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Proélogo

La justicia en la era
de la revolucion tecnolégica

el mafiana es un cumulo de ideas
que coleccionan los artesanos en las calles
sus versos ligeros forman

el rompecabezas de la vida.

(PtREZ-REYES, 2023)

“Todo deseo es un anhelo, una utopia, una fuerza que emerge desde el interior del sujeto de-
seante por alcanzar aquello que se desea” (Pérez-Reyes, 2018, p.172), deseo como potencia
de vida que ha hecho posible la transformacion de la materia, la revolucion del tiempo, el
manejo de la informacidn e, incluso, la forma de comprension de los conceptos, hasta darle
un giro a los paradigmas del edificio del conocimiento humano.

Hoy la humanidad tiene en sus manos la oportunidad de hacer realidad aquello que
en un pasado le ha servido de materia prima para la creacion de un género literario que
conecta la ciencia con un narrar que se adelanta a su tiempo: historias en donde se crea-
ron maquinas en el tiempo, bibliotecas infinitas en dimensiones espejo, mundos paralelos,
inteligencia artificial al servicio de los hombres, androides que reemplazan a las personas
y cyborgs con poderes extraordinarios. Lo que ayer fue ciencia ficcion y literatura de la anti-
cipacion, hoy, en algunos casos, es una realidad posible, gracias a los avances de la ciencia,
en los cuales se pueden reconocer las funciones de la tecnologia, incluso, para resolver con-
flictos en las relaciones humanas.

De estas experiencias surgen cuestiones tales como: ;Qué es la justicia en la era digital?
({Coémo se ha transformado su concepto a la luz de los nuevos paradigmas que dan un giro
en su definicidn y en sus practicas? ;Cuales son los retos a los que se enfrenta la justicia ante
la nueva era de la revolucion tecnologica y cientifica? jCuales son los limites de aplicacion



de las herramientas tecnologicas en aras de la Administracidon de Justicia? ;Coémo la cuarta
revolucion industrial ha innovado las practicas en derecho? ;Cudles son las nuevas formas

del quehacer del juez y como afectan estas tecnologias la decision judicial?

El proyecto de construir nuevas fronteras de justicia amplia las definiciones de un
concepto que con cada experiencia cobra fuerza en un nuevo capitulo de la historia, acon-
tecer que va delineando las nuevas formas de comprender letra por letra lo que abarca su
definicion, en el marco de un caleidoscopio de posibilidades y formas de aplicacion. Siendo
la idea que se tiene de justicia una razén que no resulta exclusiva del campo conceptual y
practico del derecho, ahora sus formas de nombrar integran otros campos disciplinares del

saber tales como la ingenieria, la matematica, la economia y la politica.

La idea de justicia se enfrenta al movimiento que marca el tiempo, cuya definicion
se entendera en el amplio espectro de sus revoluciones. Tal como lo define san Agustin
en su obra Confesiones (1983) en donde el tiempo es “la sucesion de los ahoras”, el motor que
por su dinamica todo lo cambia y todo lo transforma, es entonces el tiempo la causa de un
acontecimiento, una realidad vivible para el soporte de las ideas que se consideran en el
marco de lo justo.

El tiempo, y su accidbn como potencia, abren el marco de posibilidades para la com-
prension de los nuevos fendmenos y practicas que se integran a la idea de justicia, lo que
hace de esta una nocioén que, en este caso, se nombrara en plural como las justicias, e incluye
la justicia retributiva, la justicia consensual, la justicia para la diversidad, la justicia trans-

formativa, y ahora, por su praxis, la justicia digital.

Justicia, en la era de la revolucion tecnoldgica, es una obra producto de la minuciosa
compilacidén en donde es posible reconocer las voces de expertos investigadores de Ibe-
roamérica quienes, a través de sus investigaciones académicas y practicas juridicas, plan-
tean discusiones relevantes en torno a la aplicacién de la justicia en la era de la revoluciéon
tecnologica; sus reflexiones confrontan al lector ante los grandes dilemas y desafios para el
campo conceptual y practico del derecho.

Tanto el legislador, como los operadores juridicos y el juez se enfrentan a los grandes
retos que involucran la prestacidon del servicio de justicia en aras de garantizar el acceso
a la justicia y al debido proceso, al incorporar las nuevas dindmicas que implican nuevas
relaciones contractuales, hasta nuevos horizontes que incluyen las nuevas tecnologias en la
practica de la prueba y la decision judicial. Este ejercicio no deberia deshumanizar el dere-

cho sino, al contrario, poner al servicio de la justicia estos avances tecnologicos.

La justicia es hija de su tiempo, de los rituales que integran su procedimiento; ella
sigue el ritmo en sintonia con las necesidades sociales, poniendo en didlogo el hecho

Prologo. La justicia en la era de la revolucion tecnologica



juridico con el hecho social. Esta obra pretende comprender los distintos fendbmenos en
torno a la idea de la justicia en la era de la revolucidn tecnoldgica, a través del tejido de
voces y experiencias de grandes académicos del derecho de Iberoamérica en un dialogo
entre el derecho y otras disciplinas como la ingenieria, la ciencia politica, la economia, la
filosofia, la educacion y la neurociencia.

Se espera con esta magnifica compilacidon ampliar los horizontes de comprension de
una serie de fendmenos que integran todos estos saberes. La revolucion tecnoldgica implica
un tejido de experiencias propias de avances disruptivos que invitan a la modificacion de
las précticas, pero que también evidencian las falencias, en este caso, del quehacer juridico.

Se tratara entonces de la revolucion entendida como aquellos acontecimientos que
rompen con el horizonte de expectativas en la historia, un giro extraordinario en el quehacer
juridico y en el horizonte de comprension de la idea de derecho, lo que invita al lector a reco-
nocer nuevos paradigmas, a la deconstruccién y a la resignificacién de saberes y conceptos.

Desde la primera Revolucion Industrial, con el surgimiento de la maquina de vapory
luego alimentada por combustibles fosiles, hasta hoy, cada revoluciéon ha ido mutando esa

relacion entre productividad y capacidad de decision humana.

Una razén mas en la era de la razon tecnologica.

La justicia en la era de la revolucion tecnologica



Capitulo I

El algoritmo en la prueba
y en la decision judicial:
dinstrumental o funcional?

Silvia Barona Vilar

Introduccion

La emergencia de las herramientas digitales y algoritmicas en la prueba y en la toma de
decisiones ha revolucionado la hasta el momento entrdpica justicia “humana”. Son pro-
gramas, software, sistemas que asisten a los operadores juridicos en la toma de decisiones y
pueden mostrarse como la esperanza de ofrecer mas y mejor en menos tiempo (eficacia y
eficiencia). No pueden, sin embargo, presentarse como la perfecta solucidén, aun asumiendo
la falibilidad de las personas, todo y que tampoco las maquinas son infalibles. La sofisti-
cacion algoritmica se presenta como solucion, y puede favorecer una mayor agilidad en las
respuestas, si bien, ni piensan ni sienten ni dudan ni contextualizan; son simuladoras del
pensamiento humano. Esto no puede hacernos caer en la trampa de la busqueda del suefio
utopico de un mundo algoritmico fantdstico en el ambito probatorio del proceso, que eluda
los contras y se presente como la panacea.

Admitido, como punto de partida, que los algoritmos no son neutros ni infalibles,
deben mantenerse, a efectos de alcanzar la tutela de la ciudadania, limites al uso de los
sistemas algoritmicos en la creacién de prueba (algoritmizacion de las fuentes de prue-
ba), amén de su aplicacion en la carga de la prueba, en la valoracion de la prueba, y en la
consecuencia derivada de todo ello en la toma de decisiones judiciales, en l1a judge craft, de
manera que, si bien los algoritmos y la inteligencia artificial deben “hacer la vida facil”
a la justicia, no pueden ser la causa-efecto de la desaparicion de los pilares esenciales del
debido proceso, especialmente del derecho de defensa y del de contradiccion. Lejos de ser
meramente instrumental, inciden en la decision judicial y en la motivacion de la sentencia.

Capitulo I. El algoritmo en la pruebay en la decision judicial: sinstrumental o funcional?
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Es por ello que se exige justificar adecuadamente (motivacion) los criterios y procesos
mediante los cuales se adoptan decisiones basadas en algoritmos. Hay que evitar el des-
equilibrio, las desigualdades, la brecha digital, la aminoracion de garantias, la conversion
de justicia en el frio dato estadistico-matematico, que pervierta el modelo de justicia hu-
mano; un modelo con falencias, pero que ha venido construyéndose desde el respeto a los
derechos y garantias.

Habra que trabajar para delimitar mecanismos de control (compliance) de los sistemas
algoritmicos o de inteligencia artificial, invalidando aquellos que puedan incurrir en sesgos,
y asegurando que estos sistemas preserven el derecho a la proteccion de datos personales.
Asimismo, deben configurarse sistemas de control de funcionamiento: auditorias del siste-

ma de forma periddica. Y, en todo caso, garantizar la accion humana en estas supervisiones.

I. Retrato de lajusticia e influencia del exponencial tsunami
digital y algoritmico

La imbricacion de la Justicia con el modelo social es innegable, de manera que el derecho y
la justicia se adaptan y evolucionan a la par que la sociedad. Las transformaciones sociales
han venido propulsando los cambios juridicos y, por supuesto, han ido incorporando ins-
trumentos y protagonistas, ademas de modular algunos principios de la justicia.

Si el modelo juridico se ha venido conformando a lo largo de la historia para favorecer
la convivencia pacifica social y ofrecer respuestas frente y ante la quiebra de esa paz social,
con la configuracién de un sistema de justicia con principios, estructuras e instituciones, la
transformacion social arrastra igualmente una exigencia de adaptacion del modelo de justi-
cia a la sociedad del momento. Una mirada al pasado nos ofrece prueba de ese movimiento
ciclico y asimétrico de la vida de las personas y de la sociedad, con permanente estado de
mudanza que camina pausadamente o que se altera volcanicamente por elementos exdgenos
que insuflan una suerte de metamorfosis societaria (Barona, 2022, pp. 75-76). De este modo,
en consecuencia, la historia de la justicia va a estar intrinsecamente vinculada a esa evolu-
cion de la sociedad. La sociedad y la justicia se hallan anudadas, por lo que el retrato de la
justicia se debe realizar en el contexto historico, social, econémico, politico, cultural, etc.

En el siglo XXTI la sociedad ha mutado digitalmente. La tecnologia irrumpio en las ul-
timas décadas del siglo XX, de la mano de la revolucién digital 3.0., un fendmeno desenca-
denado por el movimiento de informatizacion de la sociedad, iniciado en los afios sesenta,
impulsor de la germinacion de la idea de que las maquinas de calculo estaban dotadas de
una enorme proyeccion de eficacia, que traeria enormes beneficios al desarrollo econémico

y facilitaria la vida de las personas. Se nucleo sobre el internet, una especie de “bien global”

La justicia en la era de la revolucion tecnologica



de la sociedad, un instrumento que se presentaba como esencial para garantizar una socie-
dad acomodada, eficiente y 4gil. Se convirtié6 en muy poco tiempo en un mantra social, en
una doxa, que propulsé una mirada acritica de la revolucidn digital, y, con ella, el desarrollo
exponencial de la digitalizacion integral del mundo (Sadin, 2020, pp. 21-22), imprescindible
compaifera de viaje de la sociedad, mudando nuestro paisaje esféricamente, y propulsando
la transformacion del exhausto modelo revolucionario de contrato social —que ha servido
durante tanto tiempo para conformar no solo el modelo de sociedad, sino, muy especial-
mente, el modelo de Estado— en un contrato social algoritmico.

Con un paulatino cambio en la organizacién y gestion profesional, cientifica, econo-
mica, productiva, etc., fueron emergiendo nuevas fuentes de energia que también alcanza-
ron al mundo juridico (Barona, 2021, pp. 55-56)'. Ese retrato de la sociedad en movimiento,
en completo estado de mudanza?, favorece la sociedad de consumo, el pensamiento acriti-
co, bajo control® y una liquidez* global de la vida, las sociedades, la cultura, la educacion vy,
en cierta medida también, de la justicia. Se introduce la generalizacion de la calculabilidad
y la sistematizacion de la politica de indicadores, gracias a los datos contables, que tiene
trascendencia en todos los ambitos de la vida humana y social®.

Asi, el imparable desarrollo de la computacion que vincula, ademas, los desarrollos
de la tecnologia con los avances cientificos, especialmente desde finales del siglo XX, fue
generando una nueva etapa de industrializacién, en la que se combinan digitalizacién,
conectividad, automatizacion, robotizacion e inteligencia artificial. Surgio asi la cuarta re-
volucion industrial, o Industria 4.0. El origen del término Industria 4.0. se encuentra en un
proyecto de estrategias de alta tecnologia realizado por el gobierno alemén, cuyo objetivo
era la creacion de la fabrica inteligente o también conocida como ciberfébrica, caracteri-
zada por la gran interconexion entre maquinas automatizadas, la concurrencia de redes
de comunicaciones, la integracion de tecnologias avanzadas de procesamiento de datos, la
robotica avanzada, la capacidad de autodiagnostico de situaciones, el mejor intercambio de
informacién y una mayor eficiencia en la gestion de recursos naturales y humanos. La velo-
cidad con la que camina este impulso volcanico es exponencial y favorece la interconexion

mundial, e incide no solo en el sector econémico y de los negocios, sino en la sociedad en

! BARONA VILAR, S. (2021), Algoritmizacién del derecho y de la justicia. De la inteligencia artificial a la Smart Justice, Valen-
cia, Tirant lo Blanch, pp. 55-56.

)

BARONA VILAR, S. (2021), “Una justicia “digital” y “algoritmica” para una sociedad en estado de mudanza”, en la
obra colectiva BARONA VILAR, S., Justicia algoritmica y neuroderecho. Una mirada multidisciplinar, Valencia, Tirant lo
Blanch, pp. 21 a 64.

GABRIEL, M. (2020), EI sentido del pensamiento, Barcelona, Pasado&Presente, 2 ed.. en sentido amplio.
4 BAUMAN, Z. (2013), Vida liquida, Barcelona, Ed. Paidos, p. 109.
5 CARDON, D. (2018), Con qué suefian los algoritmos: Nuestras vidas en el tiempo del Big Data, Dado ediciones, p. 15.
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general y en las personas en particular, con un impacto transfronterizo sin delimitacion te-
rritorial, jamas visto®. Es la etapa de la mutacion de la sociedad analogica hacia un mundo
digital, innovativo y disruptivo.

Técnica, tecnologia, ciencia, neurociencia, ética y derechos se van poco a poco in-
tegrando para presentar un entorno adecuado en un escenario preparado para el 4.0.: la
globalizacion, la sociedad de masas y la sociedad de consumo’.

En sus inicios esta revolucion se objetivaba en el deseo del cambio del modus operandi
empresarial; no obstante, se ha expandido a todos los sectores y ambitos de la vida, y se
ha convertido en una suerte de modus vivendi que transporta maneras de actuar del homo
economicus a la cotidianeidad vital, pasando de lo que Norbert Wiener denominaba del
Mensch al Menschmaschine®; emerge, asi, un nuevo fenotipo denominado Homo digitalis®, de
modo que efectivamente, como apunta Byung-Chul HAN, el hombre digital digita en el
sentido de que cuenta y calcula constantemente'’.

El transito tecnologico y digital ha permeado el mundo juridico, y aparece, no solo
normas y conceptos, sino en infinitas manifestaciones con repercusiones juridicas: la pro-
teccion de datos, el derecho al olvido, la regulacidon de cookies, el marketing relacional, el
régimen legal de las aplicaciones o herramientas algoritmicas y su capacidad de incidir
en las decisiones publicas, la economia tecnoldgica colaborativa, el ciberespacio, la ciber-
criminalidad, la ciberseguridad, la eJustice, las nuevas técnicas de investigacion criminal
tecnologicamente avanzadas, la incidencia del Big Data, la regulacién de internet con es-
pecial referencia a la proteccion de los menores por internet, etc.!'. Asi, la digitalizacién y
la incorporacién de herramientas algoritmicas en la sociedad, abrigadas por una mirada
focalizada en el solucionismo tecnologico'?, ofrecen la pdcima de la felicidad, adaptados
a una vida hibrida, una integracion de la humanidad y la tecnologia, que destella con una
luz que embarga y se expande a todos los ambitos, a todas las areas, un verdadero estilo de
vida que nos lleva a considerar ese nuevo “contrato social algoritmico” para la terra digitalis.

6 SCHWAB, K. (2018), La cuarta revolucion industrial, Barcelona, Ed. Debate, 4 ed., p. 15.
7 Ad extensum, BARONA VILAR, S. (2021), Algoritmizacion del derecho y de la justicia; cit., pp. 60-67.
8 WIENER, N. (1952), Mensch und Menschmaschine, Frankfurt, Alfred Metzner Verlag, 4° ed., pp. 150-194.

’ MARTINEZ OJEDA, B. (2006), Homo digitalis: etnografia de la cibercultura, Bogota, Universidad de los Andes, 2006;
también puede verse LASALLE RUIZ, J. M. (2019), Ciberleviatan. El colapso de la democracia liberal frente a la revolucion
digital, Barcelona, Ed. Arpa, p. 42.

10 HAN, B-CH. (2020), En el enjambre, Barcelona, Ed. Herder, p. 60.

BARONA VILAR, S. (2023), “Algoritmizacién de la prueba y la decision judicial en el proceso penal: jutopia o dis-

topia?”, en obra colectiva El proceso penal ante una nueva realidad tecnoldgica europea (dir. PILLADO GONZALEZ, E.),

Pamplona, Aranzadi, pp. 133-162.

Ideas que se encuentran en MOROZOV. E. (2015), La locura del solucionismo tecnologico, Madrid, Katx Editores.
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De la terra digitalis, obviamente, se fue poco a poco alcanzando la iustitia digitalis. Ini-
cialmente, con sistemas de expertos anglosajones (Expert Systems), asistentes que ofrecian
una suerte de razonamiento juridico'®, para pasar a la jurimetria, gracias a Norbert Wie-
ner', padre de la Cibernética (1950), y su sucesor Lee Loevinger'®. Trasladaron la jurime-
tria al mundo juridico, aplicando herramientas predictivas con analisis del caso, magistra-
do, hecho, administracién, abogado, etc.; un instrumento asistencial —no sustitutivo— que
puede permitir gestionar tiempos, ahorrar recursos y ser mas eficientes en la elaboracion de
la estrategia a seguir. Se presentan como una suerte de evitacion de lo ineficiente, al prede-
cir soluciones juridicas, eludiendo, por ello, tramites innecesarios o absurdos. La sucesion
de herramientas y sistemas digitales en la Justicia esta siendo imparable, y con ello la ne-
cesidad de configurar una serie de principios éticos y juridicos que permitan garantizar los
derechos y las libertades también en el mundo etéreo del espacio digital. Un nuevo paisaje
favorece la eJustice, con infraestructuras, necesidades de planta judicial, tecnologias proce-
dimentales, medidas digitales, agendas electronicas, y un gran numero de manifestaciones
en el escenario innovativo y digital'®.

Este panorama ha propulsado un cambio de modus operandi de los operadores ju-
ridicos, y gener6 una mutacién de la Justicia, con una primera fase de transformacion
tecnoldgica que dio paso a la digitalizacién como manera de actuar, lo que provocd una
verdadera disrupcién innovativa. Es lo que hemos denominado en diversas ocasiones
como la era de la algoritmizacion de la Justicia. Nuevos instrumentos digitales, software,
hardware, sistemas de control, gestion, planificacidn, integracion en la capacidad decisora
y argumentativa, entre otros, se expanden y avanzan a una velocidad inusitada, exigiendo
respuestas juridicas que no siempre llegan a tiempo. E incluso, la aparicion y actuacion, como
“humanos”, de las maquinas inteligentes, artefactos y robots requiere un replanteamiento
juridico en su conjunto, tanto para otorgarles capacidad, como para establecer el modelo
de responsabilidad de los mismos'. Hemos asistido a una verdadera algoritmizaciéon de
la vida, de la sociedad, del mundo y de la justicia, alcanzando una suerte de ecosistema
digital de justicia, algo que ha reflejado el filésofo Innenarity al afirmar que “los algoritmos

B KALINOWSKY, G. (1973), Introduccion a la logica juridica, Buenos Aires, Ed. Eudeba, p. 67.
4 WIENER, N.(1953), The Human Use of Human Beings, Torino.
5 LOEVINGER, L.(1949); “JURIMETRICS -The Next Step Forward”, 33 Minnesota Law Review, pp. 456-493.

16 BARONA VILAR, S. (2023), “Algoritmizacion de la prueba y la decision judicial en el proceso penal: jutopia o dis-
topia?”, en obra colectiva El proceso penal ante una nueva realidad tecnologica europea, cit., p. 135.

7 NEUHAUSER, Ch. (2014) “Roboter und moralische Verantwortung”, en HILGENDORF, E., Robotik im Kontext von
Recht und Moral, en la coleccion “Robotik und Recht”, Band 3, Baden-Baden, Nomos, p. 269. Este autor defiende la
necesidad de desarrollar la responsabilidad del robot desde tres ambitos: 1a responsabilidad individual, 1a responsabi-
lidad colectiva y la politica social.
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tienen una dimension politica en la medida que intervienen en el orden social y estructuran

nuestras decisiones”!8.

II. Algoritmos e inteligencia artificial en el habitat de la prueba

La irrupcion de los sistemas algoritmicos y computacionales, asistenciales y complemen-
tarios ha permeado el hébitat probatorio, y ha afectado la algoritmizacion de las fuentes
de prueba, asi como su integracion en sede probatoria, alterando principios y maneras de
actuar, y condicionando las decisiones judiciales. De este modo convergen una serie de
instrumentos que inciden en la funcién que desempefian los jueces, a saber, en la Judge
Craft?, esto es, tanto en la Judicial Decision como en su proceso de elaboracion a través de la
constatacion probatoria.

1. Algoritmizacion de las fuentes de prueba

En primer lugar, resulta interesante observar coémo la incorporacion algoritmica estd su-
poniendo una posible conversidon de la naturaleza de las fuentes de prueba, de manera que

estamos asistiendo a una suerte de algoritmizacion de estas.

1.1 Herramientas de almacenamiento y creacion de documento. Predictive coding

Existen algunas herramientas algoritmicas que, amén de almacenar datos, los seleccionan
y configuran un documento especifico®. Esta técnica permite, en consecuencia, crear el
documento para incorporarlo al proceso como prueba documental. Puede aplicarse a cual-
quier tipo de proceso y emplea técnicas diversas que pueden desde realizar un documento
maquinicamente, hasta establecer una busqueda codificada en numerosos documentos que
permitan extraer lo esencial referido a un determinado dmbito objetivo o subjetivo.

Se emplean en muchos casos las técnicas del predictive coding, que permiten revisar
enormes volumenes de informacién electrénica e identificar la documentacion relevante
a efectos de determinar los hechos, de una manera mucho mas célere, econdémica y preci-
sa que, por ejemplo, una firma de abogados. Se convierte en una herramienta de enorme
asistencia a los letrados, al tratarse de una tecnologia de busqueda, revision e identificacion
de la documentacidén que pudiera ser relevante a los efectos de alcanzar una utilidad lo

8 INNENARITY, D. (2022), “Igualdad algoritmica”, en EI Pais Semanal, 13 de mayo.

1 Un desarrollo ad extensum, BARONA VILAR, S. (2021), Algoritmizacion del derecho y de la justicia. De la inteligencia
artificial a la smart justice, Valencia, Tirant lo Blanch, citado.

2 FIGUEROLA, C.; ALONSO BERROCAL, J.L.; ZAZO RODRIGUEZ, A.F.; RODRIGUEZ, E. (2004), “Algunas
técnicas de clasificacion automatica de documentos”, en Cuadernos de Documentacion Multimedia, Vol. 15, pp. 3-12.
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suficientemente trascendente como para poder posteriormente ser incorporada al proceso
en el marco de una determinada estrategia procesal. Es asi que se presenta como una herra-
mienta valida para los litigios mas complejos, al obtener en tiempo récord la informacién
adecuada que permita respaldar las pretensiones de su cliente o refutar las del oponente?.

Emplear estas maultiples y sofisticadas herramientas permite generar documentos
(fuentes creadas fuera del proceso) que se incorporan en la fase probatoria convirtiéndo-
se en medio de prueba, aunque pueden suscitar dudas en la influencia en la adopcion de
decisiones judiciales en uno u otro sentido. De este modo, el uso de esta herramienta de
codificacion predictiva pareciera que solo deberia considerarse y aplicarse con fines proba-
torios cuando las partes y sus defensas estan de acuerdo en su uso, a los efectos de alcanzar
informacioén que permita sostener una estrategia procesal u otra, y sus correspondientes

consecuencias en el habitat probatorio.

1.2 Herramientas de valoracién de riesgos delictivos empresariales. Informes
algoritmicos

Existen herramientas computacionales que ejecutan informe-auditorias que pueden apor-
tarse al proceso con valor probatorio documental-pericial. Lo caracteristico en este caso es
que van acompafiadas de una valoracién de resultados y de posibles riesgos. En algunos
supuestos estas valoraciones se presentan con propuestas para evitar, por ejemplo, riesgos
de que una persona juridica pueda incurrir en una posible responsabilidad penal. Son ya
conocidas las herramientas de “compliance penal”, que permiten implantar una suerte de
programas de vigilancia y control de la actividad desarrollada por una empresa y se ofrecen
como medios preventivos de deteccion de actividades que pudieren generar actuaciones de-
lictivas, amén de la configuracion de protocolos y procedimientos precisamente encamina-
dos a evitar la comision delictiva, a través de modelos de gestion basados en la prevencion.
Las herramientas ofrecen resultados, valoran los riesgos, y generan informes que pueden
incorporarse igualmente al proceso. En estos casos se trata de informes algoritmicos.

1.3 Herramientas predictivas de riesgos, con resultados en asesoramiento o
complemento de decisiones policiales

En el contexto de proliferacion de sistemas algoritmicos merecen especial referencia aque-
llos que tienen fines predictivos de riesgos, empleados, cada vez con mayor asiduidad, como
herramientas esenciales en la prediccidon y en la investigacidon delictiva, pues ofrecen un

buen complemento y / o suerte de asesoramiento a la hora de tomar decisiones judiciales

21

z SOLAR CAYON, J.I. (2018), “La codificacién predictiva: inteligencia artificial en la averiguacion procesal de los
hechos relevantes”, en Anuario Facultad de Derecho-Universidad de Alcalda XI-2018, pp. 100-101.
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esenciales, tales como medidas cautelares o como otras decisiones. Aunque se presentan
con valor instrumental, son, en muchos casos, soporte de las resoluciones judiciales, con-
virtiéndose en decisivas. Y no solamente en el proceso penal, sino en todo tipo de procesos,
todo y que en sede penal han proliferado y son mas conocidas.

Estas herramientas han encontrado un terreno muy propicio en el marco politico e
1deologico del control y de la seguridad. Se favorece la obtencion de informacion, espe-
cialmente interesante en las decisiones de politica criminal de prevencion, facilitando el
derecho penal ex ante. Esta coyuntura®’ es, por ende, la que ha favorecido la penetracién
de la electronica y la tecnologia y con ella un camino facil hacia la fascinante “justicia
predictiva”, que realmente tiene poco de justicia®>. Y ese camino es el que puede resultar
mas peligroso en el mundo poshumanista, en el que la pérdida de garantias y derechos
puede abocar a un modelo muy “efectivista”, pero también peligrosamente represivo, cla-
sista y con regresion de la conquista de los derechos. Sin caer en el tremendismo, hay que
valorar criticamente, positiva y negativamente, la incorporacion de estas herramientas y
su expansion hacia las inteligencias artificiales. Son ya numerosos los exponentes que se
pueden referenciar.

El desarrollo de estos métodos predictivos y su proliferacion dieron lugar a la apari-
cion de la predictive policing o PredPol’*, “justicia predictiva policial”, o vigilancia predictiva,
propulsando la construccion de la denominada criminologia ambiental® o criminometria.
Se ofrecen respuestas desde el uso de técnicas cuantitativas de andlisis que permiten identi-
ficar objetivos que potencian la intervencion policial, ademas de “prevenir delitos o resolver
crimenes pasados mediante pronosticos estadisticos”?°. Poco a poco se han ido perfeccio-
nando, tanto la alimentacion de datos (ya no se busca mucho e indiscriminado, sino la ca-
lidad de los datos y, por ende, su seleccion y discriminacion), como las técnicas analiticas.
En la actualidad se obtienen mas datos, a través de la informacion policial, foros, webs,
redes sociales u otros medios que puedan emplearse en el mundo digital, sin olvidar la gran

2 JUAN SANCHEZ, R. (2019), “Proceso penal preventivo en Espafia: elementos y criterios de contencion”, en BA-
RONA VILAR, S., Claves de la justicia penal. Feminizacion, inteligencia artificial, supranacionalidad y seguridad, Valencia,
Tirant lo Blanch, p. 573.

% BARONA VILAR, S. (2021), “Una justicia “digital” y “algoritmica” para una sociedad en estado de mudanza”, en
BARONA VILAR, S., Justicia algoritmica y neuroderecho. Una mirada multidisciplinar, cit., p. 38.

% PERRY, W.L,; MCINNIS, B.; PRICE, C.C.; SMITH, S.C.; HOLLY WOOD, J.S. (2013), Predictive Policing. The role
of crime forecasting in Law Enforcement operations, RAND Corporation, Santa Monica, pp. 33-41.

3 MEDINA, J. (2001), Politicas y estrategias de prevencion del delito y seguridad ciudadana, Madrid, Editorial BdeF; ECK, J.
E.; WEISBURD, D. (1995), “Crime places in crime theory”, Crime and place, Crime Prevention Studies, vol. 4, pp. 1-33;
y en general, WORTLE, R.; MAZEROLLE, L. (2008), Enviromental Criminology and Crime Analysis, Portland, 2008.

% PERRY, W.L.; MCINNIS, B.; PRICE, C. C.; SMITH, S.C.; HOLLYWOOD, J. S (2013), Predictive Policing. The role
of crime forecasting in Law Enforcement operations, cit., pp. 33-41.
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informacion que puede obtenerse a través de las aplicaciones de los méviles”’. En su estudio
podemos esencialmente establecer dos estadios diversos de desarrollo.

En primer lugar, en sus inicios estos andlisis predictivos servian para favorecer la
deteccion de los lugares identificados como de alto riesgo o %ot spots, en los cuales invertir
esfuerzos y medios para reducir la delincuencia y, con ello, garantizar la seguridad publica,
mediante la elaboraciéon de mapas digitales del delito (técnica del mapping), y la direccion
e implementacion de mas recursos personales y materiales en la lucha contra la misma.
Lo importante, como objetivo esencial de estas herramientas, era, por ende, predecir los
lugares en los que existian riesgos de criminalidad; eran herramientas predictivas de loca-
lizacion de lugares donde previsiblemente podian cometerse hechos delictivos. En suma,
herramientas predictivas de riesgos delictivos.

Una de las primeras herramientas empleadas fue en EEUU (Chicago), BIG DATA,
bajo los principios ecoldgicos defendidos por la Escuela de Chicago en la década de los afios
20 del siglo pasado, centrada en la ecologia del crimen, considerando, entre otros criterios
a valorar, el entorno social, la temperatura ambiente, la meteorologia®. No obstante, la in-
corporacion de estas herramientas algoritmicas predictivas de riesgos delictivos en Europa,
aunque algo mas tardia, comenzo a desarrollarse.

En Europa el primer pais fue Francia, en 1994, con Anacrim, una herramienta que
se reemplazé en 2005 por i2 Analyst Notebook (12AN), un programa predictivo de la Gen-
darmeria Nacional francesa, que sustituyé a Anacrim. Dicho programa trabaja con datos
policiales, privadas y gubernamentales, que fue implementado en el marco de un proyecto
gubernamental consistente en la digitalizacion y centralizacién de todas las bases de datos
a nivel estatal para compartir informacion entre los diferentes organismos publicos. Ras-
trea redes sociales, el software establece conexiones entre personas y crimenes —cosa que a
un investigador-analista humano le seria mucho mas complejo realizar—, debido a la in-
formacion de que dispone el programa. Es herramienta esencial para identificar, predecir,
prevenir e interrumpir actividades fraudulentas terroristas y redes criminales. Hay otras
herramientas, como Salvac, en el andlisis de crimenes violentos o sexuales, o el programa
Chardon, que identifica hechos criminales perpetrados por la misma persona.

Tras Francia, se fueron sucediendo los paises en los que se han desarrollado herra-
mientas predictivas de riesgos de delincuencia, de manera que le sucedidé Suecia, primero,
e Italia, después. En Italia el primer software de analisis predictivo fue KeyCrime, en 2007,

)
3

MIRO LLINARES, F. (2018), “Inteligencia artificial y justicia penal: mas alla de los resultados lesivos causados por
robots”, Revista de Derecho Penal y Criminologia, 3, Epoca n° 20, pp. 98-99.

% AEKBAL, S, et al. (2012), “The Crime Ecology: Ambient Temperature vs. Spatial Setting of Crime (Burglary)”, en
Procedia-Social and Behavioral Sciences, n. 40, pp. 212-222.
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un programa que permite predecir crimenes en serie ademas de donde, cudndo y cémo.
Trabaja con datos almacenados, aplicando analisis de practicas y herramientas de las mate-
maticas, psicologia comportamental, la estadistica y el analisis geoespacial. Solo se utiliza
en Milan. Le sigui6 Reino Unido con el PredPol, elaborado en California en 2011, empleado
por la Policia de Kent en 2013 para procesar datos y analizarlos, ofreciendo predicciones
sobre donde y cuando podrian tener lugar (prevision) esos hechos delictivos. Les siguid Bél-
gica, y posteriormente se aplicaron en Paises Bajos las herramientas Crimen Anticipation Sys-
tem (CAS), desarrollado por la policia de Amsterdam en 2013 y aplicado en todos los Paises
Bajos en 2017, que predice dénde, cuando y por quién (supone un aporte objetivo-subjetivo,
por lo que es mas amplio que los anteriores) y Visual Analytics for sense-making in Criminal
Intelligence Analysis (VALCRI), que es un sistema que permite generar ideas plausibles acerca
de como, cuando y por qué se cometio un delito, inclusive quién podria ser su autor, debido
a que realiza un andlisis de la escena del delito, configura patrones sospechosos y recons-
truye escenas, empleando el reconocimiento facial; en ambos casos, la extension a la esfera
subjetiva es palmaria.

Tras estos paises han continuado desarrollandose numerosos sistemas en Alemania,
Espafia, Dinamarca y Austria. A titulo ilustrativo, en Alemania el primer programa de
analisis predictivo implementado fue Precobs, referido a prediccidon de robos en una vivien-
da. Existe otro software, Skala, desarrollado en 2015 por la Oficina Estatal de Investigacion
Criminal del Estado de Rhine Westphalia del Norte y la empresa tecnoldgica IBM, que
se ha convertido, en la actualidad, en el principal programa de andlisis predictivo de Ale-
mania. Ademas de la renta per capita, porcentaje de desempleo y media de edad de los
residentes locales (datos socioecondmicos), el software valora aspectos como la presencia de
autopistas o estaciones de tren 'y / |o autobus, y liga este hecho a la probabilidad de que los
delincuentes tengan mas facilidad para evadirse tras la comision de un delito, y por tanto
son areas mas susceptibles de albergar criminalidad. Este seria el caso, por ejemplo, del
robo de vehiculos.

La mayoria de los programas desarrollados en Europa se circunscriben a centros
urbanos, y se enfocan en la evaluacion de riesgos comunitarios (predictive mapping), no
individuales, aun cuando va cambiando, como lo demuestran las multiples herramientas
que tratan de predecir la reincidencia. Se ha ido pasando de la prediccion exclusivamente
objetiva a la también prediccion subjetiva, por lo que anticipan la posible comisidén de he-
chos delictivos de las personas en funcidén de unos criterios que alimentan el algoritmo.

En Espafia, por ejemplo, la aplicacion de los SIG (sistema de informacion geogrdfica), ha
sido algo mas tardia, en diversos ambitos para identificar las concentraciones delictivas,
en atencion a caracteristicas sociales de la zona, meteorologia, topologia. Se permite una
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mejor gestion de medios policiales en lugares y momentos determinados. Se ha utilizado
por la Policia Municipal de Madrid a través del Centro Integrado de Seguridad y Emer-
gencias (CISEM)?, para realizar mapas de riesgo, que permiten planificar los servicios. El
CISEM se constituye como una modalidad de “geo-prevencidén”, consistente en el analisis
de las relaciones existentes entre los agentes del crimen y el territorio, la integracidén de
estrategias preventivas necesarias y su implementacion mediante las tecnologias SIG, para
favorecer la reduccién de la delincuencia y propiciar una mayor seguridad?®’. Desde 2015 la
Policia Nacional ha empleado estos sistemas también para la delimitacién de las zonas o
lugares de patrullaje, tomando en consideracion las caracteristicas sociales de la zona, su
meteorologia y su topologia, y aplica estos modelos de informacién geografica que ofrecen
identificacion de concentraciones delictivas, de manera que permitan una mejor gestion de
medios policiales en lugares y momentos determinados.

Por tanto, hoy concurren las herramientas predictivas objetivas con las subjetivas.
Un sistema interesante es el disefiado en el Reino Unido, por la Policia de Durham, HART
(Harm Assesment Risk Tool) para predecir si los sospechosos tienen un bajo, moderado o alto
riesgo de cometer mas delitos en un periodo de dos afios, a efectos de aplicar medida limi-
tativa o privativa de libertad, asi como programa de rehabilitacion. HART utiliza datos de
34 categorias diferentes (entre ellas, edad, sexo, domicilio, antecedentes penales, profesion,
estado civil, etc.)’.

Todos estos sistemas algoritmicos y herramientas predictivas de riesgos han propulsa-
do una metamorfosis del modelo policial. Se produce una transformacion en la actuacion
que muta la concepcion de persecucion penal, dado que la actuacion ex post se traslada a la
actuacion ex ante 0, si se quiere, de la funcion reactiva a una funcion preventiva (proactiva).
Y ello muestra un escenario con una actora protagonista, la Policia, que participa con un
papel diverso, a saber, se abandona el viejo modus operandi intuitivo humano para actuar
con estas herramientas predictivas de riesgos, lo que favorece la neutralizacion de la delin-
cuencia, amén de su persecucion, tarea que realiza ex ante. Estas herramientas permiten
la optimizacion de los medios y de la gestion, ademas de recopilar y elaborar un namero
importante de datos que facilitan la elaboracién de patrones, tendencias o relaciones se-
cuenciales que pueden ser empleadas para prevenir la delincuencia o para favorecer futuras
investigaciones. Esa es la vertiente mas positiva.

ARIAS, A. (2009), “Centros de Seguridad y Emergencias en Ayuntamientos”, en Auditoria y Seguridad, n. 33, p. 82; e
igualmente puede verse GONZALEZ, F.(2010), “Gestion de Informacion en los Servicios de Seguridad”, en DINTEL
Alta Direccion, n. 12, pp. 146-149.

30 HERNANDO, F. (2008), “La seguridad en las ciudades: El nuevo enfoque de la Geo-prevencion”, en Scripta Nova,
Vol. XII, N. 270 (14).

S https://www.durham.police.uk/Information-and-advice/Pages/Checlpoint.aspx.
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Con ello se ha ido generando lo que en EEUU se ha denominado “inteligencia de
fuentes”, que consiste en recopilar informacién de distintas fuentes accesibles que tienen
origen en datos de diversa naturaleza®; pueden provenir de fuentes humanas (informacién
obtenida a través de foros abiertos, webs, redes sociales —por ejemplo, a través de imagenes
o de fotografias—, etc.), o incluso a través de la interceptacion de comunicaciones entre
personas y maquinas o dispositivos (como sucede con el dispositivo SIGINT?*®), o quiza
las denominadas informaciones en fuentes abiertas, que se basan en la facilidad de su ac-
cesibilidad, entre las que es especialmente conocida la técnica OSINT, que facilita la reco-
pilacién de informacion de diferentes fuentes abiertas*. OSINT permite investigar delitos
de odio en redes sociales dada la enorme posibilidad que tiene de obtener informacion
relevante y detallada de fuentes accesibles en linea que deriva en un “informe formado por
contenidos extraidos de fuentes de prueba publicas y de acceso abierto en internet sobre los
que se ha aplicado la metodologia propia para extraer conclusiones relevantes en el proceso
penal”®. Estas “herramientas inteligentes” permiten especialmente actuar en los supuestos
de ciber-rastreo, ciberdelincuencia, ciberdisputas.

Ahora bien, una de las falencias de este modelo policial es la falta de transparencia
ante el desconocimiento de estas herramientas en su disefo, materializacion y uso, lo que
ha llevado a que se denomine como modelo de caja negra, sin saber cual es el contenido de
la férmula que se emplea para poder alcanzar el resultado. En muchos casos estos medios

denominados de “inteligencia” actiian sin publicidad ni trasparencia.

En otros casos, existen otras herramientas en las que concurren sesgos algoritmi-
cos (racistas, homofobos, sexistas, clasistas, etc.), que provocan injusticias, desigualdades y
vulneraciones de derechos. O, lo que es lo mismo, los sesgos pueden manipular ideas, pen-
samientos, culturas, comportamientos, etc., que provocan segregacion, etiquetas, desigual-
dades, desproteccion, etc.*, y pueden dar lugar incluso a la aparicién de los denominados
“falsos positivos”.

2. Sobre estas cuestiones puede verse, KAHAN, J.P. (2021), “The intelligence of sources: A neglected dimensién of in-
telligence analisis”, en Journal of Strategic Studies, n. 34, pp. 67-92. En Espafia, experto en esta materia es BUENO DE
MATA, F. (2023), Odio, Internet y Proceso penal, Salamanca, p. 58.
https://www.lisainstitute.com/blogs/blog/sigint-o-inteligencia-de-senales-definicion-usos-herramientas

% RODRIGUEZ RODRIGUEZ, Y., (2019), “Inteligencia de fuentes abiertas (OSINT): Caracteristicas, debilidades y
engafio”, en Revista de andlisis GESI, n. 11.

% SALA ORDONEZ,R. (2022), “OSINT: El informe de inteligencia de fuentes abiertas, su valor probatorio”, Fodertics
10.0. Estudios sobre derecho digital, Granada, p. 152.

36 Como apunta BAUMAN, Z. (1995), Posmoderne Ethik, Hamburgo, Hamburger edition, p. 290, el mundo construido
por la tecnologia se presenta como exquisitamente flexible, fluido, rebosante de oportunidades y resistente a cualquier fijacion,
sibien también se presenta como moldeable, vulnerable e indefenso, presa ficil del ingenio y del know-how tecnoldgico, un campo
[feértil para apetitos insaciables.
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De ahi que se insista, especialmente en Europa, en la necesidad de capacitacidon ade-
cuada de los agentes policiales en el uso de estos modelos predictivos, y que se asuma, en
todo caso, que no son neutros y, por supuesto, tampoco son infalibles.

Una consecuencia importante que no es baladi es su traslacion al héabitat probatorio.
Lo que nace con vocacion preventiva “produce” también informes que se incorporan al
proceso, y que tienen vocacidon probatoria. El paso de la prevencion al proceso, la aplica-
cion de las reglas probatorias y, sobre todo, del debido respeto a los principios y derechos
procesales en materia probatoria abre un océano de cuestiones que deben ser debidamente
analizadas para dar respuesta equilibrada y respetuosa con las garantias y derechos conso-
lidados en el seno de la prueba en el proceso.

2. Algoritmos e inteligencia artificial en la investigacion penal. Especial
consideracion de los sistemas biométricos

La investigacion es la fase previa al proceso en sentido estricto, y se caracteriza por la rea-
lizacion de un conjunto de actuaciones de investigacion, tendentes a averiguar las circuns-
tancias del hecho y la personalidad de sus autores, que fundamenten asi la posterior acu-
sacion. Se dirige por ello a averiguar cuanto sea pertinente para preparar el juicio, obtener
informacién que pueda influir en la constatacion de los hechos, su calificacion y la posible
culpabilidad de los delincuentes, de manera que se permite igualmente en esta fase adquirir
base suficiente (aunque no prueba plena) para adoptar medidas que aseguren las personas
y las responsabilidades pecuniarias de los posibles autores. Estas son las actuaciones que se
denominan diligencias de investigacion, que seran las que permitiran el correcto desarrollo
posterior del juicio, asi como garantizar los actos de iniciacion, las medidas cautelares, la
anticipacion probatoria, la imputacion, los actos de comunicacion, etc.’’. Esta incorpo-
racién estd favoreciendo una mutacion de la piel de la justicia penal; una justicia que se
encuentra en un estado de mudanza constante y a velocidad célere y en la que también la
traslacion de la vida digital, la sociedad digital y el pensamiento digital han alcanzado las

maneras de investigacién penal3.

1.°- En primer lugar, desde el punto de vista de los protagonistas en la investigacion,
hemos asistido a un cambio trascendental. La policia asume un rol protagonico. En
gran medida la atribucién subjetiva de este protagonismo viene paralela al crecimiento
exponencial de la incorporacién de herramientas tecnologicas, computacionales y

3 GOMEZ COLOMER, J.L. (2022), Derecho procesal III. Proceso penal, (ed. GOMEZ COLOMER; BARONA VI-
LAR, S.), Valencia, Tirant lo Blanch, p. 150.

% BARONA VILAR, S. (2022), “La digitalizacion y la algoritmizacion, claves del nuevo paradigma de justicia eficiente
y sostenible”, en COLOMER HERNANDEZ, 1., Uso de la informacion..., cit, pp. 96-99.
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algoritmicas en el desarrollo de la investigacion. Su capacitacion en el manejo de esos
modelos computacionales y algoritmicos ofrece un soporte asistencial esencial, innegable

en la investigacién de la delincuencia y muy especialmente de determinada delincuencia.

2.°- Consecuencia, se reformulan las legislaciones procesales, adaptando las normas a
esta nueva realidad digital. Los instrumentos tecnolégicos que permitieron detectar riesgos
(predecir) se adentran en la investigacioén (fuentes) para convertirse en fuentes de prueba
(prediccidn-investigacion y prueba), incluso favoreciendo las medidas de seguridad poscon-
dena. Esta realidad indiscutible presenta la preocupacién de la difuminacién entre la natu-
raleza juridica de las diversas actuaciones, principios, sujetos y consecuencias, de manera
que las medidas de investigacidén tecnologica se permiten para actuaciones preventivas y
para la investigacion. Esa confusion no es neutra y supone la reformulaciéon de un derecho
penal ex post hacia un derecho penal ex ante, que reacciona ante riesgos y amenazas, y lo
hace con carga en profundidad sobre las garantias y los derechos, nuestro nucleo esencial
de preocupacién®. Se ha ido consolidando una involucion, consecuencia de las politicas
neoliberales anglosajonas, origen de la globalizacion, con decisiones de politica criminal
dirigidas a paliar el descontento social, a través de la adopcioén de multiples medidas*’, con
un palmario involucionismo penal que se escenificé con mucha expansion y derecho penal
simbolico, mucho control y mucho discurso de la seguridad, que mostraba un Estado débil
y fragil, minimalista y atopico*!, que habia aceptado ceder espacio a otros sujetos, a insti-
tuciones publicas y privadas, nacionales e internacionales, y a la sociedad civil. Este retrato
social generd un descontento social y ciudadano, y una exponencial aceptacion de control
a cambio de la pérdida de libertades, a cambio de més y mas seguridad.

3.°- Esta “manera” de investigar no solo afecta a quien investiga, sino también a
quien es objeto de investigacion, de manera que asistimos a una expansion subjetiva de la
investigacion a terceros que ni son sospechosos ni son imputados ni guardan relacién con
los hechos delictivos objeto de la investigacion.

4.°- Todo ello viene completado con los sistemas técnicos y tecnoldgicos cada vez mas
sofisticados que permiten incluso realizar una suerte de vigilancia preventiva policial, que
aun cuando no puede practicarse de forma indiscriminada, salvo que concurran motivos
de seguridad del Estado, defensa nacional, seguridad publica, prevencion, investigacion,
detecciéon o enjuiciamiento de infracciones penales o ejecucion de sanciones penales, 0o

situaciones extremas similares, cada vez mas presentan consecuencias en el proceso. Basta

% Puede verse mi obra BARONA VILAR, S.(2021), Algoritmizacion del derecho y de la justicia..., cit., especialmente pp.
424-435.

4 GARLAND, D. (2001), The Culture of Control, cit., p. 127.
4 WILLKE, H. (2001), Atopia. Studien zur atopischen Gesellschaft, Suhrkamp Taschenbuch Wissenschaft, pp. 7 a 62.
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pensar en la posible grabacién de la imagen en espacio publico sin necesidad de autori-
zacion judicial (una suerte de Big Brother tecnologico), la autorizacion de intervencion y
registro de las comunicaciones de cualquier clase que se lleve a cabo, via teléfono o a través
de cualquier otro sistema de comunicacidn telematica, logica o virtual (WhatsApp, email,
etc.), entre otras.

Las herramientas algoritmicas que se van incorporando para desplegar la investiga-
cion y obtener resultados se multiplican en la mayor parte de los paises, ofreciendo apoyos
al juez en la toma de decisiones derivadas de la investigacion. Una de las herramientas mas
citadas, con enorme polémica en su aplicacion, fue COMPAS (Correctional Offender Mana-
gement Profiling for Alternative Sanctions), que realiza calculos probabilisticos sobre la posible
comisién de delitos por una persona, lo que permite la adopcion de medidas cautelares mas
gravosas o una condena mas grave; su aplicacion en el caso del ciudadano americano Eric
Loomis en 2013 suscité un enorme debate, al condenarle con pena mas grave por aplicacion
de esta herramienta, que avizoraba una reincidencia delictiva. Planteada apelacion, se soli-
citaba conocer la herramienta, para ejercitar el derecho de defensa, lo que se negaba por la
empresa disefiadora de la herramienta al considerar que se vulneraba la proteccién de los
derechos de autor y de propiedad inmaterial. Se plantea el equilibrio entre los derechos de
autor de la empresa y el derecho al debido proceso*2.

En Espafia resulta muy interesante la herramienta predictiva VIOGEN®, para supues-
tos de violencia de género, en marcha desde el 26 de julio de 2007 por el Ministerio del
Interior, que trabaja con una red que permite el seguimiento y la proteccién de forma rapi-
da, integral y efectiva de las mujeres maltratadas, y de sus hijos e hijas, en cualquier parte
del territorio nacional*t; en funcién del nivel de riesgo resultante, el protocolo contempla
la adopcion de determinadas medidas de proteccion policial que pretenden evitar la re-
incidencia®. Igualmente, la herramienta predictiva empleada en Galicia para configurar

42 LARSON,J; MATTU, S.; KIRCHNER, L.; ANGWIN, J. (2016),“How we analyzed the COMPAS recidivisim algorithm”,
ProPublica, 23 de mayo, https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm.

4 Sobrelos datos estadisticos del sistema de seguimiento integral en los casos de Violencia de Género puede verse el Informe
presentado ennoviembre 2021 por el Ministerio del Interior. http://www.interior.gob.es/documents/642012/12866658/
NOVIEMBRE+21/0103d9bb-faeb-411-9351-e947e8db6135.

4 http://www.interior.gob.es/web/servicios-al-ciudadano/violencia-contra-la-mujer/sistema-viogen

4 Se emplean formularios VPR (Valoracion Policial del Riesgo) y VPER (Valoracion Policial de Evolucion del Riesgo).
Los niveles de riesgo son cinco: “No apreciado”, “Bajo”, “Medio”, “Alto” y “Extremo”, segtin lo recoge la Instruccion
4 /2019, de la secretaria de Estado de Seguridad, con entrada en vigor el 13 de marzo de 2019 y cada nivel lleva aso-
ciadas una serie de Medidas de Proteccion y seguimiento, de aplicacion obligatoria, que varian en intensidad segin
el nivel de riesgo del caso en cada momento.
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perfiles de posibles incendiarios forestales era un sistema en el que, a partir de indicios en-
contrados en el incendio, buscaban la identificacion y localizacion de sus posibles autores®S.

Interesante es ADVOCATE, que permite evaluar el grado de idoneidad y / o fiabili-
dad de un testigo. Podria pensarse igualmente en el empleo de herramientas para identifi-
car el riesgo de no veracidad del testimonio de los sospechosos o de los imputados. No se
trata de determinar con ellos un criterio de veracidad sino de riesgo de no veracidad, que
no es lo mismo.

Podemos pensar en herramientas que asisten en la objetivacion de riesgos o peligros
que pueden concurrir a la hora de adoptar medidas cautelares, incluido el fumus boni iuris,
de manera que los datos que se incorporen pueden llegar a conjugar variables que permitan
a los jueces contar con asistencia en la toma de decisiones.

En consecuencia, los resultados que arroja el empleo de las herramientas tecnologicas
en la investigacion policial se incorporan al proceso alcanzando valor probatorio. Es por
ello imprescindible establecer condiciones legales de usabilidad y de su valor.

5.°- Finalmente, junto a las herramientas algoritmicas y computacionales empleadas
ex ante 0 ex post en la investigacidn, han ido progresivamente ganando espacio en algunas re-
giones del planeta los sistemas biométricos. Son plurales y heterogéneos y su funcionalidad
en la actualidad es indiscutible (controles laborales, instrumentos de lucha contra fraude,
acceso a dispositivos individuales, etc.). Existen los sistemas de identificacion basados en el
analisis de sus huellas dactilares, geometria de la mano, retina o iris del ojo, imagen facial,
la oreja (otograma), los movimientos, etc., procediendo a su registro para poder desarrollar
posteriormente su identificacién. Su objetivo es identificar (reconocimiento) o autenticar
(verificacion) a las personas a partir de algunas caracteristicas fisiologicas o morfoldgicas®.

De entre los multiples medios biométricos el mas cuestionable es el del reconocimien-
to facial, que permite reconocer a una persona por los rasgos de su cara, empleando algo-
ritmos, a través de “busqueda de la apariencia”. La amplia experiencia en China, Japon,
Corea del Sur, Singapur, EEUU, etc., es larga. En Europa, pese a su indudable, aunque
muy restringido empleo, sigue manteniéndose una prohibicion del reconocimiento facial
y el uso de otros datos biométricos sin el consentimiento de las personas; de ahi que la
usabilidad de los mismos tiene que venir condicionada al cumplimiento de su especifica
funcidén. Merece destacarse el informe elaborado por la Comision de Libertades civiles,
Justicia y Asuntos de Interior (LIBE) del Parlamento, refrendado en octubre de 2021, en

%  SOTOCA; A.; GONZALEZ, J. L.; FERNANDEZ, S.; KESSEL, D.; MONTESINOS, O.; RUIZ, M. (2013), “Perfil
del incendiario forestal espafiol: aplicacion del perfilamiento criminal inductivo”, Anuario de Psicologia Juridica n. 23,
pp. 31-38.

4 BOULGOURIS, N.V. et Alt.(2010), Biometrics, Theory, Methods, and Applications, IEEE and WILEY, Estados Unidos.

La justicia en la era de la revolucion tecnologica



virtud del cual se solicita a la Comisién que implemente, mediante medios legislativos, no
legislativos y procedimientos de infraccion, la prohibicién de cualquier procesamiento de
datos biométricos incluidas las imagenes faciales con fines policiales, que conduzcan a una
vigilancia masiva en espacios de acceso publico. Existe un rechazo al Big Brother planetario
0 una suerte de panodptico benthiano digital, controlado por Estados o multinacionales
tecnolodgicas, exponente de modelos totalitarios de control, evitando un control intenso y
permanente de lugares o espacios que afecta directamente derechos fundamentales y puede
provocar decisiones lesivas a la ciudadania fruto de falencias en el disefio y funcionamiento

de los sistemas*.

3. Incidenciadel empleodelasherramientasalgoritmicasydelainteligencia
artificial en la prueba

Expuestas algunas de las manifestaciones de la justicia algoritmica y su posible aplicacion
en sede de prevencion e investigacion, sus consecuencias y efectos vinculados al proceso
se hacen sentir especialmente en el habitat probatorio, que generan dudas y sobre todo de-
terminan el grado de equilibrio que debe otorgarse a su innegable “eficientismo” con los
principios y derechos consolidados en sede procesal en relacion con la prueba.

Asistimos a una auténtica fascinacidén por estas herramientas y por su desarrollo en
aras de una cada vez mayor automatizacion funcional en el habitat de la justicia penal. Son
herramientas que asisten a los operadores juridicos en la toma de decisiones (sean abogados,
jueces, fiscales, policias, etc.), simplifican el trabajo, acceden a datos de dificil acceso para los
humanos, y ofrecen respuestas desde su explotacion. Esos resultados facilitan las decisiones
en la Justicia, simplifican tramites, pero comportan cada vez mayor automatizacion, por
lo cual surgen dudas acerca de qué grado de algoritmizacién deberia entenderse como el
adecuado, quién puede disefiar estos modelos algoritmicos y de inteligencia artificial, de
qué manera influye y condiciona la resolucién que se adopte y la manera en que esta se
dicta (motivacién), la necesaria exigencia de una suerte de responsabilidad de su uso en
justicia y su posible mal uso, ademas de configurar las normas adecuadas para su viabilidad
condicionada y la fijacién de los principios esenciales que garanticen la seguridad juridica
digital, la transparencia, la robustez, los controles ex ante y ex post, etc.

Negar la evidencia es absurdo. En el héabitat probatorio las bondades de estas herra-

mientas son incalculables, y su cada vez mayor incursion en los ordenamientos juridicos
permite afrontar estos retos de forma paulatina. En todo caso, sin olvidar que, frente a la

%  ETXEBARRIA GURIDI, J.F. (2021), “Inteligencia artificial aplicada a la videovigilancia: tecnologias de reconoci-
miento facial”, en BARONA VILAR, S., (ed), Justicia algoritmica y neuroderecho, Valencia, Tirant lo Blanch, p. 448.
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falacia de que la maquina es neutra e infalible en oposicion a las personas que intervienen
en la toma de decisiones en la Justicia, debe considerarse que las maquinas no son infalibles
en absoluto, fundamentalmente porque “se limitan a reproducir lo que nosotros hacemos
y pensamos’™’, son simuladoras del pensamiento humano, pero ni piensan, ni sienten, ni
dudan, ni contextualizan. Generan, por ende, el dilema de si nos hallamos ante una utopia
o una distopia ante el fascinante empleo de los algoritmos en el ambito probatorio del pro-
ceso penal.

Una de las cuestiones que suscita debate es la denominada falsa neutralidad de los
modelos algoritmicos. Los algoritmos no son neutros, ni infalibles y su aplicacion, en nu-
merosos casos en diversos ambitos de la vida, ha mostrado el lado oscuro, a saber, la des-
igualdad social, por sexos, por ideologia, por edad, por nacionalidad o lugar del domicilio,
por etnia, etc. Esa falsa neutralidad de los algoritmos puede incidir en la tutela de la ciu-
dadania y mas directamente en sede probatoria, generando en algunos casos un distopico
desequilibrio de los elementos esenciales en la prueba:

1.  En primer lugar, emerge la duda acerca de como garantizar el debido proceso, es-
pecialmente el derecho de defensa y la contradiccion. Como punto de partida, estas
herramientas no son infalibles. Ahora bien, las dificultades se agrandan a través de las
denominadas cajas negras de las maquinas, todo y que, siendo realistas, también los
humanos actian con sus propias cajas negras. En cualquier caso, frente a los posibles
sesgos que pueden concurrir en estas herramientas y a las multiples dificultades que
puede comportar rebatir sus contenidos, hay voces en la doctrina procesal favorables
a considerar que se excluyan como prueba los resultados que se aportan al proceso
por la aplicacion de estos sistemas, cuando es la inica base probatoria de la sentencia
condenatoria, lo que puede, a su vez, generar impunidad. Hay que alcanzar un equili-
brio que permita su usabilidad con condiciones: utilidad probatoria versus falibilidad.
Los ordenamientos juridicos deberian incorporar reglas en torno a las exigencias de
viabilidad tecnoldgica y garantias, asi como las condiciones de incorporacion en sede
procesal, valor probatorio, con los elementos objetivos y subjetivos necesarios para
convertirse en prueba en el proceso y sobre todo la via para contradecir los resultados
maquinicos que permitan garantizar el derecho de defensa de la parte afectada.

2. Asumida la aplicabilidad de estas herramientas algoritmicas en el proceso, deben
considerarse algunas cuestiones que, directa o indirectamente, alteran los postulados
probatorios y muy especificamente la presuncidén de inocencia, entendida en sus tres
vertientes, a saber:

¥ PASCUAL, M.G. (2021), “Cuando el algoritmo se equivoca”, en E! Pais Semanal, 27 de junio, p. 36.
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a)  Como derecho fundamental de estatus de inocente del sujeto sospechoso, inves-
tigado o encausado; el sistema algoritmico invierte en ciertos casos el estatus de

partida, favoreciendo una suerte de presuncion de culpabilidad;

b)  Demostrar la inocencia afecta la regla probatoria derivada de la presuncion de
inocencia, dado que la carga de probar la culpabilidad, precisamente a conse-
cuencia de la utilidad del sistema algoritmico, se desplazaria de las partes acu-
sadoras, que deben probar la totalidad de los elementos constitutivos del delito,
tanto de caracter objetivo como subjetivo, hacia el acusado, que quedaria al
descubierto ante los datos arrojados por la formula predictiva;

c¢) Y, entercer lugar, la aplicacion de estos sistemas allana la valoracion de la prue-
ba, superponiéndose al “in dubio pro reo”, en cuanto el sistema algoritmico
pueda convencer directamente al juzgador sobre la culpabilidad, mas alld de
toda posible duda razonable.

IV. Algoritmos e inteligencia artificial en la decision judicial.
El camino silente hacia la justicia hibrida y la robotizacion
judicial (¢algoritmos que deciden?)

Todo el largo camino de algoritmizacion de la justicia, complemento del proceso de digita-
lizacion del documento, respondia a la necesidad de incorporar la denominada dataizacion
de la Justicia. La justicia orientada al dato se presenta con una enorme proyeccion tanto en
la gestidbn como en la toma de decisiones. Se despliega como un camino hacia la mejora de
la justicia, tanto en gestion como en su calidad. Esa calidad encuentra un nucleo esencial
en la funcién decisora del juez, parte de lo que los anglosajones han venido denominando
Judge craft u oficio de ser juez. Para realizar esa funcion, allende conocer el derecho, los
jueces piensan juridicamente y deciden en cada caso concreto dando respuesta a la tutela
judicial efectiva. La teoria es sencilla, si bien la puesta en practica exige el manejo de he-
rramientas que van desde conocer la norma, hasta interpretarla, adaptarla y, por supuesto,
razonar la decisidén (argumentar o dar razones), a través de la motivacion. El juez no es un
automata, lo que plantea el dilema de si se pueden automatizar las decisiones judiciales
0, en su caso, si el empleo de herramientas asistenciales o colaborativas puede favorecer o
condicionar la decision judicial.

Mas alla de las herramientas asistenciales o colaborativas, decisivas o no en el oficio
de ser juez, cada vez mas aceptadas en sede judicial, se ha venido desarrollando, poco a
poco, y con mayor aceptacion en algunos paises que en otros, la denominada justicia auto-
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matizada, justicia maquinica o robotizacion judicial®. El dilema esta presente: jsustitucion
del ser humano-juez por IA-juez, trasladando la funcion judicial a los sistemas algoritmicos
de inteligencia artificial?

Existen ya, especialmente en los sistemas juridicos anglosajones, algunas A que per-
miten ser solucionadoras propositivas, esto es, se trata de sistemas algoritmicos que formu-
lan hipotesis sobre como llegaron a suceder los hechos, o como estan, y hacen propuestas de
resolucion (especialmente en materia de conflictos en consumo, en materia de disolucion
de una sociedad de gananciales o en materia de disolucién de una herencia). Es una manera
de actuar maquinica (algoritmica), que puede ser considerada como una suerte de funcion
judicial automatizada, una manifestacion de la AGI (Artificial General Intelligence).

Muy discutida ha sido la herramienta canadiense ASSYST®!, que se ofrecia a ayudar
a los jueces a aplicar las directrices en la sentencia, si bien al final lo que la herramienta
provocaba era una suerte de aplicacién automatica de la condena, o LIST, desarrollado en
la University of British Columbia, que proporciona informacion relevante al juez, y que no
pretende determinar el contenido de la resolucién, sino facilitarla. Se han criticado ambas
al considerar que ninguna de las dos es capaz de asimilar en cada caso la complejidad real
del supuesto y del razonamiento a seguir en la sentencia®.

El camino continda y ahi es donde el dilema se plantea: json posibles los sistemas
computacionales “;capaces?” de realizar el oficio del juez, de sustituir al juez humano en
las decisiones propias de la funcidn jurisdiccional, propiciando la aparicion del “juez-ro-
bot”? Este dilema no se suscita en sede judicial aisladamente, sino que es la consecuencia
de la realidad que vivimos, la respuesta a ese “mundo feliz de los algoritmos perfectos” a
que se refiere Markus GABRIEL, consecuencia de una delegacion de nuestras decisiones
esenciales en programas informaticos. La ponderacion entre lo mas sencillo y la capacidad
decisional humana exige un espacio de interpretacion, modulacion y conformacidén que
nos corresponde como humanidad. Usar la maquina es estupendo, empero con el control
humano sobre ella y no al revés. Ese nivel de ASI (Artificial Superintelligence) es el que se
viene defendiendo desde posiciones poshumanistas o transhumanistas: la superioridad de

la decisidbn maquinica sobre la humana.

0 Ad extensum, barona vilar, S. (2021), Algoritmizacion del derecho y de la justicia. De la inteligencia artificial a la smart justice,

Valencia, Tirant lo Blanch.

St Se trata de un programa Sentencing Guideline Calculator al que se refieren SIMON, E.; GAES, G. (1998), “ASSYST -
computer support for guideline sentencing”, en Second International Conference on Artificial Intelligence and Law (ICAIL-89).
Vancouver, ACM Press, pp.195-200.

2. SCHILD, U.J. (1998), “Criminal Sentencing and Intelligent Decision Support”, en Artificial Intelligence and Law 6, p. 159.
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Se ha comenzado trabajando con sistemas o estructuras computacionales complejas
que permiten resolver asuntos en los que las decisiones se reiteran o repiten al darse las mis-
mas circunstancias y condiciones, en temas de reclamaciones de consumo o en cuestiones
que se plantean a través del monitorio. E incluso se han presentado sistemas de automa-
tizacion plena, de robotizacion judicial, que son sistemas operativos que realizan la tarea
de decidir en el marco de la solicitud de tutela judicial efectiva, como el robot de Estonia
que resuelve casos que no excedan de 7000 euros en disputas contractuales, aunque cabe
recurso “ante juez humano”; o el software DO NOT PAY del Reino Unido, que permite
anular las multas de trafico, u otras que han surgido para proponer como dividir los bienes
de una sociedad de gananciales en el divorcio, o en caso de herencia con diversos herederos;
o el SPLIT-UP en Australia, que resuelve divorcios y separaciones; o el iCAN SYSTEMS
que es un robot-negociador canadiense. En China se crearon los “tribunales de internet”
en 20175, que conocen de disputas contractuales, disputas de consumo, conflictos por de-
rechos de autor, disputas de nombre de dominio, etc. Y en Emiratos Arabes, REEM es un
robot-judicial para resolver cuestiones derivadas de accidentes de trafico, multas, etc.

Como complemento de estas IA-jueces pueden citarse también los robots policias
que patrullan las calles, sustituyendo la actividad humana, en Singapur o en Miami. O el
reciente Fiscal Inteligencia Artificial de la Fiscalia Popular de Pudong, en Shanghai**, un
sistema informatico capaz de redactar de forma maquinica escritos de acusacion en deter-
minados delitos (ocho delitos entre los que se encuentra el fraude con tarjetas de pago, el
juego clandestino, la conduccidn temeraria, las lesiones intencionales, la estafa y el robo) y
que se ha presentado en 2021 como un proyecto piloto con un indice de precision del 97 %;
consideran por los cientificos chinos que es un sistema IA-Fiscal comparable al Fiscal-hu-
mano, que ahorra tiempo y dinero y, con €él, pueden dedicarse los humanos a los casos mas
dificiles y complicados.

Igualmente, en algunos paises més avanzados en materia de A, probablemente por
la ausencia de limites en su evolucion, o por la prevalencia de la eficiencia de 1a IA frente a
cualquier desequilibrio de los derechos de la ciudadania, se han venido disefiando, siquiera
como proyecto piloto, modelos de prisiones Smart Prison, en los que la tecnologia inteli-
gente se despliega en la construccidn de los edificios y su funcionamiento cotidiano, amén
de los sistemas de vigilancia con robots, y con modelos computacionales de control de los
presos, generando sistemas de contacto de estos con el sistema de Justicia (Administracion

3 SUNG, H-CH. (2020),“Can Online Courts Promote Access to Justice? A Case Study of the Internet Courts in China”,
Computer Law&Security Review, Vol 39, noviembre.

https://www.europapress.es/internacional/noticia-china-desarrolla-inteligencia-artificial-desempena-funciones-
fiscal-20211227054158 . html
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penitenciaria, jueces, etc.) a través de procedimientos electronicos. Es un modelo que se ha
puesto en marcha como proyecto piloto en Hong Kong, y que todavia presenta numerosas
falencias que hay que trabajar para poder desarrollar este tipo de carceles inteligentes. E
igualmente, en Europa se han presentado algunos modelos de Smart Prison, como el pro-
yecto piloto de Finlandia, un intento por emplear la digitalizaciéon en apoyo de la rehabili-

tacion y para fomentar una cultura penitenciaria moderna®.

Son numerosos los interrogantes que se suscitan en la implementacion de los sistemas
de inteligencia artificial que permitan interactuar en la justicia y sustituir, en ciertos casos,
a los jueces-humanos. Si bien en ciertos supuestos pueden otorgar un gran servicio a los
justiciables (pensemos en la posibilidad de incorporar sistemas algoritmicos que permi-
tan efectuar la localizacion y la sistematizacion de los bienes del deudor en el proceso de
ejecucion, en conexion con organismos publicos y privados, aprovechando el big data y los
sistemas de blockchain), o favorecer las decisiones judiciales (como podria ser el empleo de
sistemas algoritmicos que permitan realizar el progreso individual en los establecimientos
penitenciarios en cumplimiento de la condena penal, determinando grados o regimenes
de ejecucion de condena, todo y que hay que auditar sus resultados, teniendo en cuenta
los pros y contras que ha generado una herramienta como RisCanvi en nuestro pais>®), el
dilema en lo esencial esta presente: ;mejor o peor ser humano o maquina? La respuesta
siempre serd “depende”; en unos casos, puede servir y mejorar la maquina, en otros, no. Y,
siempre, con el establecimiento de unas condiciones que permitan configurar las garantias

necesarias para los justiciables.

Uno de los componentes esenciales que unen la algoritmizacion del habitat probato-
rio con la decision judicial es la exigencia de motivacion, que conecta con reglas procesales
en torno a la valoracion de la prueba y a las razones por las que se dicta la sentencia (ra-
zones, en todo caso, transparentes y visibles). Afecta, en consecuencia, a la argumenta-
cion juridica en la sentencia, que exige dar razones de la decisidon. Al juez se le exige que
argumente su decision desde el empleo de la discrecionalidad que tiene atribuida en su
funcion de ser juez. Discrecionalidad no es arbitrariedad, y exige, desde la racionalidad
que establece la teoria de la argumentacion juridica, que ese despliegue argumentativo sea
lo mas correcto posible, asumiendo que en derecho no hay una tnica respuesta para cada

caso, dado que, como sefiala Garcia Amado, las soluciones correctas, en tanto compatibles con

% PUOLAKKA, P. (2021), “Smart Prisons in Finland”, en https://www.europris.org/news/smart-prisons-in-finland-2021/

% Sobre bondades y desventuras de este sistema Riscanvi puede verse, SAURA, G.; ARAGO, L., “Un algoritmo im-
preciso condiciona la libertad de los presos”, en La Vanguardia, 6 de diciembre 2021, https://www.lavanguardia.com/
vida/20211206/7888727/algoritmo-sirve-denegar-permisos-presos-pese-fallos.html; “El algoritmo de prisiones que
no rinde cuenta a nadie”, en La vanguardia, 7 de diciembre, https://www.lavanguardia.com/vida/20211207/7911428/
algoritmo-prisiones-rinde-cuentas-nadie.html.
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el sistema juridico, pueden ser varias y de nuestras elecciones hay que dar cuenta a los demds’’. Esto

significa, en consecuencia:

Por un lado, que la automatizacion decisoria puede ser posible solo en determinados

sectores en los que se reitera la solucién, casi de forma unanime.

Por otro, que la decisidn, racional, discrecional, del juez debe ser justificada, lo que
conecta con la exigencia de motivacion, a saber, la justificacidon de la decision, siendo ab-
solutamente imprescindible tanto cuando la decision se adopta solo humanamente como
cuando el juez humano considera para su decision el soporte algoritmico. En este sentido,
el Informe “Artificial Intelligence and Fundamental Rights” presentado por la European
Union Agency for Fundamental Rights en el afio 2020, exige justificar adecuadamente los cri-
terios y procesos mediante los cuales se adoptan decisiones basadas en algoritmos, esto es,
debe contar con la correspondiente motivacion, con la dacién de razones, y con los argu-

mentos que justifiquen la decisiéon tomada a la luz de la prueba practicada.

Conclusion

La justicia asiste a un gran dilema. Hay que evitar el desequilibrio, las desigualdades, la
brecha digital, la aminoracion de garantias, la conversion de justicia en el frio dato estadis-
tico-matematico, que pervierta el modelo de justicia humano; un modelo con falencias pero
que ha venido construyéndose desde el respeto a los derechos y garantias. Si la algoritmiza-
cion de la justicia llega y se consolida, debe ser para mejora del sistema (eficiente) y de las
personas (garantista). No olvidemos que las maquinas no piensan, no son inteligentes, sino
estadisticas®®, trabajan con una masa de datos que le aportan informacion para realizar su
funcidn; carecen de memoria perceptiva, de sensacion de tiempo, de recuerdos, de sensa-
ciones ante estos, creatividad, etc. Pensar no es leer letras, no es alimentarse de informacion
y traducirla, integrarla, extraer lo esencial respecto de un caso, parte integrante de ese de-
sarrollo intelectual que lleva a tomar decisiones por pensar. La maquina puede desarrollar
funciones a una velocidad inusitada que hasta el momento realizabamos como humanos,
pero la maquina no ha podido, al menos hasta el momento, “provocar un discurso interior
en el que se plasma la continuidad de la consciencia como memoria”*. Mas alla de conocer
las normas y la jurisprudencia, la funcion de ser juez implica capacidad de interpretarlo con
emociones, percepciones, intuiciones, o lo que es lo mismo, las sensibilidades subjetivas.
El juez humano contextualiza. El juez robot, no. Y ello sin olvidar la falsa neutralidad de

S GARCIA AMADO, J.A.(2023), Argumentacién juridica. Fundamentos tedricos y elementos prdcticos, Valencia, Tirant lo
Blanch, p. 525.

8 CARDON, D. (2018), Con qué suesian los algoritmos, Ed. Dado, p. 78.
%  LLEDO,E. (2011), El silencio de la escritura, Barcelona, Espasa, p. 151.
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los algoritmos. Presentan sesgos (black box), como también los humanos tenemos prejuicios.
Esos sesgos no siempre ni necesariamente han sido inoculados por sus disefiadores, sino
que en ciertos casos son adquiridos maquinicamente —porque asi estan predeterminados—
desde conductas y parametros sociales. Habrd que considerarlos y, sobre todo, tener presen-
te el enorme valor de la accién humana tras estos modelos TA.
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I.

Capitulo II

La prueba informatica: su practica,
su valoracion y las dificultades
relativas a su obtencion

Guillermo Ormazabal Sanchez

La prueba mediante soportes informaticos como medio
de prueba auténomo

La vigente Ley de Enjuiciamiento Civil de 2000 (abreviado: LEC) introdujo mediante su

articulo 299.2° en el derecho espafiol la prueba mediante soportes informaticos:

También se admitiran, conforme a lo dispuesto en esta Ley, los medios de repro-
duccion de la palabra, el sonido y la imagen, asi como los instrumentos que permiten
archivar y conocer o reproducir datos, cifras y operaciones matematicas llevadas a cabo

con fines contables o de otra clase, relevantes para el proceso.

El nuevo medio probatorio habilitado por el legislador en el art. 299.2 LEC presenta,

pues, dos modalidades diferentes:

a)

b)

La reproduccion ante el tribunal de palabras, imagenes y sonidos captados mediante
instrumentos de filmacion, grabacion y otros semejantes, regulada en los arts. 382 y
383 LEC.

El examen por parte del Tribunal de los instrumentos que permitan archivar, conocer
o reproducir palabras, datos, cifras y operaciones matematicas llevadas a cabo con
fines contables o de otra clase, regulado en el art. 384 LEC.

El art. 299.2 LEC, como se ve, cred un medio probatorio autonomo, diferente de la

prueba documental, pese a guardar grandes semejanzas con ella. El legislador, sin embargo,
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ha introducido mediante ciertas leyes especiales una considerable confusion al establecer
que los soportes informaticos hayan de ser llevados al proceso como prueba documental.

Concretamente el art. 24.2 de la Ley 34 / 2002, de 11 de julio, de Servicios de la So-
ciedad de la Informacion y de Comercio Electronico (en lo sucesivo, LSSI) dispone que, “en
todo caso, el soporte electronico en que conste un contrato celebrado por via electronica
sera admisible en juicio como prueba documental”. Como puede comprobarse, el legislador
parece a veces suponer que la consideracidon de dichos soportes como documento constituye
una fuente de ventajas probatorias favorecedoras del uso procesal, de modo que ha introdu-
cido respecto de los contratos concluidos en soporte electrénico una excepcion a LEC que,
como se ha visto, cataloga los instrumentos que ahora nos ocupan como un medio probato-
rio particular o sui géneris, diferente de los documentos.

Con independencia de que se considere acertado o no atribuir la categoria de do-
cumento a los soportes informaticos en cuanto a su tratamiento probatorio, parece dificil
encontrar una razén plausible que justifique calificar como documento los soportes infor-
maticos que incorporan contratos celebrados en redes informaticas, como hace el precepto
legal antes mencionado, y en cambio catalogar como instrumentos del art. 384 LEC el resto
de soportes electronicos. O, si se prefiere, no resulta facil fundamentar en aquel supuesto
una excepcion al régimen general de la LEC, cuando probablemente, al menos en muy
buena parte, el legislador tuvo precisamente in mente los contratos electronicos al elaborar
el art. 384 LEC.

En cualquier caso, no parece que se deriven consecuencias practicas concretas y rele-
vantes del hecho de considerar los medios e instrumentos como prueba documental o, por
el contrario, de afirmar su caracter de medio probatorio autbnomo (aunque estrechisima-
mente relacionado con la prueba documental), razon por la que no resulta util extenderse
mas en el analisis de la cuestion.

II. Practica,valoracioneimpugnaciondelapruebainformatica

1. La practica de la prueba informatica

A) Los medios de reproducciéon de la palabra, el sonido y la imagen (art. 382 LEC)

La actividad probatoria en el caso de los medios de reproduccion de la palabra, el soni-
do y la imagen (art.3 82 LEC) consiste, como se dijo, en la reproduccion de sonidos e
imagenes. La ley establece que dicha actividad debe ser, ademas, desarrollada en presen-
cia del juez, que debe oir o ver dichos sonidos o iméagenes. Pero esto no significa que la
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reproduccién ante el Tribunal deba llevarse a cabo de modo necesario y con inmediatez y
oralidad en el acto del juicio. En la medida en que las partes dispongan de una copia del
instrumento informatico o, en su caso, de una trascripcion de las palabras contenidas en
¢l y no pretendan discutir la exactitud de dicha transcripcién, podran optar por formular
sus observaciones, alegaciones o proponer pruebas complementarias sin necesidad de re-
produccidn en el juicio, o, si conviene, solicitar que se reproduzcan en el juicio inicamente
aquellos concretos fragmentos, partes o pasajes que interese poner de relieve en el acto de
la vista para ilustrar o fundamentar mejor las alegaciones que se formulen o para auxiliar
la memoria del juzgador. En la medida en que no quepa proporcionar a las demas partes
dichas copia o trascripcidn sera, sin embargo, totalmente preciso reproducir las imagenes

y sonidos en el acto de la vista.

Existe en este punto, sin embargo, alguna jurisprudencia de las audiencias provincia-
les espafiolas que considera preceptiva la reproduccion de las correspondientes imagenes
o sonidos en el acto del juicio para gozar de valor probatorio®. Por las razones expuestas
y siempre en el caso de que la parte contraria no hubiese impugnado la autenticidad o la
exactitud de la transcripcidon, no parece haber razon alguna para negar valor probatorio,
libremente apreciable por el tribunal, a dicha transcripcion.

Por supuesto, si se ha aportado la transcripcion, pero no el soporte informatico corres-
pondiente, aquella transcripcion careceria de toda eficacia probatoria si la parte contraria
cuestionase su coincidencia con el original, por cuanto no cabria contrastar dicha copia
con aquel®’. Recibiria, en definitiva, el trato de una prueba mediante documento privado y
tendria eficacia probatoria siempre y cuando su autenticidad no fuese cuestionada. Pero si
lo fuese, seria el aportante quien soportaria la carga de acreditar la autenticidad, lo que en
nuestro caso solo podria tener lugar mediante el contraste con el original.

B) Los soportes o instrumentos informaticos que contienen signos de escritura
u otro tipo (art. 384 LEC)

Por lo que se refiere a la prueba mediante los soportes informaticos del art. 384 LEC (los
que no recogen imagenes y sonido, sino signos numéricos, de escritura etc.), como sefiala
su apartado primero, el modo de llevarse a cabo la prueba mediante instrumentos consiste

€n su €xamen

6 Asi, Sentencia de la Audiencia Provincial de Girona, seccion 2.%, de 18 de enero de 2016 (ECLI:ES: APGI:2016:323) y la
Sentencia de la Audiencia Provincial de Girona, seccion 2.2 de 19 de septiembre de 2015 (ECLI:ES: APGI:2015:1389),
se sostiene también dicho punto de vista.

60 Asila Sentencia de la Audiencia Provincial de Alicante, seccion 8.2, de 19 de mayo de 2016 (ECLI:ES: APA:2016:1230),
FJ.2°
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[...] por el tribunal por los medios que la parte proponente aporte o que el tribunal
disponga utilizar y del modo que las demas partes del proceso puedan, con idéntico
conocimiento que el tribunal, alegar y proponer lo que a su derecho convenga. Por su
parte, el apartado 2.° del precepto se remite a su vez al segundo apartado del art. 382
LEC, relativo a los medios: la parte que proponga este medio de prueba podra aportar
los dictamenes y medios de prueba instrumentales que considere convenientes. También
las otras partes podran aportar dictamenes y medios de prueba cuando cuestionen la

autenticidad y exactitud de lo reproducido.

Asi pues, el modo en que deba llevarse el examen del instrumento queda en manos
del Tribunal que podra seguir el propuesto por quien aporta el instrumento o el que €l mis-
mo crea conveniente (por considerarlo mas seguro, fidedigno etc.), aunque, por supuesto,
si el Tribunal decide prescindir del medio de examen propuesto por el aportante y dispone
utilizar otro diferente deberd motivar convenientemente dicha decision.

El precepto intenta salvaguardar los principios de igualdad y defensa al establecer que
las partes deben tener conocimiento sobre las operaciones llevadas a cabo por el Tribunal
para examinar el instrumento con el objeto de alegar y probar lo que convenga a su dere-
cho. Se pretende evitar, en definitiva, que el 6rgano judicial proceda por su cuenta y riesgo
a examinar el instrumento sin que las partes puedan poner de manifiesto circunstancias
que puedan influir en la determinacion de la autenticidad o exactitud de la informacion o,
simplemente, manifestar lo que crean pertinente en relacion con la correcta extraccion de
dicha informacion. Por encima de todo, el idéntico conocimiento que deben tener las partes
y el Tribunal al que alude el art. 384.1 LEC se refiere al conocimiento de la informacién

contenida en el soporte o instrumento.

En todo caso, para el examen del instrumento no se requiere necesariamente
su examen en el juicio o vista, excepto en el caso de dificil o imposible «copiabilidad»
o «transcribibilidad», o también cuando deban llevarse a cabo otras pruebas auxiliares
(singularmente pericias) que precisen el examen del instrumento durante la vista.

2. La valoracion de la prueba informatica

2.1. El robustecimiento de la prueba informatica tras la reforma de la Ley de
Enjuiciamiento Civil mediante la Ley 6/2020 y el Reglamento (UE) 910 /
2014 sobre los servicios de confianza para las transacciones electrénicas

El legislador europeo propici6 en 2014 un decidido impulso a la eficacia probatoria de los
soportes informaticos con el fin de fortalecer el mercado interior posibilitando la reali-
zacion de transacciones electronicas con un elevado grado de seguridad. El instrumento
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normativo utilizado para ello fue el Reglamento (UE) 910 / 2014 del Parlamento Europeo
y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios
de confianza para las transacciones electronicas en el mercado interior (conocido por al
acronimo elDAS).

En dicho texto legal, de entrada, se prohibe denegar efectos juridicos o admisibilidad
como prueba en los procedimientos judiciales a las firmas electronicas (art. 25.1 eIDAS), a
los sellos electronicos (art. 35.1 eIDAS), a los sellos de tiempo electronico (art. 41.1 eIDAS),
a los certificados electronicos de envio o recepcion de datos (art. 43.1 eIDAS) y, en general,
a los documentos electronicos (art. 46 eIDAS), por el mero hecho de estar en formato elec-
tronico. Ademas de tan basicos efectos, el eIDAS dispone que, cuando dichas firmas, sellos
o certificados retnan ciertas caracteristicas, los prestadores de los servicios electronicos
que los suministran (denominados por el Reglamento “servicios electrénicos de confian-
za”) se haran merecedores de la condicion de prestadores de servicios electronicos de con-
fianza cualificados. Dicha cualificacién o sello de calidad dota a los soportes informaticos
en los que han intervenido dichos prestadores de una eficacia probatoria reforzada, de la
que posteriormente se dara cuenta.

Por su parte, la Ley 6 / 2020, de 11 de diciembre, reguladora de determinados as-
pectos de los servicios electronicos de confianza (en adelante LSEC), aparte de derogar la
Ley 59 / 2003, de 19 de diciembre, de firma electronica, ha reformado los apartados 3.° y
4° del art. 326 LEC, adaptando asi la legislacién procesal espafiola a la normativa europea
(especialmente el referido eIDAS) e, incluso, en algin caso, potenciando en mayor medida
que el propio legislador europeo el objetivo de reforzar y asegurar la eficacia probatoria de
los soportes informaticos.

Como se vera, la referida revalorizacién o robustecimiento de la prueba informatica
se ha llevado a cabo principalmente introduciendo ciertas presunciones de autenticidad,
exactitud e integridad. De este modo, el legislador espafiol, entre otras cosas, ha reinstau-
rado la presuncion de autenticidad de la firma electronica introducida en su dia por el Real
Decreto-Ley 14 / 1999, de 17 de septiembre, y posteriormente suprimida en la Ley 59 /
2003, de firma electrénica.

En una época en la que el soporte papel se ve progresiva y galopantemente arrumbado
por el uso de los soportes informaticos, y el caracter de regina probatorum de los documentos
en papel va quedando desplazado por las comunicaciones digitales, las reformas introdu-
cidas por los legisladores espafiol y europeo no pueden ser sino celebradas y bienvenidas.

Capitulo Il. La prueba informatica: su practica, su valoracion y las dificultades relativas a su obtencion

39



2.2. Documentos electrénicos firmados o sellados con la intervenciéon de
prestadores de servicios electrénicos de confianza cualificados. Las
presunciones de autenticidad, exactitud e integridad

Como va dicho, el eIDAS introdujo la figura de los prestadores de servicios electronicos de
confianza, cuyas funciones, segun dispone su art.3.16, consisten en

- La creacion, certificacidn, verificacion y validacion de firmas electrénicas.
- La creacion, certificacion, verificacidon y validacion de sellos electrénicos.
- La creacion, certificacidn, verificacion y validacion de sellos de tiempo electrénicos.

- La creacion, certificacion, verificacion y validacion de servicios de entrega electroni-

ca certificada y certificados relativos a estos servicios
- La creacion, verificacion y validacion de certificados para la autenticacion de sitios web.
—  Lapreservacion de firmas, sellos o certificados electronicos relativos a estos servicios.

Siun prestador de servicios de confianza cumple los rigurosos y numerosos requisitos
previstos por el eIDAS puede solicitar a los organismos nacionales de supervision (en el
caso de Espafia, segun el art 14.1 LSEC, el Ministerio de Asuntos Econdémicos y Transfor-
macion Digital), previo informe de evaluacidén de la conformidad expedido por un orga-
nismo de evaluacion de la conformidad®?, que le sea otorgada la condicion de prestador de
servicios de confianza cualificado.

La obtencién de dicho sello de calidad implica la inclusion del prestador en las deno-
minadas listas de confianza, previstas en el art. 22.1 eIDAS y en el art. 16 LSEC, que son
establecidas, mantenidas y publicadas por cada Estado miembro y que contienen infor-
macion relativa a los prestadores cualificados de servicios de confianza con respecto a los
cuales sea responsable, junto con la informacion relacionada con los servicios de confianza
cualificados prestados por ellos.

La inclusion de un prestador de servicios de confianza cualificado en dicha lista pro-
duce una repercusidon de primer orden a efectos probatorios, ya que el art. 326.4 LEC, mo-
dificado en este aspecto por la LSEC, establece que

[...] si se hubiera utilizado algun servicio de confianza cualificado (...) se presumira

que el documento reune la caracteristica cuestionada y que el servicio de confianza se

6 Se trata de ciertos organismos designados por los Estados de la UE a los que encomienda evaluar la conformidad de
los productos con los estandares exigibles segin la normativa aplicable. La definicion num. 14 del art. 2 del Regla-
mento (CE) No 765/2008 del Parlamento Europeo y del Consejo de 9 de julio de 2008, por el que se establecen los
requisitos de acreditacion y vigilancia del mercado relativos a la comercializacion de los productos, los define como
organismos que desemperia actividades de evaluacion de la conformidad, que incluyen calibracion, ensayo, certificacion e inspeccion.
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ha prestado correctamente si figuraba, en el momento relevante a los efectos de la discre-
pancia, en la lista de confianza de prestadores y servicios cualificados.

La expresion “caracteristica cuestionada” se refiere, conforme a la diccion del an-
terior parrafo 3.° del mismo articulo, a la autenticidad, integridad, precision de fecha y
hora u otras caracteristicas del documento electronico que un prestador de servicios de
confianza cualificado pueda acreditar. En definitiva, se presumird la autenticidad de una
firma electrénica o de un sello electrénico, la precision o exactitud de la fecha y hora de
un sello electronico asociado a unos datos, la integridad de los datos enviados o recibidos
mediante un servicio de entrega electronica certificada, cuando dichas firma, sellos o
certificado de recepcion o envio hayan sido avalados por un prestador de servicios de
confianza cualificado que figure en la lista de confianza anteriormente sefialada.

Segun el art. 35.2 eIDAS, un sello electronico cualificado disfrutara de la presuncion de
integridad de los datos y de la correccion del origen de los datos a los que el sello electronico
cualificado esté vinculado. En cuanto a los sellos de tiempo cualificados, segun el art. 41.2%
eIDAS, la presuncién comprende tanto la exactitud de la recepcién en el tiempo y hora que
consta en el sello certificado como la integridad de los datos a los que dichas fecha y hora estén
vinculados. Y, por su parte, segun art. 43.2% eIDAS, en lo referente a los datos enviados me-
diante un servicio cualificado de entrega electronica certificada la presuncién abarca tanto la
integridad de los datos como la exactitud de la fecha y hora de recepcion y envio de los mismos.

Sorprendentemente, el eIDAS no prevé presuncion alguna de este tipo respecto de
la firma electronica avalada por un prestador cualificado, cuando lo cierto es que firma
electrdnica y sello electronico son conceptos muy proximos. Las definiciones de ambas en
los nameros 109 y 25% del art. 3 eIDAS se asemejan mucho, aunque no son idénticas. Para
la creacién de ambas se suele emplear la misma tecnologia, y sus regulaciones en el eIDAS
corren practicamente en paralelo (mismos requisitos para reunir la condiciéon de firma o
sello, avanzado, los requisitos de los certificados cualificados en que pueden basarse unay
otro etc. etc.). De hecho, las unicas diferencias que existen entre sello y firma electronicos
a las que el eIDAS no hace mencion explicita alguna (si no es una criptica referencia en
los considerandos 58 y 59 de la exposicion de motivos) consisten en que el sello lo utilizan

8 Los sellos cualificados de tiempo electrénicos disfrutarin de una presuncion de exactitud de la fecha y hora que indican y de la inte-

gridad de los datos a los que la fecha y hora estén vinculadas.

Los datos enviados y recibidos mediante un servicio cualificado de entrega electrénica certificada disfrutarin de la presuncion de la
integridad de los datos, el envio de dichos datos por el remitente identificado, la recepcion por el destinatario identificado y la exacti-
tud de la fecha y hora de envio y recepcion de los datos que indica el servicio cualificado de entrega electronica certificada.

8 Datos en formato electrénico anejos a otros datos electronicos o asociados de manera légica con ellos que utiliza el firmante para firmar.

6 Datos en _formato electrénico anejos a otros datos en formato electrénico, o asociados de manera logica con ellos, para garantizar el

origen y la integridad de estos ltimos.

Capitulo Il. La prueba informatica: su practica, su valoracion y las dificultades relativas a su obtencion

“ &
g



42

solo las personas juridicas, mientras que la firma la pueden utilizar ambas; y que la firma
de un documento requiere algun tipo de accién llevada a cabo ex profeso a dichos efectos,
mientras que la creacion de un sello electrénico puede ser automatizada e incorporada en
procesos ejecutados automaticamente en un entorno virtual®’.

En cualquier caso, la ley procesal espafola, como se ha visto, si que establece una
presuncidon de autenticidad para la firma electronica, ya que dicha presunciéon opera con
caracter general, siempre que el prestador figure incluido en la lista de confianza de presta-
dores y servicios cualificados (véase el art. 326.4 LEC antes transcrito).

Respecto de los certificados de sitios web, el art. 45 eIDAS no contempla tampoco
una presuncion semejante a la de los sellos electronicos, sellos temporales, y certificados de
recepcion y envio de datos. Sin embargo, en el apartado 2.° de dicho precepto, se establece que

[...] la Comisién podra, mediante actos de ejecucion, establecer nimeros de referen-
cia de normas relativas a los certificados cualificados de autenticacidén de sitios web.
Se presumiré el cumplimiento de los requisitos establecidos en el anexo IV cuando un

certificado cualificado de autenticacidn de sitios web se ajuste a dichas normas.

La presunciodn, pues, se circunscribe al cumplimiento de los requisitos establecidos en
el reglamento. Aunque no se trate de una verdadera presuncién de autenticidad o exactitud,
como las mencionadas anteriormente, la acreditacién de que el certificado cualificado se
ajusta a las normas emanadas por la Comision genera la presuncion de que concurren los
presupuestos que confieren al certificado de sitio web el caracter de cualificado y, de este
modo, se proporciona al usuario del servicio un poderoso medio para autenticar el sitio web
y para acreditar la vinculacién de dicho sitio con la persona fisica o juridica a quien se ha
expedido el certificado (cfr. art. 3.37 eIDAS).

Y, en cualquier caso, tal como sucedia en el caso de la firma electronica, al tratarse de
un servicio de confianza, si su prestador figura en la lista de confianza de prestadores y ser-
vicios cualificados, la presuncién que el eIDAS no le otorga, al menos de modo expreso, se
la confiere también el ordenamiento juridico espafiol mediante el referido art. 326.4 LEC.

Es interesante afladir que la posibilidad de firmar electronicamente documentos y
crear asi un robusto medio de prueba estd en Espafia al alcance del publico en general, por
cuanto la Disposicion Adicional 3.* LSEC establece en su apartado 2.° que “todas las per-
sonas fisicas o juridicas, publicas o privadas, reconoceran la eficacia del Documento Na-
cional de Identidad para acreditar la identidad y los demas datos personales del titular que
consten en el mismo, asi como la identidad del firmante y la integridad de los documentos

67 Véase Untangling legal technicalities: electronic signature vs electronic seal (luxtrust.com); y también, Wikipedia,
voz “Electronic Seal”.
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firmados con sus certificados electronicos”. Y, por su parte, el apartado 3.° dispone que “los
organos competentes del Ministerio del Interior para la expedicion del Documento Nacio-
nal de Identidad cumplirdn las obligaciones que la presente Ley impone a los prestadores
de servicios electronicos de confianza que expidan certificados cualificados”.

Es de advertir, asimismo, que el eIDAS resuelve un importante problema de derecho
internacional en el ambito de la UE, cual es el de clarificar la eficacia probatoria de los
documentos expedidos mediante los servicios de confianza cualificados ante los tribunales
de un Estado diferente de aquel en el que se pretende hacer valer su eficacia probatoria. En
efecto, tanto en el caso de la firma electrénica (art. 25.3 eIDAS), como en el de los sellos
electronicos (art. 35.3 eIDAS) y en el de los sellos de tiempo (art. 41.3 eIDAS), se establece
que la firma o el sello correspondiente seran reconocidos como cualificados en todos los Es-
tados miembros de la UE. No sucede los mismo con los datos enviados y recibidos median-
te servicios de entrega electrénica certificada ni con los certificados de sitio web, respecto
de los que el eIDAS guarda silencio a este respecto. Nuevamente, seria preciso indagar el
porqué de dicha limitacidén, que al menos a primera vista no resulta evidente.

2.3. Documentos electrénicos no firmados, certificados o sellados; o firmados,
certificados o sellados, pero sin la intervencién de prestadores de servicios
electréonicos de confianza cualificados

El legislador ha establecido en el art. 384.3 LEC que “el tribunal valorara los instrumentos
a que se refiere el apartado primero de este articulo conforme a las reglas de la sana critica
aplicables a aquéllos segun su naturaleza”. La redaccién, como puede comprobarse, es casi
idéntica a la del art. 382.3 LEC respecto de los medios audiovisuales, con la unica diferen-
cia de la apostilla “aplicables a aquéllos segun su naturaleza” del art. 384.3 LEC.

Por lo que se refiere especificamente a los documentos electronicos no firmados, certifi-
cados o sellados, pero sin la intervencion de prestadores de servicios electronicos de confianza
cualificados, el apartado 3.° del art. 326 LEC, tras su modificacion por la LSEC, dispone que

[...Jcuando la parte a quien interese la eficacia de un documento electrénico lo
solicite o se impugne su autenticidad, integridad, precision de fecha y hora u otras
caracteristicas del documento electrénico que un servicio electronico de confianza no
cualificado de los previstos en el Reglamento (UE) 910/2014 del Parlamento Europeo y
del Consejo, de 23 de julio de 2014, relativo a la identificacidn electrénica y los servicios
de confianza para las transacciones electrénicas en el mercado interior, permita acredi-
tar, se procedera con arreglo a lo establecido en el apartado 2 del presente articulo y en
el Reglamento (UE) n.° 910 / 2014.
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Pese a la prolija redaccion del precepto, el contenido de lo que dispone es claro: si el
proponente de la prueba no aporta una firma, sello o certificado cualificados, habra de ha-
cer frente a la carga de acreditar la autenticidad, integridad o precision de la referida firma,
sello, o certificado, cuando el adversario procesal cuestione dichos extremos.

3. La impugnacion de la autenticidad, exactitud o integridad del medio
de prueba

3.1. Impugnacién en el caso de documentos electrénicos no firmados, certificados
o sellados; o firmados, certificados o sellados, pero sin la intervencion de
prestadores de servicios electrénicos de confianza cualificados

Por una parte, objeto de impugnacion puede serlo tanto la autenticidad como la veracidad
de la informacion contenida en el soporte informatico. Como es obvio, la carga de acreditar
dichos extremos, si son cuestionados o impugnados por el adversario procesal, corresponde
a quien aporta el soporte informatico®®. Por otra parte, en el caso de los correos electronicos
o mensajes de WhatsApp, reviste especial importancia el cuestionamiento de la identidad
del emisor, asi como el del propio hecho de la recepcion o envio, y el de haber tenido lugar
dichas recepcién o envio en un determinado momento o lapso temporal, dato que puede
resultar crucial, por ejemplo, para acreditar la fecha en que se reclamo extrajudicialmente
un pago, a los efectos de ejercitar el derecho de resolucién contractual o de la aceptacion en
plazo de una oferta, etc.

Si la parte contraria impugna alguno de dichos extremos, el aportante del soporte in-
formatico habra de proponer habitualmente la consabida prueba pericial, aunque también
podra valerse, si le conviene, del resto de medios de prueba previstos en el derecho, como se
ha sefialado més arriba respecto de la relacion de la prueba mediante soportes informaticos
con otros medios de prueba. Y, por supuesto, aunque la parte proponente de la prueba infor-
matica impugnada no haya propuesto prueba pericial u otro tipo de prueba para acreditar
la autenticidad del soporte informético o, habiéndolo hecho, dicha prueba no haya alcan-
zado el resultado apetecido, tampoco cabe excluir que el tribunal, a partir del resultado de
otras pruebas introducidas en el proceso, pueda tener por acreditada aquella autenticidad®.

Como se ha visto antes, cuando se impugna la exactitud de la fecha y hora o el hecho
del envio o de la recepcion de un correo electronico transmitidos sin utilizar un servicio
de confianza de las caracteristicas referidas en la LSEC, el proponente de la prueba, segin

8 En este sentido, por ejemplo, la SAP Avila 53 / 2020, de 25 de junio (ECLI: ES: APAV:2020:205A).

8 Véase, en este sentido, por citar la mas reciente, la SAP Logrofo 211/2020, de 17 de abril (ECLI: ES: APL0O:2020:211),
FJ, 2°6.
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el art. 326.3 LEC, habra de arrostrar la carga de demostrar la exactitud e integridad de
dichos envios. En ocasiones, resultara preciso acudir al prestador de servicios de telecomu-
nicaciones en cuyo servidor esté alojado el mensaje para que certifique si se ha producido
dicha comunicacion. El aportante del documento habra de solicitar al tribunal que oficie al
prestador de servicios a estos efectos. Y, por supuesto, como ya se dijo mas arriba, no cabe
requerir a los prestadores de aquellos servicios para que faciliten datos relativos a las comu-
nicaciones de terceras personas, ajenas al correspondiente evento comunicativo.

Silo que se pone en cuestion es la autenticidad del mensaje, en el sentido de alegarse
la falsificacion del correo electrénico (es decir, el hecho haber sido enviado por una tercera
persona bajo la identidad aparente de otra), siempre que no se haya empleado una firma
electrénica proporcionada por un prestador de servicios de confianza cualificado, sera pre-
ciso que el litigante que presentd el correo para sostener sus pretensiones aporte prueba
pericial que clarifique la cuestion a través del examen del mensaje.

Mayor dificultad depara la impugnacion de mensajes de WhatsApp. En estos casos, los
mensajes no quedan alojados en servidor alguno, de modo que, para acreditar su existencia
y contenido, si son cuestionados dichos extremos por el litigante contrario, el proponente de
la prueba no tendré otro remedio que aportar fisicamente su aparato o terminal de teléfono,
tableta, etc. La comprobacion podria llevarse a cabo ante el letrado de la Administracidén de
Justicia, quien sigue por analogia lo que acontece en el cotejo de letras, y accede en presen-
cia de este al mensaje mediante el correspondiente terminal, a través del correspondiente
numero secreto, y otorga fe del contenido de dicho mensaje, asi como de las circunstancias
concurrentes de la comunicacion. También podria aportarse junto con el texto del mensaje
un acta recogiendo la misma comprobacion llevada a cabo ante notario’.

Merece la pena observar, que, en la praxis judicial, al menos hasta el momento, la
impugnacién de correos electronicos y mensajes de WhatsApp resulta un evento mas bien
inusual, entre otras cosas, porque los justiciables suelen ser bien conscientes de que, cuando
la subsiguiente comprobacidn pericial arroje un resultado negativo, serd la parte impugna-
dora quien habra de hacer frente a los —frecuentemente— elevados costes de una prueba

pericial informatica.

0 En este sentido, véase al respecto, aunque en el ambito de la jurisdiccion social, la STSJ Galicia STSJ (Sala de lo
Social, Seccion 1.*) de 28 de enero de 2016 (ECLL:ES: TSIGAL:2016:173), donde se dice que «(...) para considerar una
conversacion de WhatsApp como documento —a los fines del proceso laboral—, seria preciso que se hubiese aportado no
solo la copia en papel de la impresion de pantalla (...) que es lo tinico se cumple por el actor-, sino una transcripcion de
la conversacion y la comprobacion de que de que ésta se corresponde con el teléfono y con el nimero correspondien-
tes. Esto podria haber conseguido a través de la aportacion del propio movil del Sr. Abel y solicitando que, dando fe
publica, el Secretario Judicial levante acta de su contenido, con transcripcion de los mensajes recibidos en el terminal
y de que éste se corresponde con el teléfono y con el nimero correspondientes; o, incluso, mediante la aportacion de
un acta notarial sobre los mismos extremos.
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3.2. Impugnacion en el caso de documentos electrénicos firmados, certificados
o sellados con la intervencién de prestadores de servicios electréonicos de
confianza cualificados

Como se ha visto, en todos estos casos asiste al proponente de la prueba una presuncion de
autenticidad, exactitud o integridad (art. 326.4 LEC). La carga de desvirtuar dicha presun-
cion en la mayoria de los casos no resultara precisamente liviana para el adversario procesal
impugnante, a causa de las elevadas garantias con las que el legislador rodea la interven-
cion de prestadores de servicios electronicos de confianza cualificados.

Si, de todos modos, el adversario procesal se decide a formular impugnacién, el pa-
rrafo II del apartado 4.° del art. 326 LEC le advierte en tono de indisimulada amenaza con

el siguiente tenor:

[...] staun asise impugnare el documento electrénico, la carga de realizar la comproba-
cion correspondera a quien haya presentado la impugnacion. Si dichas comprobaciones
obtienen un resultado negativo, serdn las costas, gastos y derechos que origine la com-
probacion exclusivamente a cargo de quien hubiese formulado la impugnacion. Si, a
juicio del tribunal, la impugnacién hubiese sido temeraria, podra imponerle, ademas,
una multa de 300 a 1200 euros.

Si, como se dijo, resulta inusual formular impugnacion respecto de los documentos
cuya autenticidad, exactitud temporal o integridad no estan avalados por prestadores cua-
lificados, en atencion a los costes que ello puede comportar al impugnante, cuando hayan
intervenido los referidos prestadores cualificados, la adicional imposicién de la multa no
hace sino aumentar el referido efecto disuasorio.

III. La obtencion o acceso a la prueba electrdonica

1. La obtencion y el acceso a las fuentes probatorias como los principales
problemas en materia de prueba informatica y su desatencion por parte
de los legisladores

Las cuestiones ahora examinadas sobre el régimen de la prueba informatica estan, en tér-
minos generales, generando relativamente pocos problemas a los tribunales. Cuestiones
tales como la admisibilidad o el valor probatorio de dicho medio probatorio parecen com-
pletamente superadas. La discusion acerca de si la prueba mediante instrumentos infor-
maticos ha de equipararse o no a la documental ni preocupa seriamente a los tribunales ni

ocasiona problemas a los litigantes. Por otra parte, en la practica es mas bien infrecuente
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o inusitado que se impugne la autenticidad de la prueba informatica. Y, en fin: el temor a
posiciones reacias a la incorporacién de los avances tecnologicos al &mbito forense por par-
te de supuestos tribunales refractarios al progreso cientifico y contrarios a la innovacion se
esta revelando, en términos generales, infundado.

El verdadero problema, al que los legisladores han prestado escasa o nula atencién y
con el que los justiciables topan con mayor frecuencia, es relativo a la obtencion y acceso a
las fuentes de prueba. ;Cémo debe procederse a la intervencion de un equipo informatico y
a la extraccidn de la informacidn en €l contenida respetando las debidas garantias judicia-
les? ;En qué términos y con qué alcance cabe requerir al adversario o a terceros que faciliten
elementos de prueba de caracter informatico, necesarios para fundamentar facticamente
la demanda o para proveerse de la prueba? Algunos de estos interrogantes son los que, de

modo muy sumario, van a abordarse en las lineas que siguen.

2. Lassoluciones del derecho espaiiol: diligencias preliminares, exhibicién
de datos o informacién almacenada en formato electrénico en poder de

terceros o del otro litigante y el aseguramiento de la prueba

De un modo muy similar a lo que sucede con los documentos, quien precise obtener un
medio o instrumento informatico para utilizarlo como prueba en un proceso puede hallarse
ante la dificultad de que dicha fuente probatoria se encuentre en manos del otro litigante
o de terceros ajenos al futuro proceso y que estos no accedan voluntariamente a propor-
cionarselo. En estos casos, procede acudir analégicamente a los preceptos de la LEC sobre
exhibicion de documentos en poder del litigante contrario o de terceros (cfr. arts. 328 a 332
LEC), v, en su caso, a las diligencias preliminares (arts. 256 y ss. LEC). Dichas diligencias
preliminares son el unico cauce procesal que prevé el ordenamiento procesal espafiol para
obtener documentos y otros medios de prueba antes de iniciar el proceso y con la finalidad
de prepararlo. Estas diligencias, sin embargo, brindan un cauce muy estrecho y limitado,
pues solo cabe solicitar las contempladas en la ley, de las que solo un par de ellas (los nume-
ros 10.° y 11.° del art..256.1 LEC) estan especificamente referidas a datos o informaciones
almacenadas en forma electrénica y tinicamente se aplican a procesos relativos a la propie-

dad intelectual.

Otra dificultad que puede hallar quien pretenda hacerse valer de estos medios de
prueba cundo se hallen en poder de terceros es el aseguramiento de la prueba, si se teme
que dicho tercero (que puede ser el futuro litigante contrario o un tercero ajeno al proceso)
pueda destruir, manipular o alterar el soporte informatico o medio audiovisual. Pensemos,
por ejemplo, en unos archivos informaticos que se hallan en el disco duro del ordenador de
una empresa, que contienen planos, informacion contable, etc., y que alguien necesita para

Capitulo Il. La prueba informatica: su practica, su valoracion y las dificultades relativas a su obtencion

47



48

probar una reclamacién contra dicha empresa. ;Cabe acceder en tales supuestos a dichos ar-

chivos, y, si es preciso, hacerlo sin poner sobre aviso al tercero o futuro litigante contrario?

Para este caso la ley procesal ha dispuesto, con caracter general, el instituto del ase-
guramiento de la prueba (arts. 297 y 298 LEC). Se trata de solicitar al juez que ordene las
medidas necesarias para evitar que el medio probatorio se destruya o sufra alteraciones
destinadas a frustrar la prueba de un litigante. Merece la pena destacar dos aspectos en
relacion con el uso de este cauce en el caso de los soportes informaticos:

— Como se ha dicho, frecuentemente serd preciso obtener el medio probatorio, sin
previo aviso, es decir, «sorprendiendo» a su poseedor para evitar que lo altere o destruya,
lo que puede entrafiar adoptar las medidas sin prestarle previa audiencia. El legislador ha
previsto este supuesto, que en el caso de los soportes informaticos puede resultar trascen-
dental para la obtencion de la prueba. Se trata, concretamente, de lo dispuesto en el art.
298.5 LEC.

— Cuando, bien sea a raiz de la medida de aseguramiento decretada por el juez o
porque el tercero accede voluntariamente a que se obtenga la informacion, se opera en el
disco duro de un ordenador para obtener del mismo elementos probatorios, es preciso poner
los medios adecuados para acreditar que la informacion obtenida y volcada en otro medio
(un CD o dispositivo de almacenamiento USB, por ejemplo) coincide fiel y exactamente
con la del disco duro de la que se ha obtenido, de forma que no quepa alegar su posterior

modificaciéon o manipulacion.

La obtencién de la prueba de modo que se asegure su correspondencia con la que se
contenia en el disco duro requiere la intervencidén de un experto en informadtica, que utiliza-
ra para ello técnicas diversas’!. La mas habitual es la de realizar una copia espejo del disco
duro, que es una copia bit a bit, es decir, no una copia de ficheros del sistema operativo sino
una copia que se limita a transcribir la unidad de informacién mas elemental desde el dis-
positivo original al otro de destino’?. Antes de realizar dicha copia, es preciso aplicar sobre
el disco duro objeto de copia una funcién matematica denominada /4ash, que identifica de
forma tnica la informacién contenida en el disco. Es preciso que dicho valor de Aash se ob-
tenga ante testigos o, mejor aun, ante un notario, de modo que si el valor de 4ask de la copia
obtenida coincide con la obtenida del disco duro original, cabe asegurar indubitadamente
la correspondencia fiel y exacta entre copia y original’.

T Cfr. PASAMAR, 2006, pp. 19 a 40.
2 Cfr. PASAMAR, ibidem. p. 35.
B Cfr. PASAMAR, ibidem. pp. 26 v ss.
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En abierto contraste con lo que sucede en materia penal, el legislador civil espafiol se
desentiende por completo de introducir normas relativas a las cuestiones ahora comenta-
das, es decir, al modo de obtener la prueba mediante soportes informaticos. Cada érgano
judicial debe decidir en el caso concreto de qué modo intervendra los equipos informaticos
situados en lugares privados, cOmo se procedera a extraer la informacién de dichos soportes
con estricta observancia de la cadena de custodia, es decir, garantizando que la informa-
cion que se aporta como prueba no ha sido modificada o manipulada, etc. Sin incurrir en
un excesivo afan de regular detalles, no estaria de mas que la ley procesal ofreciese unas
normas minimas relativas a dichos aspectos, por ejemplo, estableciendo la necesidad de
que al acto de volcado de la informacién concurra un fedatario judicial (muy especialmen-
te cuando, por razones de urgencia, dicho acto tenga lugar sin prestar previa audiencia al
propietario de los equipos informaticos) o permitiendo a las partes que estén presentes en
dicho acto, personalmente o mediante un experto etc.

3. Laproteccion delaconfidencialidady el respeto al derecho alaintimidad
de los datos requeridos como prueba

Es preciso hacer aqui una referencia a los problemas que puede suscitar el acceso a los archi-
vos o soportes informaticos del adversario procesal en cuanto a la afectacion del derecho a la
intimidad y, en general, al derecho a la confidencialidad de ciertas informaciones. Cuando,
mediante diligencias preliminares, de aseguramiento de la prueba o peticiones de exhibi-
cion, se accede a los datos informaticos de la otra parte o de un tercero serd preciso que el
tribunal ejerza la necesaria vigilancia para evitar que aquellos derechos sufran menoscabo.

Existe, en este sentido, un buen niimero de pronunciamientos judiciales que sostienen
que la informacién obtenida a partir de los mensajes de correo electrénico rescatados de
un ordenador formateado, entregado voluntariamente por su usuario y tras la aplicacion
de una herramienta de busqueda selectiva, no suponen vulneracion del secreto de las co-
municaciones ni del derecho a la intimidad. Asi, tal como sefiala el auto de la Audiencia
Provincial de Barcelona (seccién 15.7), de 2 de febrero de 2006 (ECLI:ES:APB:2006:946A)
y recogen literalmente muchos otros pronunciamientos posteriores’™,

[...] la localizacion informaética antes descrita de los mensajes que incorpora el in-
forme pericial no es contrario a la intimidad de los demandados: la basqueda ciega

discriminé desde el principio todo lo que pudiera tener alguna relacion con ese ambito

™ Asi, por ejemplo, de la mas reciente a la mas antigua, SAP Badajoz, de 11 de marzo 2013 (ECLLES: APBA:2013:210);
SAP Valencia (seccion 9.7), de 21 de junio de 2012 (ECLI:ES: APV:2012:2697); SAP Barcelona (seccion 15.7), de 23
de septiembre de 2008 (ECLL:ES: APB:2008:13462); SAP Barcelona (seccion 15.%), de 9 de mayo de 2008 (ECLIL:ES:
APB:2008:7740).
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y con lo obtenido no se afecta a su vida intima, a esa esfera personal y reservada que
preserva la dignidad y la libertad individual, sino a ciertos actos puntuales de relevancia
estrictamente comercial o empresarial. No es, por tanto, que la indagacién efectuada
afectara el derecho fundamental a la intimidad personal, pero que la misma resultara
justificada por un fin legitimo, proporcional, idéneo y necesario, sino que dicha pericial

se mantuvo al margen del ambito constitucionalmente protegido.

4. En concreto: los deberes de conservacion de datos por parte de los
operadores de telecomunicaciones y su aportacion al proceso mediante
requerimiento judicial

El uso masivo de Internet y, en general, de las telecomunicaciones ha hecho crecer la pre-
ocupacion por el derecho a la intimidad de los usuarios frente a la captacion o acopio de
sus datos personales por parte de terceros. En concreto, el derecho a la intimidad, en su
version de derecho a la autodeterminacion informativa, se veria seriamente afectado si los
operadores de telecomunicaciones pudiesen comunicar sin trabas o limitaciones los datos

generados en las comunicaciones de sus clientes.

Al aludir al conocimiento de datos personales generados en las comunicaciones elec-
tronicas no me refiero a la revelacion del contenido de las mismas, lo que afectaria el dere-
cho al secreto de dichas comunicaciones, consagrado en el art. 18.3 CE, sino a la posibili-
dad o licitud de dar a conocer ciertos datos relacionados con la comunicacion, tales como
su destinatario o la fecha en que tuvo lugar, de modo que el derecho que puede quedar
afectado es el ya referido de la autodeterminacioén informativa, como manifestacion del
derecho a la intimidad (art. 18.4 CE)”.

Tales datos, sin embargo, pueden proporcionar una inestimable fuente de informacion
para averiguar y descubrir la comision de hechos delictivos, facilitada o posibilitada
mediante el uso de dichas redes de comunicacion. Y, asimismo, aunque en otro orden de
importancia, los datos generados en las telecomunicaciones pueden resultar imprescindibles
o de vital importancia para acreditar los hechos relevantes en un proceso civil. El legislador
es consciente de esta problemadtica y la ha abordado de modo especifico al establecer y
regular determinados deberes de retencion y conservacion de datos que gravan a ciertos
operadores de servicios relacionados con las telecomunicaciones.

El contenido de las comunicaciones, como se ha dicho, esta protegido por el derecho al secreto de las comunicaciones
(art. 18.3 CE). De hecho, el art. 1.3 LCDE sefala que se excluye del dmbito de aplicacion de esta Ley el contenido de las comu-
nicaciones electrénicas, incluida la informacién consultada utilizando una red de comunicaciones electronicas. Y el art. 39.1 de la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, dispone que los operadores que exploten redes ptiblicas de comu-
nicaciones electronicas o que presten servicios de comunicaciones electronicas disponibles al puiblico deberan garantizar el secreto de las
comunicaciones de conformidad con los articulos 18.3 y 55.2 de la Constitucion, debiendo adoptar las medidas técnicas necesarias.
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La Ley 25 / 2007, de 18 de octubre, de conservacién de datos relativos a las comu-
nicaciones electronicas y a las redes publicas de comunicaciones (abreviado: LCDCE), se
ocupa de concretar la extension, duracion y otros aspectos relacionados con ciertos deberes
de conservacion de datos que se imponen a los operadores que presten servicios de comu-
nicaciones electronicas disponibles al publico o exploten redes publicas de comunicaciones.

El art. 1.1 LCDCE limita considerablemente el referido deber de comunicaciéon de
datos al circunscribirlo al deber de cesion de dichos datos a los agentes facultados, siempre
que les sean requeridos a través de la correspondiente autorizacion judicial con fines de
deteccion, investigacion y enjuiciamiento de delitos graves contemplados en el Codigo Pe-
nal o en las leyes penales especiales, transponiendo de este modo al derecho espafiol la ya
derogada Directiva 2006 / 24 / CE del Parlamento Europeo y del Consejo, de 15 de marzo
de 2006, sobre la conservacion de datos generados o tratados en relacion con la prestacion
de servicios de comunicaciones electronicas de acceso publico o de redes publicas de comu-
nicaciones y por la que se modifica la Directiva 2002 / 58 / CE.

No se trata, pues, de que aquellos datos deban ser conservados a los solos efectos de su
utilizacién, mediante autorizacion judicial, en el marco de un proceso penal, sino que la LC-
DCE especifica que debe tratarse de un proceso penal en que se investiguen delitos graves,
aunque la STJUE (Gran Sala) de 2 de octubre de 2018 (asunto C-207 / 16) ha matizado re-
cientemente que no se requerira que el delito revista el caracter de grave cuando la afectacion
al derecho fundamental a la intimidad tampoco presente una especial gravedad o entidad’.
En consecuencia, los datos a los que se refieren los deberes de retencion impuestos por la LC-
DCE no pueden ser requeridos judicialmente en el marco de un proceso penal en el que no
se investigue un delito grave, ni en un proceso civil, laboral o contencioso-administrativo’’.

6 Véase a este respecto OROMI VALL-LLOBERA (2020), accesible en https://www.raco.cat/index.php/IDP/article/
view/373666/467278

7 Eneste sentido, el AAP Barcelona, 9849/2020 (ECLI: ES: APB:2020:9849A), en el que el actor solicita una diligencia
preliminar para que Google le proporcionase la identidad del titular del IP de cierto sitio web para ejercitar contra
¢l una accion de proteccion del derecho al honor y a la propia imagen. En el FJ 5° se puede leer que “en definitiva,
los mecanismos articulados para la obtencion de los datos que identifican a los cibernautas (direccion de correo
electronico, IP, titular de la linea) s6lo operan en casos de relevancia penal, pues como subraya el AAP de Madrid,,
Civil seccion 28, del 12 de noviembre de 2010 “Es el legislador, en el ejercicio legitimo de sus exclusivas competencias, el que
ha valorado y calibrado los distintos derechos e intereses en juego y los tribunales se encuentran vinculados por esa opcion legisla-
tiva”. En este mismo sentido se pronuncia el AAP Barcelona, Seccion 15a, del 15 de diciembre de 2009 (Ponente Sr.
Sancho Gargallo) en relacion a un asunto relativo a los derechos de propiedad intelectual: “De este modo, se aprecia que
en nuestro derecho no existe ningtin deber legal de colaboracion impuesto a las entidades suministradoras de acceso a Internet para
suministrar la informacién interesada por la actora, para justificar una reclamacion civil. Y la ausencia de este deber no contraria la
normativa comunitaria, que restringe dicho deber de colaboracién tinicamente en relacion con la persecucion de delitos, sin perjuicio
de la valoracién que el legislador nacional pudiera realizar a la hora de introducir este deber de colaboracién para proteger los derechos
de propiedad intelectual en caso de infracciones civiles, a la vista de los derechos afectados. Pero esta ponderacion no le corresponde
hacerla al juzgador, sino al legislador, quien si lo estima oportuno impondra expresamente este deber de colaboracion y con ello habra
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En cualquier caso, la referida limitacion a la posibilidad de requerir judicialmente
datos alcanza exclusivamente a los datos a cuya conservacion vengan obligados los presta-
dores de servicios de comunicaciones electronicas en virtud del art. 3.1 LCDCE, relativos a
la determinacion de la identidad y de las circunstancias de comunicaciones, no a aquellos
datos conservados o almacenados en virtud de otros deberes de conservacién o razones
distintas, obtenidos en virtud de la relacion de servicio con el cliente. De ahi la nueva re-
daccién que el legislador ha dado a la diligencia preliminar prevista en el art. 256.1. 10.°
LEC, relativa a la diligencia preliminar, previa al ejercicio de acciones por infracciéon de un
derecho de propiedad industrial o de un derecho de propiedad intelectual, que permite re-
querir a los prestadores de servicios de la sociedad de la informacion, de pagos electronicos
y de publicidad de la medida que identifiquen al prestador de servicios que ha cometido las
correspondientes infracciones78. Concretamente, el precepto sefiala que

[...] los citados prestadores proporcionaran la informacion solicitada, siempre que
ésta pueda extraerse de los datos de que dispongan o conserven como resultado de la
relacion de servicio que mantengan o hayan mantenido con el prestador de servicios
objeto de identificacion, salvo los datos que exclusivamente estuvieran siendo objeto de
tratamiento por un proveedor de servicios de Internet en cumplimiento de lo dispuesto
en la Ley 25 / 2007, de 18 de octubre, de conservacidén de datos relativos a las comuni-
caciones electronicas y a las redes publicas de comunicaciones.

5. Lanecesidad de que los requerimientos judiciales de exhibicién de datos
en el marco de un proceso civil se ajusten a la legislacién en materia de
proteccion de datos personales. La STJUE de 3 de marzo de 2023 (asunto
C-268/21, Norra Stockholm Bygg AB y Per Nycander AB)

Como ha puesto de manifiesto la STJUE de 3 de marzo de 2023 (asunto C-268 / 21, Norra
Stockholm Bygg ABy Per Nycander AB), un requerimiento de exhibicion de datos en el marco
de un proceso civil tiene, segun el Derecho de la Unién Europea, la consideracion de trata-
miento de datos personales. En efecto, como se sefiala en la referida sentencia,

[...] el articulo 2, apartado 1, del RGPD” establece que dicho Reglamento se apli-
ca a cualquier «tratamiento total o parcialmente automatizado de datos personales, asi

pie para acordar las diligencias preliminares. Mientras, en ausencia de un deber de colaboracion, no cabe integrar el art. 256.1 LEC
con una diligencia preliminar como la solicitada’.

Sobre las diligencias preliminares dirigidas a requerir el acceso a datos, véase LLOPIS NADAL, 2018, p. 15.

”  La sentencia se refiere al Reglamento (UE) 2016 / 679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacion de estos datos y por el que se deroga la Directiva 95 / 46 / CE.

%@ 52 La justicia en la era de la revolucion tecnologica

I



como al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero», sin establecer distinciones en funcidén de la identidad del
autor del tratamiento de que se trate. De ello se deduce que, sin perjuicio de los supues-
tos mencionados en su articulo 2, apartados 2 y 3, el RGPD se aplica a las operaciones
de tratamiento efectuadas tanto por los particulares como por las autoridades publi-
cas, incluidas, como indica su considerando 20, las autoridades judiciales, como los
tribunales (sentencia de 24 de marzo de 2022, Autoriteit Persoonsgegevens, C-245 / 20,
EU:C:2022:216, apartado 25)%.

Por esa razdn, segun sigue exponiendo la sentencia,

son operaciones de tratamiento de datos personales que entran en el ambito de
aplicacion material del RGPD no solo la creacién y la llevanza del registro electro-
nico de personal (véase, por analogia, la sentencia de 30 de mayo de 2013, Worten,
C-342 / 12, EU:C:2013:355, apartado 19), sino también la presentacién como prueba
de un documento, digital o fisico, que contiene datos personales, ordenado por un 6r-
gano jurisdiccional en el marco de un procedimiento judicial [véase, en este sentido,
la sentencia de 8 de diciembre de 2022, Inspektor v Inspektorata kam Visshia sade-
bensavet (Fines del tratamiento de datos personales — Instruccién penal), C-180 / 21,
EU:C:2022:967, apartado 72]8'.

De la encuadrabilidad de los requerimientos judiciales de datos en el concepto de tra-
tamiento de datos, se sigue también la necesidad de que el requerimiento deba responder a
un objetivo de interés publico y resultar proporcional al fin legitimo perseguido®. Es mas,
cuando el tratamiento de datos personales se efectia con un fin distinto de aquel para el
que fueron recogidos esos datos (por ejemplo, datos recogidos a efectos de inspeccidn tribu-
taria, como en el caso de autos), la sentencia concreta que

[...] se desprende del articulo 6, apartado 4, del RGPD, interpretado a la luz del con-
siderando 50 de dicho Reglamento, que tal tratamiento se permite a condicion de que
se base, en particular, en el Derecho de un Estado miembro y constituya una medida
necesaria y proporcionada en una sociedad democratica para garantizar alguno de los
objetivos mencionados en el articulo 23, apartado 1, del RGPD#.

Pero la sentencia que nos ocupa va mas alla de las referidas exigencias y concluye,
ademas, que

80 Considerando n.° 25.
81 Considerando n.° 28.
8 Considerando n.° 31.

8 Considerando n.° 33.
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[...] al apreciar si debe ordenarse la presentacion de un documento que contenga
datos personales, el 6érgano jurisdiccional nacional esta obligado a tener en cuenta los
intereses de los afectados y a ponderarlos en funcion de las circunstancias de cada caso,
del tipo de procedimiento de que se trate y teniendo debidamente en cuenta las exi-
gencias derivadas del principio de proporcionalidad y, en particular, las derivadas del
principio de minimizacién de datos a que se refiere el articulo 5, apartado 1, letra c), de

dicho Reglamento.

Eso significa, como se especifica en la sentencia®*, que el 6rgano judicial debe verificar
si el objetivo perseguido con el requerimiento no puede alcanzarse recurriendo a medios de
prueba menos intrusivos, como, por ejemplo, el examen de testigos, que si solo una parte
de los datos resulta necesaria para fines probatorios se contemple la adopcién de medidas
adicionales, como la seudonimizacion de los nombres de los interesados o cualquier otra
medida destinada a minimizar el obstadculo al derecho a la proteccion de los datos persona-
les. Dichas medidas, precisa el TJUE, pueden incluir, en particular, la limitacion del acceso
del publico a los autos o una orden conminatoria dirigida a las partes a las que se hayan
comunicado los documentos que contienen datos personales de no utilizar esos datos con
una finalidad distinta de la practica de la prueba en el procedimiento judicial de que se trate.

6. El e-discovery norteamericano como contrapunto a las limitaciones
para acceder a los datos almacenados en forma electrénica que rigen en
Espafia y en otros ordenamientos europeos

Como se ve, quien litigue ante los tribunales espanoles debe afrontar serias dificultades y
limitaciones cuando precise pertrecharse de datos almacenados electronicamente impres-
cindibles para probar sus pretensiones. Y la situacion es muy similar, cuando no peor, en el
resto de Europa. Contrastan, en este sentido, las disposiciones y la praxis del Derecho de los
EEUU. En dicho ordenamiento juridico existe la institucion del discovery, en virtud de la cual
los litigantes pueden reclamarse cuantos medios de prueba estén en poder de su adversario
con el fin de obtener pruebas y completar el relato de hechos de su demanda. Expresado de
un modo necesariamente sintético, la gran diferencia con la generalidad de ordenamientos
europeos consiste en que el litigante norteamericano puede realizar una actividad de ver-
dadera investigacion para llegar al conocimiento de hechos y obtener pruebas para acredi-
tarlos. Dicha actividad investigadora es casi desconocida en los ordenamientos procesales
europeos, donde los litigantes deben procurarse, con ciertas excepciones, el conocimiento de
los hechos por sus propios medios, sin posibilidad de auxilio de los tribunales, y obtener por
su cuenta los medios de prueba que precisen, aunque frecuentemente (sefialadamente en el

8 Considerandos n.° 55 y 56.
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caso de la prueba documental) puedan solicitar al tribunal que requiera al tercero a que los
aporte, siempre que puedan designarlos con precisidn, es decir, siempre que no se requiera

llevar a cabo actividad de investigacion alguna.

Con lo dicho no se pretende hacer apologia de una institucidon como el discovery, cuyas
ventajas pesan probablemente tanto como sus inconvenientes, sino advertir de una necesi-
dad apremiante en el derecho espanol y en la generalidad de ordenamientos procesales eu-
ropeos, a saber, la escasez y precariedad de los medios para acceder a las fuentes de prueba
y al conocimiento de hechos necesarios para fundar las pretensiones.

Dicha penuria es especialmente llamativa o preocupante cuando se trata de acceder a
datos o informaciones almacenados en soportes informaticos. Como hemos visto, las diligen-
cias preliminares que permiten especificamente el acopio de datos electronicos son bien po-
cas y referidas exclusivamente a las acciones en materia de propiedad intelectual e industrial.
Y, en fin, las diligencias de acceso a las fuentes de prueba, introducidas en derecho espanol
en los arts. 283 bis a) y ss., LEC por el Real Decreto-ley 9 / 2017, de 26 de mayo, se cifien a
los procedimientos de reclamacion de dafios por infraccion del derecho de la competencia.

Sin embargo, la mayor parte de la informacioén que puede ser precisada como prueba
en un proceso civil esta almacenada —y en el futuro lo estara en mayor medida— en forma
electronica. La posicidn estelar de la prueba documental en el proceso civil va declinando
progresivamente a favor de la prueba a través de soportes informaticos.

De ahi que tenga interés examinar la experiencia norteamericana, cuando menos
para tratar de aprender cuanto de provechoso pueda extraerse de la misma. La importancia
del asi llamado e-discovery, término empleado para designar la utilizacion de los mecanis-
mos de averiguacién propios de dicha institucién con el fin de obtener informaciones o
datos almacenados electrénicamente, puede apreciarse, en primer lugar, al comprobar sus
dimensiones como negocio o sector econdémico. A principios de 2016 se calculaba que el
negocio global de los servicios relacionados con el e-discovery movia unos 10.000.000.000 §.
Otra estimacion de la misma época calculaba que en 2022 el negocio global del e-discovery
moveria alrededor 22.000.000.000 $%.

La Regla 37 de las Federal Rule of Civil Procedure (FRCP) se ocupa de la negativa a
exhibir o a cooperar en la averiguacidén de hechos o pruebas y de las sanciones que puede
comportar. Segun el precepto, si la informacién almacenada electrénicamente, que deberia
haberse conservado en prevision de un eventual litigio futuro o de uno actual, se pierde
porque una parte no tomo6 medidas razonables para preservarla, y no se puede recuperar o

reemplazar de otro modo, el tribunal, si considera que la pérdida de la informacion supuso

8 Cfr. MARCUS 2018, p.194.
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un perjuicio para la otra parte, puede ordenar las medidas que crea convenientes, que en
ningun caso podran ser mas gravosas de lo necesario para remediar el perjuicio. También
podria, aunque solo si se acreditase que la parte actud con la intencion de privar a la otra
del uso de la informacidn en el litigio, tomar medidas tan drasticas como las siguientes: (A)
presumir que la informacion perdida era desfavorable para la parte; (B) instruir al jurado
de que puede o debe presumir que la informacién era desfavorable para la parte; o (C) des-
estimar la accion o dictar una sentencia en rebeldia®®.

La Regla 34 B FRCP, por su parte, se ocupa de evitar “avalanchas” de informacion,
es decir, de impedir que la parte requerida para aportar datos entierre al otro litigante en un
volumen o masa ingente de informacion desordenada que, de hecho, dificulte o imposibi-
lite dar con la informacidn relevante. Dispone dicho precepto que, a menos que el tribunal
estipule u ordene lo contrario, la exhibicion de documentos o informaciéon almacenada
electrénicamente seguira las siguientes reglas: (i) Cada parte debe presentar los documen-
tos tal como se conservan en la gestion habitual de sus negocios o debera organizarlos y
etiquetarlos para que se correspondan con las categorias de la solicitud; (i1) St una solicitud
no especifica un modo concreto para proporcionar la informacién almacenada electrénica-
mente objeto de requerimiento, cada parte debera exhibirla del modo en el que normalmen-

te se conserva o de un modo que permita razonablemente su uso?’.

La jurisprudencia de aquel pais ha abordado también la cuestiéon de quién debe asu-
mir los elevados costes de obtener y seleccionar los datos o, en su caso, recuperar datos
borrados, que puede implicar un coste ain muy superior. Se trata, principalmente, del caso
Zabulake versus UBS Warburg (2018)%. El asunto versa sobre una reclamacion de dafos cau-
sada a raiz de actos discriminatorios por razén del sexo cometidos en el marco de una
relacion laboral. Los correos electronicos relevantes como prueba se habian borrado y solo

8 ifelectronically stored information that should have been preserved in the anticipation or conduct of litigation is lost because a party
failed to take reasonable steps to preserve it, and it cannot be restored or replaced through additional discovery, the court:

(1) upon finding prejudice to another party from loss of the information, may order measures no greater than necessary to cure the
prejudice; or

(2) only upon finding that the party acted with the intent to deprive another party of the information’s use in the litigation may:

(A) presume that the lost information was unfavorable to the party;

(B) instruct the jury that it may or must presume the information was unfavorable to the party; or (C) dismiss the action or enter a
default judgment.

8 (..) unless otherwise stipulated or ordered by the court, these procedures apply to producing documents or electronically stored in-
formation: (i) A party must produce documents as they are kept in the usual course of business or must organize and label them to
correspond to the categories in the request; (ii) If a request does not specify a form for producing electronically stored information, a
party must produce it in a_form or forms in which it is ordinarily maintained or in a reasonably usable form or forms.

8 216 FRD 280 (SDNY 2008). Pueden encontrarse una interesante explicacion y comentario del caso en FREER, 2017,
pp.448 y ss.; y FRIEDENTHAL/KANE/MILLER 2015, p. 424.

La justicia en la era de la revolucion tecnologica



podian recuperarse mediante las cintas de seguridad. De las 94 cintas que podian contener
informacién sobre el caso, el tribunal orden6 recuperar 5 como muestra, de las que se extra-
jeron 600 e-mails relevantes como prueba. Recuperar las 5 cintas tenia un coste de 19.000$.
Recuperar las 89 restantes se estimaba un costo de unos 273.000$.

En la regulacién del discovery, como norma general, la parte requerida para aportar
fuentes de prueba debe cargar con los costes derivados de su obtencién. Para este caso
particular, sin embargo, el tribunal estableci6 que la actora debia correr con el 25 % de los
gastos y establecié mediante el denominado Zabulake-Test los criterios que habian de regir
la facultad judicial para distribuir entre las partes los gastos derivados de la préctica del
e-discovery. Los factores a ponderar por el juzgador son, concretamente, los siguientes: (1) la
concrecion de la peticion; (2) la posibilidad de obtener dicha informacioén por otros cauces;
(3) la relacion entre la cuantia del asunto y el coste de obtencion de los datos; (4) los costes
de obtencién en relacion con el poder econdmico de las partes; (5) la capacidad de la parte
requerida para controlar los gastos; (6) la importancia de los hechos controvertidos; (7) los
beneficios que puede reportar a las partes obtener la informacion®.

Las soluciones ahora apuntadas por la legislacion federal y jurisprudencia norteame-
ricana pueden servir al menos como criterios orientadores o inspiradores de una legislacion
que en Europa se echa a faltar, sobre todo en lo que se refiere a la posibilidad de acceder
con mayor amplitud, sin merma de las debidas garantias ni incurrir en gastos o dilaciones

excesivas, a las fuentes de prueba consistentes en datos almacenados en forma electronica.
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Capitulo III

Blockchain y acceso a la fuente
de prueba en el proceso penal

Isabel M.2 Villar Fuentes

1. Introducién

El aluvidn de tecnologias disruptivas desarrolladas en la Cuarta Revolucion Industrial su-
pone un gran avance para la sociedad en todos sus aspectos, desde la medicina, la indus-
tria, la distribucion de bienes y servicios, hasta los transportes, pasando por qué no por
la Administracion del Estado, incluida la Justicia. Sin embargo, qué duda cabe que todas
estas tecnologias se ponen también al servicio de la criminalidad, la cual siempre tiene los
medios necesarios para valerse de estas oportunidades tecnoldgicas. Casi se puede afirmar,
sin excedernos, que el mundo del crimen es puntero en el uso de medios tecnologicos, con la
finalidad delinquir, ocultar el delito, financiarlo o reutilizar los capitales fruto del mismo.

Esta realidad implica para los Estados un reto continuo en la actualizacion y puesta
en practica de los medios necesarios para la persecucion de los ilicitos, siempre con el im-
prescindible respeto y cumplimiento de las garantias procesales oportunas. Las legislacio-
nes internacionales y nacionales precisan desarrollar los cauces normativos adecuados para
conseguir el perfecto equilibrio entre eficacia en la investigacion y enjuiciamiento de los

delincuentes y el debido proceso.

En este trabajo se realiza una reflexion sobre el uso de blockchain en las diversas ac-
tividades delictivas, para lo cual se plantea una clasificacion de las distintas modalidades
de ilicitos, en estas cadenas de bloques. Dentro de estos delitos alojados en plataformas de
cadenas de bloques, especial interés suscita el blanqueo de capitales y la financiacién del
terrorismo, razén por la cual la Unién Europea ha tomado ya medidas en la regulacién de
criptomonedas y las obligaciones de los proveedores en aras de su denuncia y persecucion.
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En Colombia la regulacién de las operaciones de los exchanges de bitcoin y criptomonedas

se encuentra en fase de tramitacion®.

Las propias caracteristicas del funcionamiento de blockchain plantean ébices en la in-
vestigacion y enjuiciamiento de la actividad delictiva, razon por la cual se analizan las vias
de acceso a la fuente de prueba en el proceso penal espafiol y se sugieren las posibilidades
en el proceso penal colombiano.

2. Blockchain

Los antecedentes de esta tecnologia fueron planteados por Haber y Stornetta en 1991,
como una modalidad de realizar un sellado en el tiempo (time stamp) en documentos
digitales. Los retos que se plantearon fueron, en primer lugar, encontrar la manera de
poner una marca de tiempo a los datos, sin depender de las caracteristicas del soporte en
el que aparecen, de modo que sea imposible cambiar ni un bit del documento y, en segundo
lugar, que fuera imposible sellar un documento con una fecha y hora distintas de las reales
(Haber y Stornetta, 1991, p. 1).

La tecnologia blockchain, como tal, nace en el ambito financiero, mas concretamente
con el disefio de criptomonedas realizado por Nakamoto (Valencia Ramirez, 2020, p. 47)°!,
pero, a la vez, se ha revelado como una herramienta con multitud de funcionalidades, a la
vez que segura e inmutable, siendo estas las caracteristicas que la hacen atrayente.

Podemos afirmar que blockchain es un registro, pues no solo graba y guarda un acuer-
do o transaccion, sino que recoge una secuencia completa de varios acuerdos o transaccio-
nes. Esta es la razon de que se le reconozca también como libro de registros “tecnologia de
libro de registro digital” (Melo, 2019, p. 105).

Otra aproximacioén al concepto blockchain, precursor de las tecnologias de registro
descentralizado (TRD), permite definirlo como “base de datos distribuida en diferentes
ordenadores (descentralizada), agrupada en bloques enlazados en forma de cadena y prote-
gidos con complejos algoritmos matematicos que utilizan seguridad criptografica, organi-
zando transacciones relacionadas entre si” (Almonacid y Coronel, 2020, p. 132).

% Enla fecha de elaboracion de este trabajo la Comision Sexta del Senado de la Republica de Colombia ha aprobado en
tercer debate el proyecto de ley que regula las operaciones de los exchanges de bitcoin (BTC) y criptomonedas “Ley
Cripto”. La propuesta legislativa se encuentra pendiente de la rubrica, por parte del Presidente de la Reptblica.

L “Satoshi Nakamoto en el whitepaper que dio vida al bitcoin, una de las criptomonedas mas famosas en el mundo, en

este escrito se plante6 el blockchain como la solucion al problema del doble gasto de la moneda. Satoshi Nakamoto es
el seudonimo utilizado por la persona o agrupacion de personas para publicar el whitepaper en la lista de correo de
criptografia metzdowd.com en el afio 2008. En ese escrito se describe un sistema P2P (peer to peer) que hace factible el
comercio y utilizacion de criptoactivos”.



Blockchain esta disenado a través de algoritmos computacionales, con los que esta
programado en una cadena de registro, cadena de bloques, para que funcione y se auto eje-
cute, cuando las condiciones previstas se produzcan. Esta cadena de bloques hace que los
archivos no se almacenen por terceros, ni en lugar distinto a la propia cadena. La base de
datos de blockchain se aloja en distintos terminales denominados nodos, en funcién de los
agentes involucrados en la operacion desarrollada con esta tecnologia, bien por ser partes,
bien por ser terceros interesados en la informacion (tal es el caso de los registros publicos
en blockchain). Dicha base de datos esta compuesta por bloques de premisas / condiciones
/ estipulaciones; se habla de bloques pues podriamos decir que se encuentran compactadas
cada una de ellas en un eslabon. La premisa de cada eslabdn debe perfeccionarse para que
pueda ser cerrada, sin posibilidad de ser alterado su contenido, con caracter de inmutabi-
lidad y, a la vez, abrirse un siguiente eslabon con otra premisa consecuente a la anterior y

asi de forma sucesiva.

El cierre de cada uno de estos eslabones (bloques) solo se produce bajo dos condicio-
nes: en primer lugar, si la premisa / condicién / estipulacion se perfecciona por el nodo
autorizado para operar, y, en segundo lugar, si la labor de verificacion certifica tal perfec-
cionamiento, esta funcion corresponde a los nodos autorizantes. Solo entonces cuando se
ha producido este control, el eslabon (bloque) se cierra y a través de un enlace se vincula al
siguiente, momento en el que se abre para proceder a la siguiente operacién. El modo de
proceder estos eslabones / bloques sucesivos, responde al patron “Gf” (“si” condicional), si
sucede y se verifica la accion del primer bloque, “then” (entonces) se abre el siguiente.

Dicho esto, hay que analizar coémo se materializan estas dos condiciones expuestas.
En primer lugar, la realizacion de la premisa / condicidn / estipulacion se debe perfeccio-
nar en el bloque donde esta disefiada y prevista por parte del nodo autorizado para operar
(por ejemplo, la llegada de una mercancia a un punto determinado). El nodo autorizado
perfecciona la premisa con su clave privada, y a través de la clave publica incorpora la mis-
ma a la cadena de bloques. Esta primera condicion queda registrada en el eslabén corres-
pondiente, de modo que ese bloque contiene la informacion de la fecha y hora de la misma,
mediante un sellado de tiempo, que genera un Aiash (co6digo alfanumérico).

Pero no es suficiente tal registro para que pueda quedar cerrado ese bloque, sino que
precisa de las verificaciones de los nodos autorizantes. Estos nodos autorizantes compo-
nen la red entre iguales P2P (peer to peer) que verifican y aprueban todas y cada una de las
transacciones (Tapscoot, A. y Tapscoot, D., 2016, p. 24 y ss.). La red de nodos autorizantes
comprueba y certifica las operaciones realizadas por las partes en cada bloque, y comprue-
ba que el Aash generado no se ha modificado a través de cddigos encriptados, que solo se
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cierran tras producirse la verificaciéon de todos ellos (todos los nodos autorizantes). Solo
cuando esto sucede queda cerrado el bloque y permite abrir el siguiente.

Esta labor de los nodos autorizantes o verificadores, en el caso de bitcoin que, recibe
coloquialmente el nombre de mineria, es costosa (Von Haller Grenbak, 2016, p. 2)92,
pues son necesarios muchos mineros que, a la vez, obtienen unos ingresos por esa labor
de comprobacion y certificacién. Sin embargo, la verificacidon, no siempre esta planteada
con multitud de nodos autorizantes, ni de forma retribuida (Ibafiez Jiménez, 2020, pp. 15-
20)93. Esta cuestion viene condicionada por el caracter publico, privado o semipublico de
la cadena de bloques, asi como por el hecho de ser autorizada (permissioned) o no.

3. Clases de Blockchain

Se pueden distinguir tres tipos principales de cadenas de bloques, en funcion de las posi-
bilidades de acceso de terceros en ellas y de los permisos que permiten la intervencidén en
las mismas.

3.1 Cadenas de bloques publicas

Las cadenas de bloques publicas se caracterizan por el libre acceso, de modo que no se pue-
de ocultar ninguna de las operaciones y son autorizadas o libres; cada nodo esta autorizado
para realizar las operaciones pertinentes y funcionan por un “deposito de confianza en los
nodos autorizantes (validadores) de quienes promuevan las transacciones que contienen los
datos que se registran” (Ibafiez Jiménez, 2020, p. 16).

Dentro de las cadenas de bloques publicas, sin embargo, se encuentran algunas no
autorizadas, como es el caso de las utilizadas en las criptomonedas. Por ejemplo, Bitcdin
o Ethereum, en estas cadenas la labor de los nodos autorizantes (mineros) es cuantiosa

y remunerada.

3.2 Cadenas de bloques privadas

Encontramos también las cadenas de bloques privadas, donde el acceso estd restringido a
unos nodos autorizados que son los tnicos que pueden realizar transacciones. Estas cade-

%2 “Las comisiones de la mineria son denominadas fees y son calculadas, no por la cuantia de bitcdin transaccionada
sino por los bytes que ocupan en blockchain. Este sistema de comisiones utilizado por bitcoin es el que se utiliza también
por otras plataformas de criptomoneda como son Ethereum o Litecoin”.

% “Setrata de la primera blockchain o red de registros distribuidos nacional creada en el mundo de forma colaborativa

por multitud de instituciones, organizaciones y empresas con el propdsito de realizar operaciones e intercambiar
datos, y experimentar con la tecnologia de registro distribuido, en un ambito de pais. Esta red esta tiene el caracter de
asociacion de derecho privado sin animo de lucro.”
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nas son las que habitualmente son utilizadas por las cadenas de suministro y el almacena-
miento de datos. Un ejemplo de ellas es Morpheus Network®, la cual es una cadena de su-
ministro con tecnologia blockchain y sustentada a través de contratos inteligentes. Morpheus
Network combina las cadenas privadas que, a la vez, se integran en una cadena global
publica y autorizada. Se encuadra en el sistema de cadena de bloques privada, de tal modo
que los usuarios deben estar autorizados por la red de blockchain y solo pueden entrar si reci-
ben invitacién. Una gran ventaja de las cadenas de bloque privadas es que los participantes
en la misma se encuentran en una “lista blanca” que obvia la necesidad de la mineria y sus
costes (Valencia Ramirez, 2020, p. 48)%.

Los usuarios interactiian con la cadena a través de unos nodos, utilizando una clave
privada para firmar su operacion, que al finalizarla es redirigida a la red con su clave publi-
ca. Al entrar en la red con la clave publica, la operacion firmada con la clave privada conec-
ta con su peer y comprueba su validez (Christidis y Devetsiokiotis, 2018, p. 2293; Nakamoto,
2008, p. 3)°°. La certeza del origen, la autenticacion y la integridad del contenido firmado
con la clave privada queda garantizado con la criptografia (Almonacid y Coronel, 2020, p.
133)97, solo entonces queda incorporada la operacion u operaciones (Christidis y Devetsio-
kiotis, 2018, p. 2293)98, que se hayan acordado previamente al bloque, el cual se cierra y
genera un sellado en el tiempo.

°  Que se puede consultar en https://morpheus.network/.

% “[l]as Blockchain privadas donde los participantes estan en una “lista blanca”, no se necesitan mecanismos de consen-
so costosos como la prueba de trabajo; no existe el riesgo de un ataque Sybil, de esta forma se elimina la necesidad de
un incentivo econdmico para la mineria y posibilita una gama mas amplia de protocolos de consenso para elegir”.

% (Disponible en: https://bitcoin.org/bitcoin.pdf) (consultado el 15/12/2022), sefiala los pasos para hacer funcionar la
red son los siguientes: “1) Las nuevas transacciones se difunden a todos los nodos; 2) Cada nodo recopila las nuevas
transacciones en un bloque; 3) Cada nodo trabaja para encontrar una prueba de trabajo dificil para su bloque; 4) Cuan-
do un nodo encuentra una prueba de trabajo, difunde el bloque a todos los nodos; 5) Los nodos aceptan el bloque solo
si todas las transacciones que contiene son validas y no se han gastado ya; 6) Los nodos expresan su aceptacion del
bloque trabajando en la creacion del siguiente bloque en la cadena, utilizando el hash del bloque aceptado como hash
anterior. Los nodos siempre consideran que la cadena mas larga es la correcta y seguiran trabajando para extendién-
dola. Si dos nodos difunden simultaneamente versiones diferentes del siguiente bloque, algunos nodos pueden recibir
uno u otro primero. En ese caso, trabajan en la primera que han recibido, pero guardan la otra rama por si se alarga. El
empate se rompera cuando la siguiente prueba de trabajo y una de las ramas se haga mas larga; los nodos que estaban
trabajando en la otra rama cambiaran a la mas larga” (Traduccién hecha por la autora).

7 Afirman que “la criptografia es uno de los elementos esenciales de la tecnologia blockchain y consiste en un procedi-
miento algoritmico con clave mediante la cual se transforma un mensaje en secreto, descifrable mediante una clave
del algoritmo empleado.”

% Los nodos que realizan la comprobacién y devuelven al bloque la operacion verificada criptograficamente son deno-
minados vulgarmente mineros.
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3.3 Cadenas de bloques mixtas

Por ultimo, la versién mixta son las cadenas publicas (permissioned blockchain), las cuales
solo dan acceso a determinados nodos para realizar transacciones, a la vez que no ocultan

las mismas.

4. Caracteristicas de Blockchain

4.1 Autoejecutable

La tecnologia de cadena de bloques se programa, tal y como hemos visto, para que cada
uno de sus bloques se ejecuten, conforme se cierra el anterior. Esta caracteristica es especial-
mente notable en los “contratos inteligentes”, donde se produce una “ejecucién automatica
e instantanea una vez se ha cumplido la condicion desencadenante de esa ejecucion, los
convierten en contratos automaticos y autonomos, pues no precisan de mayor intervencion
humana que la inicial aceptacion de las condiciones pactadas” (Calaza Lopez, 2022, p. 238).

4.2 Inmutable

La inmutabilidad de blockchain se sustenta en la ventaja, referida supra, que supone la des-
aparicion de operadores intermedios que tengan que verificar cada una de las operaciones
o transacciones que se vayan realizado. No es precisa la intervencion de terceros, no hay
intermediarios, sino que las transacciones se llevan a cabo entre las partes involucradas peer

to peer (P2P), lo cual supone un valor para la formalizacidén de contratos.

A su vez, es inmutable, pues cada una de las transacciones registradas, por los nodos
autorizados generan un fash inalterable. La inmutabilidad viene respaldada por el procedi-
miento que otorga seguridad de los nodos autorizantes o verificadores. El Aash es verificado
por los nodos autorizantes que, mediante cifrados criptograficos comprueban que el /ash
no se ha modificado y solo entonces se cierra el bloque que permite la apertura del siguien-
te. Al estar conectados cada uno de los bloques por un enlace que provoca la apertura del
ulterior, cuando el que le antecede se cierra tras la verificacion, tiene el caracter de autoeje-
cutable, sin posibilidad de interferir en la ejecucién del mismo.

4.3 Descentralizada

Se trata de una tecnologia descentralizada, pues no existe una autoridad (tercero) que aloje
y administre las operaciones, sino que estas se encuentran en la propia cadena, a la cual
tienen acceso todos sus nodos. Los controles de verificacion se llevan a cabo por los nodos
autorizantes, con una tecnologia peer to peer (P2P). El caracter de tecnologia descentralizada
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se sustenta también en el hecho de tener acceso, todos los nodos, a toda la informacion de la
cadena de bloques; de ahi el concepto de “registro”. Por esta razdén, blockchain, ya lo hemos
sefialado, es conocida también como “libro de registros”, pues sin un tercero que almacene
y certifique los contenidos, la propia cadena los alberga en cada uno de sus bloques. El
“libro de registros”, a su vez, tiene una copia en todos y cada uno de los nodos (terminales)
que participan en la cadena de bloques, tanto como autorizados, como autorizantes. Estos
rasgos distintivos de las cadenas de bloques le otorgan un potencial de explotacién y apro-
vechamiento en todos los dmbitos, al cual le queda mucho recorrido y que precisa de una
normativa que lo regule de forma cohesionada, evitando las fragmentaciones.

4.4 Anbénima o pseudoandénima

La cadena de bloques vemos que es un “libro de registros”, de modo que cualquier usuario
de la misma tiene acceso en cualquier momento a todas las transacciones realizadas. Esta
caracteristica parece colisionar con un eventual anonimato de los nodos, pero la trazabili-
dad de las operaciones realizadas por cada uno de ellos no alcanza la rastreabilidad de su
identidad personal.

La huella que permanece en blockchain es la de la clave publica, mientras que la clave
privada solo es conocida por el titular. Sin embargo, se puede hablar de “pseudoanonima-
to”, pues en los casos de transacciones sospechosas, el uso de un software podria permitir
enlazar el numero clave con la identidad del inversor (Accinni, 2020, p. 213).

5. Marco normativo

5.1 Unién Europea

5.1.1 Identificacién electrénica y servicios de confianza

El sellado en el tiempo que realiza en blockchain, en cada una de las operaciones efectuadas
por los nodos autorizados puede suponer una evidencia de la ejecucidén de las mismas. El
time stamp identifica el nodo autorizado que la realiza y el momento exacto en el cual se
produce. Esta cuestion plantea un eventual papel relevante a nivel probatorio. Por esta ra-
zOn, se ha planteado la posible equiparacion del sellado en el tiempo de blockchain y la firma
cualificada del Reglamento 910 / 2014 “eIDAS”*.

% Reglamento (UE) 910 / 2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 sobre identificacion elec-
tronica y servicios de confianza para las transacciones electronicas (“eIDAS”).
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El Reglamento 910 / 2014 “eIDAS” supone un cambio importante en el &mbito pro-
batorio, pues atribuye

[...]a los documentos electronicos para cuya produccion o comunicacién se haya uti-
lizado un servicio de confianza cualificado una ventaja probatoria. A este respecto, se
simplifica la prueba, pues basta la mera constatacion de la inclusion del citado servicio
en la lista de confianza de prestadores cualificados de servicios electronicos regulada en
el articulo 22 del Reglamento 910 / 2014!°,

La cuestion que se plantea es si es posible una equiparacion del valor probatorio de
los documentos electronicos realizados con un servicio de confianza del Reglamento “el-
DAS” con el sellado en el tiempo de la cadena de bloques. Los Estados miembros de la
Union Europea no tienen una postura uniforme en esta cuestion, la ausencia de servicios
de certificacion de confianza (debido a la descentralizacidon) en blockchain es un ébice, para
algunos Estados que estan examinando el cumplimiento de garantias de esos servicios de
sellado en blockchain.

Es el caso de Francia, que no es partidaria de regular blockchain como prueba debido
a las dudas sobre su validez, al no contar con un tercero servidor de confianza, pero si
permite a los jueces evaluar por si mismos el valor probatorio de estos datos, confirmando
asi que su naturaleza digital no puede ser la inica razon para rechazarla!®. Otros Estados
miembros tienen posturas intermedias y estan estudiando la posibilidad de reconocer los
efectos de documento electronico con servicios de confianza a los datos con sellados en el
tiempo de blockchain'*?.

La homologacion, de blockchain con la firma electronica cualificada y la equiparacion
de sus estandares de calidad y fiabilidad si ha sido reconocida en Italia en la Ley 12 / 19'%,

10 Envirtud de este Reglamento, en Espafia la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza, en su articulo 3, Efectos juridicos de los documentos electrénicos establece: “1. Los
documentos electronicos publicos, administrativos y privados, tienen el valor y la eficacia juridica que corresponda a
su respectiva naturaleza, de conformidad con la legislacion que les resulte aplicable. 2. La prueba de los documentos
electrdnicos privados en los que se hubiese utilizado un servicio de confianza no cualificado se regird por lo dispuesto
en el apartado 3 del articulo 326 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Si el servicio fuese cualifi-
cado, se estara a lo previsto en el apartado 4 del mismo precepto.”

01 Asi lo establece el Reglamento 910 / 2014 “eIDAS” en su articulo 35: “1. No se denegaran efectos juridicos ni ad-
misibilidad como prueba en procedimientos judiciales a un sello electrénico por el mero hecho de estar en formato
electronico o de no cumplir los requisitos del sello electronico cualificado”.

102 Espafia, Alemania o Inglaterra se encuentran en fase de analisis, para reconocer a los datos en la cadena de bloques,

la eficacia de documento electronico realizado con servicios de confianza, aunque reconocen la viabilidad de ser in-
troducidos como prueba y la evaluacion judicial de su valor probatorio o el modo de verificarlos de forma cualificada.

103 Ley 11 de febrero de 2019, n. 12 “el almacenamiento de un documento informatico a través del uso de tecnologias

basadas en registros distribuidos, produce los efectos legales de la validacion electronica del tiempo de conformidad
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Italia equipara el tratamiento juridico de los sellos en el tiempo de los libros de contabilidad
distribuidos como blockchain con los sellos de tiempo electronicos definidos por el “eIDAS”
(Puertas Alvarez, Valenti I Vidal, 2022, p. 20).

5.1.2 Tecnologias de registro descentralizado

Ante el elevado numero de transacciones realizadas con base en blockchain, 1a Union Euro-
pea ha publicado el Reglamento de Tecnologias de Registro Descentralizado'™. Este regla-
mento define las tecnologias de registro descentralizado como “una tecnologia que permite
el funcionamiento y el uso de registros descentralizados” y el registro descentralizado como
“un repositorio de informacion que lleva registros de operaciones y se comparte a través de
un conjunto de nodos de red TRD vy esta sincronizado entre dichos nodos, utilizando un

mecanismo de consenso”'%.

El Reglamento de Tecnologias de Registro Descentralizado (TRD) destaca, entre las
finalidades del mismo, garantizar “la continuidad y la transparencia, disponibilidad, fia-
bilidad y seguridad continuas de sus servicios y actividades, incluida la fiabilidad de los
contratos inteligentes utilizados en la infraestructura del mercado basada en la TRD”106.

En esta linea la Comision en 2018 coopero en el establecimiento de una Infraestruc-
tura Europea de Servicios de Blockchain (EBSI)107 y reconoce la importancia de la segu-
ridad juridica y de un régimen normativo claro en 4reas relacionadas con las aplicaciones
basadas en cadenas de bloques. Actualmente estd desarrollando un marco legal favorable
a la innovacion en las areas de activos digitales, tokenizacion (Nasarre Azanar, 2022, p. 47

con el art. 41 del Reglamento de la UE n.° 910 / 2014”.

104 Reglamento (UE) 2022 / 858 del Parlamento Europeo y del Consejo de 30 de mayo de 2022 sobre un régimen piloto
de infraestructuras del mercado basadas en la tecnologia de registro descentralizado y por el que se modifican los Re-
glamentos (UE) n.° 600 / 2014 y (UE) n.° 909 / 2014 y la Directiva 2014 / 65 / UE. El Reglamento 2022 / 858 es de
aplicacion desde el 23 de marzo 2023, aunque algunos apartados del art. 8 lo son de aplicacion desde el 22 de junio 2022.

105 Art. 2, apartados 1) y 2) del Reglamento de Tecnologias de Registro Descentralizado 2022/858. Este art. 2, en sus
apartados 3), 4) y 5) plantea otras definiciones de interés sobre estas tecnologias basadas en blockchain: “3) ‘meca-
nismo de consenso’: las normas y procedimientos mediante los cuales se llega a un acuerdo de validacion de una
operacion entre los nodos de red TRD; 4) ‘nodo de red TRD’: un dispositivo o proceso que forma parte de una red y
que posee una copia completa o parcial de los registros de todas las operaciones en un registro descentralizado; 5) ‘in-
fraestructura del mercado basada en la TRD’: un sistema multilateral de negociacion basado en la TRD, un sistema
de liquidacion basado en la TRD o un sistema de negociacion y liquidacién basado en la TRD.”

16 Reglamento de Tecnologias de Registro Descentralizado 2022/858, pag. 3.

107 https://ec.europa.eu/digital-building-blocks/wikis/display/ EBSI/Home. La Comision en el marco del Observatorio y
Foro Blockchain de la UE crea la Asociacion Europea de Blockchain (EBP), y coopera en el establecimiento de una
Infraestructura Europea de Servicios de Blockchain (EBSI) el 10 abril 2018 UE y Noruega, posteriormente se unieron 8
paises mas. La infraestructura europea de servicios de blockchain (EBSI) consiste en una red peer-to-peer de nodos inter-
conectados que ejecutan una infraestructura de servicios basada en blockchain. Cada miembro de la European Blockchain
partnership (EBPS), los 27 paises de la UE, Noruega, Liechtenstein y la Comision, ejecutara al menos un nodo.
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y Garcia Teruel, 2022, p. 77)108 y contratos inteligentes que protege a los consumidores y
brinda seguridad juridica a las empresas. La Comisién apoya firmemente un marco paneu-
ropeo que espera evitar la fragmentacion legal y reglamentaria.

5.1.3 Blanqueodecapitalesyfinanciaciénterrorismo atravésdeblockchain (criptomonedas)

La Directiva 2018 / 843!% para la prevencion de la utilizacion del sistema financiero para
el blanqueo de capitales o la financiacion del terrorismo''?, consciente de la necesidad de
combatir tanto el blanqueo de capitales como la financiacion del terrorismo en el entorno
de las criptomonedas, incluye las monedas virtuales en su regulacion, las cuales son defi-

nidas como

[...]Jrepresentacion digital de valor no emitida ni garantizada por un banco central
ni por una autoridad publica, no necesariamente asociada a una moneda establecida
legalmente, que no posee el estatuto juridico de moneda o dinero, pero aceptada por per-
sonas fisicas o juridicas como medio de cambio y que puede transferirse, almacenarse y

negociarse por medios electronicos.

De igual modo, se refiere al “proveedor de servicios de custodia de monederos elec-
tronicos: una entidad que presta servicios de salvaguardia de claves criptograficas privadas
en nombre de sus clientes, para la tenencia, el almacenamiento y la transferencia de mone-

das virtuales.”

La Directiva 2018 / 843 establece una obligacidn especifica, en aras de la persecu-
cion del blanqueo de capitales y financiacion del terrorismo a los servicios centralizados
prestadores de servicios. El art. 18 bis de esta Directiva fija las siguientes obligaciones a
estos operadores

a) obtencion de informacion adicional sobre el cliente y el titular o titulares reales; b)
obtencién de informacion adicional sobre el propésito y la indole prevista de la relacién

de negocios; c) obtencion de informacion sobre la procedencia de los fondos y la fuente

18 Se refiere, la flexibilidad de nuestro ordenamiento civil para que todo lo susceptible de tener valor econémico, dispo-
nible y transmisible, sea patrimonializado y por ende pueda ser tokenizado. “Los token pueden representar derechos
sobre tipos de activos patrimoniales, tanto digitales, como fisicos, haciéndolos facilmente transmisibles y rastreables;
lo que no puede hacer es crearlos, porque su creacion depende del Derecho (art. 1089 CC para las fuentes de obliga-
ciones y art. 609 CC).”

19 Directiva (UE) 2018 / 843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se modifica la
Directiva (UE) 2015/849 relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales
o la financiacion del terrorismo, y por la que se modifican las Directivas 2009/138/CE y 2013/36/UE.

10 Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018, por la que se modifica
la Directiva (UE) 2015/849 relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de capi-
tales o la financiacion del terrorismo.
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de ingresos del cliente y del titular o titulares reales; d) obtencidén de informacién sobre
los motivos de las transacciones previstas o realizadas; e) obtencion de la aprobacion de
los 6rganos de direccidn para establecer o mantener la relacién de negocios.

En esta linea, viene a colacién destacar también la Directiva Whistelblowing!!!, pues
enfatiza el importante papel que juegan “las personas que trabajan para una organizacion
publica o privada o estan en contacto con ella en el contexto de sus actividades laborales”
por ser “a menudo las primeras en tener conocimiento de amenazas o perjuicios para el
interés publico”'?. En el art. 2.1. 7i) de esta Directiva se incluyen las denuncias referidas a
“servicios, productos y mercados financieros, y prevencion del blanqueo de capitales y la

financiacién del terrorismo”, dentro del &mbito de aplicacion de la misma.

5.1.4 Mercados de criptoactivos

El Reglamento MICA!'® define el criptoactivo como “una representacion digital de valor o
derechos que puede transferirse y almacenarse electronicamente, mediante la tecnologia de
registro descentralizado o una tecnologia similar” (art. 3.1.6).

Mayor concrecion en el concepto de criptomoneda lo ofrecia la Directiva 2015 / 849'4
que lo definia

[...Jcomo una representacién digital de valor no emitida ni garantizada por un ban-
co central ni por una autoridad publica, no necesariamente asociada a una moneda de
curso legal, que no tiene la consideraciéon de moneda o divisa, pero es aceptada por
personas fisicas o juridicas como medio de pago y que puede transferirse, almacenarse o
negociarse por medios electronicos.

El nuevo Reglamento MICA impone unos requisitos, tanto a los emisores de criptoac-
tivos, como a los proveedores de servicios de criptoactivos. Los emisores de criptoactivos
estan obligados a proporcionar informacion completa y transparente sobre los criptoactivos
que emiten, asi como a cumplir condiciones de divulgacion y transparencia. Respecto a los
proveedores de servicios, determina la obligacion de estar registrados como tales y cumplir
las normas de blanqueo de capitales.

1 Directiva (UE) 2019 / 1937 del Parlamento Europeo y del Consejo de 23 de octubre de 2019 relativa a la protecciéon
de las personas que informen sobre infracciones del Derecho de la Union.

12 Considerando (1) Directiva 2019 / 1937.

13 Reglamento 2023 / 1114 del Parlamento Europeo y del Consejo relativo a los mercados de criptoactivos y por el que

se modifica la Directiva (UE) 2019/1937 (entrada en vigor a partir del 30 de diciembre de 2024).

4 Directiva 2015 / 849, de 20 de mayo relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo

de capitales o la financiacion del terrorismo.
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5.2 Colombia

En Colombia ha habido mas de un proyecto de ley para regular las criptomonedas y los
servicios prestadores de activos virtuales, sin haber llegado a ser proclamado como Ley de
la Republica. Tras el proyecto de ley 267 de 2022!"> que buscaba regular a las empresas que
presten servicios con activos virtuales o la regulacion de criptomonedas, actualmente, la
denominada “Ley Cripto” ha superado tres de los cuatro necesarios debates, los cuales han
sido aprobados por la Comisién Sexta del Senado. La consecucién definitiva de un marco
regulatorio del mercado de criptodivisas y el funcionamiento de los operadores de servicios
parte del objetivo de

[...Jregular las transacciones y operaciones civiles y comerciales de las criptomonedas
o monedas virtuales entre personas de derecho privado y publico, para la adquisicion de
bienes y servicios, en todo el territorio colombiano; asi como las disposiciones de protec-
cion, vigilancia, inspeccién y control sobre dichas operaciones (art. 1 Proyecto de Ley).

Para ello se delimitan unos “principios de inclusidén e innovacion en las formas de
transaccion que se han desarrollado con los nuevos avances tecnologicos, la promocion de
la competencia privada, el mejoramiento en las formas de protecciéon al consumidor y la
prevencion de fraudes” (art. 2 Proyecto de Ley). Supone un reto importante conseguir que
la actividad de las transacciones en criptoactivos sea llevada a cabo por los operadores de
billeteras electronica y asi eliminar a los usuarios ajenos a ello y de ese modo favorecer la
prevencidn de lavados de activos y financiamiento del terrorismo.

6. Delitos en blockchain

6.1 Blockchain sede de actividad delictiva

En este caso, encontramos una actividad delictiva “cldsica” que de algiin modo se beneficia
del soporte de la cadena de bloques.

Las caracteristicas de blockchain ofrecen unas posibilidades notorias en la actividad
delincuencial, especialmente en todo lo concerniente a trafico ilegal de bienes y servicios;
tal es el caso de tenencia y distribucion de pornografia infantil, distribucidén de sustancias,
distribucion de obras de arte robadas, o distribucién en delitos contra la propiedad indus-
trial / intelectual. En estos casos blockchain se aloja en redes privadas, en muchos casos en

15 Proyecto de Ley 267 de 2.022 Senado — 139 de 2021 Camara Por la cual se reconocen los proveedores de servicios de activos vir-
tuales (PSAV) que ofrecen servicios de intercambio de estos activos virtuales, se crea un marco regulatorio y se dictan otras disposiciones.
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la dark web, 1o cual dificulta el acceso a estas cadenas de bloques; sin embargo, mas adelante
veremos las posibles diligencias de investigacién adecuadas, en estos casos.

6.2 Delitos basados en criptomonedas

Como senalabamos, al principio, el punto de partida de la tecnologia blockchain es el desa-
rrollo de criptoactivos!®.

Los datos sobre las actividades ilicitas asociadas a criptomonedas ponen en evidencia
el reto en el que se encuentra la comunidad internacional. En Europa el desglose de estas
actividades revela un 57,6 % de estafas, un 31,8 % de robos, un 3,1 % de ransomware, un 2,8
% de fraude, un 1,9 % red oscura, un 1,5 % de cibercrimen y el 1,4 % restante en diversas
modalidades delictivas (Banco de Espafia, 2022).

El abordaje del problema del delito cibernético, mas concretamente de los delitos fisca-
les y financieros que utilizan criptomonedas, finanzas descentralizadas, peer-to-peer, pagos y
mezcla de servicios, precisa de una accion global. Con este objetivo el Servicio Interno de
Impuestos (IRS) de Estados Unidos lanza un programa piloto en América Latina'’’, Aus-
tralia, Europa y Asia. La investigacién criminal del IRS persigue con esta accidén brindar
herramientas a las autoridades locales para combatir el delito cibernético, particularmente
los que se cometen con criptomonedas, finanzas descentralizadas (DeF1i), plataformas de
pagos peer-to-peer (persona a persona) y servicios de mezcla de criptoactivos (mixers).

6.2.1 Delitos comunes con criptomonedas

Este grupo de delitos se corresponde también con delincuencia comun como fraude, apues-
tas ilegales, pornografia infantil, compraventa de bienes o servicios ilegales, extorsion, cuya
diferencia se encuentra en la sustitucion del dinero tradicional por la criptomoneda. En es-
tos supuestos, cabe destacar los ataques de “secuestro de datos”® (ransomware) a empresas
e instituciones estatales, mediante la introduccion de virus informaticos, en cuyo caso los

rescates se solicitan normalmente en bitcoin.

La ventaja de recibir un rescate en criptomoneda radica en la posibilidad de una fécil
desaparicion del dinero y el “pseudoanonimato” de sus receptores.

El precursor de estos criptoactivos fue Bitcoin, puesto en circulacion en 2009, junto con Ethereum concentra mas del
80 % de esta moneda.

En el periodo de junio a septiembre de 2023, el IRS tiene un agente especial en Bogota para desarrollar su objetivo.

Esta actividad delictiva esta experimentando un ascenso muy significativo recientemente, hasta alcanzar en 2023 un
65 % de incremento, respecto a 2022 (https://www.chainalysis.com/es/, consultado el 17 / 07 / 2023).
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6.2.2. La criptomoneda como elemento esencial del delito

En este caso, no se trata de delincuencia clasica que sustituye la moneda clasica por la
criptomoneda en la comisién del ilicito. Las criptomonedas han permitido una actividad
delictiva especifica para ser desarrollada gracias a la misma. Es el caso del robo de cripto-

monedas, el blanqueo de capitales y la financiacion del terrorismo internacional.

Robo de criptomonedas

Los fendmenos de robo de criptodivisas se practican, tanto en los monederos electronicos
electronicas de los usuarios, como en las plataformas de inversion. Las transferencias de
criptomonedas a direcciones de monederos asociadas a estafas de suplantacion han crecido
un 49 % desde el 2022', Otra modalidad de robo de criptomoneda se esta desarrollando
mediante ataques masivos a los operadores de servicios de estas monedas.

Blanqueo de capitales y financiacién del terrorismo

La lucha contra el blanqueo de capitales y la financiacién del terrorismo es consecuencia
de una nueva realidad en el mundo criminal y de la ciberseguridad. Se ha hecho evidente
que los aspectos econdémicos del delito han adquirido una importancia nuclear, razén por
la cual deben tomarse todas las medidas necesarias de forma globalizada. Se interpreta en
el considerando (4) de la Directiva 2018 / 843 que “la prevencion del blanqueo de capitales
y de la financiacion del terrorismo no puede ser eficaz si el entorno no es hostil para los
delincuentes que buscan refugio para sus finanzas a través de estructuras opacas”.

En este sentido, en el caso de la financiacién del terrorismo, el considerando (8) de
la Directiva 2018 / 843 expone: “los grupos terroristas pueden ser capaces de transferir
dinero hacia el sistema financiero de la Union o dentro de las redes de monedas virtuales
ocultando transferencias o gozando de cierto grado de anonimato en esas plataformas”,
por lo que sefiala preciso regular “los proveedores de servicios de cambio de monedas
virtuales por monedas fiduciarias, asi como a los proveedores de servicios de custodia de
monederos electronicos”.

El terrorismo islamico ha sido una de las primeras organizaciones criminales en ad-
vertir la potencialidad de su financiacién a través de Bitcoin, en concreto A/ Qaeda e Isis.
Ambas organizaciones han llevado a cabo mensajes de captacién de ayuda financiera en
Occidente, a través de redes sociales como WhatsApp o Telegram (Barone, 2019)'?°,

Informacién obtenida de https://www.chainalysis.com/es/ (consultado el 17/07/2023).

Al Qaeda, que entrd en una crisis de liquidez tras la muerte de su lider Osama Bin Laden, ha lanzado un llamamiento en
su revista web al-Haqiqa (La Verdad) invitando a los lectores a utilizar Bitcoins para financiar la organizacion. El recor-
datorio fue lanzado por ISIS, a través de un banner publicitario en una de sus webs de informacion, en enero de 2018.
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Los beneficios del uso de las criptomonedas no se circunscriben solo al anonimato,
sino que la rapidez de los pagos y el bajo coste de los exchanges son dos cualidades de las
criptomonedas muy valoradas (Walton & Dhillon, 2019, p. 17). Prueba de ello, es que la
reutilizacion de capitales ilicitos en el sector de las criptomonedas representa uno de los
principales canales de ciberdelincuencia. El Grupo de Accién Financiera Internacional
(GAFTI) destac6 como principales ventajas obtenidas por los criminales en el blanqueo de
capitales con criptomonedas:

a) el anonimato asociado al disefio de los AV (que incluso puede incrementarse me-
diante el recurso a herramientas como los “mezcladores” o “conmutadores” (“Mixers” o
“Tumblers”); b) la posibilidad de que una misma persona controle multiples “monederos
virtuales”; ¢) el caracter descentralizado de la mayoria de las criptomonedas (que supone
la inexistencia de un 6rgano de supervision que pueda ser alcanzado por la normativa de
ALA / CFT);y d) el alcance global de muchas de ellas, entre otros'?'.

De hecho, constituye una forma de invertir el producto del delito que proporciona a
los sindicatos criminales un mayor anonimato y menores riesgos que los esquemas tradicio-
nales. La meta 4 del ODS 16 identifica los aspectos econdmicos de los delitos como uno de
los elementos esenciales a los cuales dirigir el esfuerzo en la lucha contra la criminalidad.
Concretamente se afirma, entre otras cosas, la conveniencia de “fortalecer la recuperacion
y devolucion de los activos robados y luchar contra todas las formas de delincuencia orga-
nizada”. A este respecto cabe destacar la inquietud a nivel internacional y, mas en concreto,
de la Union Europea, en orden a la necesidad de combatir el enriquecimiento fruto de la
actividad criminal mediante la figura del decomiso, que deberia extenderse sobre todos los
“efectos que provengan y de los bienes, medios o instrumentos con que se haya preparado
o ejecutado, asi como de las ganancias provenientes del delito, cualesquiera que sean las
transformaciones que hubieren podido experimentar”.

En esta linea en América Latina!??, el Grupo de Accion Financiera de Latinoamérica
(GAFILAT) tiene como objetivo prevenir y combatir el lavado de activos, el financiamien-
to del terrorismo y de armas de destruccidon masiva. Ante el incremento de lavado de dinero
a través de activos digitales, GAFILAT ha elaborado la “Guia sobre aspectos relevantes y
pasos apropiados para la investigacion, identificacion, incautacion y decomiso de activos

virtuales”!?3, Esta guia destaca no solo la necesidad de una accién conjunta, a nivel mun-

“Guidance for a risk-based approach: Virtual currencies”, junio 2015.

Colombia es uno de los paises donde se lleva a cabo mayor volumen de blanqueo de capital y cuenta con organismos
como la Unidad de Informacién y Analisis Financiero (UTAF), desde 1999.

123 “Guia sobre Aspectos Relevantes y Pasos Apropiados para la Investigacion, Identificacion, Incautacién y Decomiso

de Activos Virtuales” diciembre/2021.
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dial, para el decomiso de criptomoneda, sino también incide en el problema del “posible uso
de criptomonedas para facilitar la financiacion del terrorismo, en especial como medio para

canalizar en forma (semi) andénima donaciones o aportes hacia organizaciones terroristas”.

En la ciberdelincuencia, los criptoactivos son una forma de invertir el producto del de-
lito y ofrecen a los grupos delictivos un mayor anonimato y menores riesgos que los sistemas
tradicionales, al tiempo que permiten el movimiento de grandes sumas de dinero a jurisdic-
ciones mas conformes o menos preparadas para luchar contra el blanqueo de capitales.

El blanqueo de capitales puede ser operado, bien en plataformas legales, desco-
nocedoras del mecanismo fraudulento existente o a través de plataformas al servicio
del crimen, que encubren su actividad ilicita bajo la apariencia de legalidad. Estas dos
modalidades corresponden a los servicios centralizados que implican la existencia de un
intermediario en la negociacion y los protocolos descentralizados; este intermediario no

esta presente, respectivamente.

Plataformas legales-servicios centralizados de criptomonedas

La utilizacion de plataformas legales de criptomoneda para el blanqueo de capitales pone
de relieve el papel de los “intermediarios especializados” de las mismas. Los proveedores
de monederos (wallet providers) son empresas que proporcionan a los usuarios monederos
electrénicos, es decir, mecanismos para guardar, almacenar y transferir bitcoin u otras crip-
tomonedas. En concreto, ademas de proporcionar el monedero electrénico, el proveedor de
monederos guarda las claves privadas de la cuenta, facilita las operaciones de usuarios e
intercambiadores y, en ultima instancia, actiia como intermediario (Accinni, 2020, p. 247).

El funcionamiento de estas carteras de criptomoneda se basa en la maxima know your
client, razon por la cual la identificacion de los clientes que operan, asi como las cantidades
y frecuencia de las mismas, deben ser controlados por los operadores de los servicios corres-
pondientes. Como se refiere anteriormente, los proveedores de monederos electronicos estan
obligados, en virtud de la Directiva 2018 / 843 a prestar esta informacion y a conservarla,
preservando siempre los datos de sus clientes conforme al Reglamento General de Protec-
cion de Datos. De igual modo, deben comunicar las operaciones dudosas a la autoridad
competente del Estado miembro y a la UIF (Unidad de Informacién Financiera)'?* con una

prevision de fuertes sanciones tanto administrativas como penales o disuasorias.

(Art. 7.4.f) de la Directiva 2018 / 843: “comunicara la estructura institucional y los procedimientos generales de su
sistema de lucha contra el blanqueo de capitales y la financiacion del terrorismo, incluidos, entre otros, las UIF, las
autoridades tributarias y las fiscalias, asi como los recursos humanos y financieros asignados, en la medida en que
esta informacion esté disponible.”

La justicia en la era de la revolucion tecnologica



El papel de estos intermediarios es fundamental para la gestidén del riesgo de blanqueo
de capitales: la casuistica, de hecho, de que los usuarios rara vez adoptan conductas ilicitas
por su cuenta, sino que tienden a confiar en la “profesionalidad” de los intermediarios (Ac-
cinni, 2020, p. 223).

Plataformas de servicios descentralizadas

Mayor dificultad en la identificacion de los sujetos (persona fisica o juridica) se encuentra
en las transacciones realizadas a través de servicios descentralizados. En estos casos no
existe la figura del intermediario, razén por la cual, al desaparecer el proveedor de monede-
ro electrénico, la informacion a la cual estan obligados a dispensar por la Directiva 2018 /
843, no es accesible. El panorama se ve agravado, si se tiene en cuenta que, tanto en Espafia,
como en la zona euro, los servicios descentralizados de criptomonedas monopolizan mas
del 50 % de la actividad negociadora de estos.

7. Acceso a la fuente de prueba

7.1 Blockchain privadas o al servicio del crimen

En la fase de instruccidn, de averiguacién en el proceso penal, la actividad delincuencial
desarrollada a través de blockchain, sin duda, plantea ciertas dificultades. Las propias ca-
racteristicas mencionadas de descentralizacion y “pseudoanonimato” suponen trabas en la
investigacion del delito. En el proceso penal espafiol, las diligencias de investigacién tecno-
logica ofrecen ciertas posibilidades de acceso y averiguacion de la informacion, incluso en

los casos de blockchain privadas.

En concreto, tres de estas diligencias de investigacion tecnologica de la Ley de Enjui-
ciamiento Criminal espafiola son especialmente adecuadas para esta finalidad.

7.1.1 Identificacién mediante niimero IP (art. 588 ter k, LECrim)

La identificacion del IP desde el que se estan realizando las actividades en una plataforma
blockchain se revela, en principio, como un medio eficaz, sin embargo, no esta desprovisto de
dificultades. La cadena de bloques no tiene un nodo centralizado, sino que, por el contra-
rio, tiene diversos nodos que operan dentro de la cadena. Esta caracteristica puede plantear
una ventaja, puesto que todo el “libro de registros”, con la totalidad de las transacciones es
accesible desde todos los nodos de la cadena de bloques, de tal modo que la identificacion
de la IP de uno de ellos y el posterior acceso al terminal y al sospechoso:
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Cuando en el ejercicio de las funciones de prevencion y descubrimiento de los delitos
cometidos en internet, los agentes de la Policia Judicial tuvieran acceso a una direcciéon
IP que estuviera siendo utilizada para la comision algtin delito y no constara la identifi-
cacién y localizacidn del equipo o del dispositivo de conectividad correspondiente ni los
datos de identificacién personal del usuario, solicitardn del juez de instruccién que re-
quiera de los agentes sujetos al deber de colaboracion segtin el articulo 588 ter e, la cesion
de los datos que permitan la identificacién y localizacion del terminal o del dispositivo

de conectividad y la identificacidén del sospechoso (art. 588 ter k, LECrim).

Este acto de investigacion electronica regula también el deber de colaboracion por
parte de los prestadores de servicios de telecomunicaciones o de servicios de la sociedad de
la informacion, asi como quien facilite las comunicaciones a través de teléfono u otro siste-
ma de comunicacion telemdtica. Este deber consiste en prestar asistencia y colaboracion al
juez, Ministerio Fiscal y policia judicial. A su vez, aquellos que colaboren deben guardar
secreto y en todo caso, si se incumplen estos deberes, puede ser delito de desobediencia (art.
588 ter e LECrim).

Sin embargo, el acceso a la informacion individualizada de cada una de las transac-
ciones requiere del apoyo de otra diligencia de investigacion tecnologica del Capitulo V:
“La interceptacion de las comunicaciones telefonicas y telematicas” de la Ley de Enjuicia-
miento Criminal, que se expone a continuacion.

7.1.2 Registro remoto de dispositivos de almacenamiento masivo de informaciéon (art.
588 septies a y b LECrim)

El juez puede autorizar la utilizacién de datos de identificacidon, codigos o software, para, de
forma remota y telematica, acceder, sin conocimiento del titular, a los contenidos de orde-
nadores y sistemas informaticos. El ambito de aplicacion de esta diligencia de investigacion
tecnolodgica esta limitado a delitos dolosos con pena méaxima, al menos de tres afios, delitos
de organizaciones criminales y delitos de terrorismo, supuestos que se identifican con los
supuestos que se estan analizando.

Esta diligencia permite utilizar e instalar software de forma remota en los terminales
investigados, a modo de spyware (programa espia) disefiado para recopilar datos de una
computadora u otro dispositivo y reenviarlos a un tercero sin el permiso ni el conocimiento

del usuario.

1.  Eljuez competente podrd autorizar la utilizacién de datos de identificacion y codigos,
asi como la instalacion de un software, que permitan, de forma remota y telematica,
el examen a distancia y sin conocimiento de su titular o usuario del contenido de un

ordenador, dispositivo electronico, sistema informatico, instrumento de almacena-

La justicia en la era de la revolucion tecnologica



miento masivo de datos informaticos o base de datos, siempre que persiga la investi-
gacion de alguno de los siguientes delitos:

a)  Delitos cometidos en el seno de organizaciones criminales.
b)  Delitos de terrorismo.

c¢)  Delitos cometidos contra menores o personas con capacidad modificada judi-

cialmente.
d) Delitos contra la Constitucidn, de traicion y relativos a la defensa nacional.

e)  Delitos cometidos a través de instrumentos informdaticos o de cualquier otra
tecnologia de la informacién o la telecomunicacion o servicio de comunicacién
(art. 588 septies a LECrim).

Sin embargo, no todos los programas de investigacion forense precisan ser instalados
en los equipos informaticos investigados; es el caso de Chainalysis Reactor'®, utilizado
por los cuerpos policiales de todo el mundo. Este programa rastrea las transacciones sospe-
chosas de criptomonedas, de manera directa e indirecta: directa cuando se hace una tran-
saccion vinculada directamente a un delito o algin suceso irregular, e indirecta cuando se
analiza el histérico de una billetera virtual, con la que se hace la transaccidn, y se detectan
vinculaciones con asuntos ilicitos.

En el proceso penal colombiano las actuaciones previstas en los articulos 236 “Re-
cuperacion de informacion dejada al navegar por internet u otros medios tecnoldgicos que
produzcan efectos equivalentes” y 244 “Busqueda selectiva de datos”, pueden ser eficaces
en el acceso directo o indirecto de las plataformas de cadenas de bloques.

7.1.3 Agente encubierto informatico (art. 282 bis 6 LECrim)

En la investigacion de las actividades ilicitas en blockchain privadas al servicio del crimen,
el agente encubierto informatico supone una herramienta valiosa.

El juez de instruccion podra autorizar a funcionarios de la Policia Judicial para ac-
tuar bajo identidad supuesta en comunicaciones mantenidas en canales cerrados de
comunicacion con el fin de esclarecer alguno de los delitos a los que se refiere el aparta-
do 4 de este articulo o cualquier delito de los previstos en el articulo 588 ter a.

125 https://www.chainalysis.com/. Chainalysis tiene clasificados mas de 29 tipologias de peligrosidad que se distribuyen

en 4 niveles de alerta: nivel bajo, intermedio, alto y severo. En el nivel intermedio se puede encontrar transacciones
sospechosas entre particulares; en el nivel alto se encuentran compras en la ‘darknet’, tiendas fraudulentas y transac-
ciones vinculadas a estafas. También la plataforma detecta si las criptomonedas intercambiadas provienen de una
jurisdiccion de alto riesgo, como pueden ser paises como Rusia, Venezuela o Iran.
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El agente encubierto informatico, con autorizacion especifica para ello, podra inter-
cambiar o enviar por si mismo archivos ilicitos por razén de su contenido y analizar los
resultados de los algoritmos aplicados para la identificacion de dichos archivos ilicitos
(art. 282 bis 6 LECrim).

Las actividades ilicitas en estas blockchain, muchas veces alojadas en la dark web, son
dificilmente detectables para la investigacion, razén por la cual, el agente encubierto in-
formatico es, practicamente, el inico medio posible para acceder a las mismas. La lucha
contra la criminalidad organizada, especialmente la cibercriminalidad ha puesto de ma-
nifiesto, a nivel internacional, la necesidad de utilizar medios adecuados y eficientes. La
lucha contra la criminalidad, de forma mas concreta el trafico de drogas y la necesidad de
desarrollar las herramientas necesarias para combatirla, ha dado lugar al reconocimiento
de la necesidad de medidas especiales de investigacion encubierta, tanto en el plano inter-
nacional como en la UE.

De este modo, la Convencién de Naciones Unidas de 20 de diciembre de 1988 contra
el trafico ilicito de estupefacientes y sustancias psicotrdpicas insta a los Estados, en su art.
2.1 “[l]as Partes adoptaran las medidas necesarias, comprendidas las de orden legislativo
y administrativo, de conformidad con las disposiciones fundamentales de sus respectivos

ordenamientos juridicos internos.”

En este sentido, la Convencion de Naciones Unidas de 15 de noviembre de 2000 con-
tra la delincuencia organizada trasnacional, en su art. 20, compele a la utilizacién de téc-
nicas especiales de investigacion, las operaciones encubiertas, entre otras: “[c]ada Estado
Parte adoptard, dentro de sus posibilidades y en las condiciones prescritas por su derecho
interno, las medidas que sean necesarias para permitir el adecuado recurso a la entrega
vigilada y, cuando lo considere apropiado, la utilizacidon de otras técnicas especiales de
investigacion, como la vigilancia electronica o de otra indole y las operaciones encubiertas,
por sus autoridades competentes en su territorio con objeto de combatir eficazmente la de-
lincuencia organizada.”

En la Unidén Europea, el Convenio de asistencia judicial en materia penal de 29 de
mayo de 2000, refiere a las investigaciones encubiertas como investigaciones de actividades
delictivas por parte de agentes que actuan infiltrados o con una identidad falsa, investiga-
cion que habra de realizarse conforme a la normativa interna del Estado en cuyo territorio
se adelante la investigacion. El mismo Convenio sefiala que los agentes encubiertos debe-
rian tener una formacion especifica, y podria recurrirse a ellos en particular para que se
infiltraran en una red delictiva con vistas a obtener informacion o a ayudar a identificar y

detener a los miembros de esa red.
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En Colombia las actuaciones encubiertas se encuentran en art. 242 de la Ley 906 de
2004, pero posteriormente la Ley 1908 de 2018 introdujo la figura cualificada del agente
encubierto en comunicaciones mantenidas en canales cerrados de comunicacion virtual. El
art. 242B de esta Ley 1908 de 2018 establece:

La técnica especial de investigacion de agente encubierto contemplada en el articulo
242 podra utilizarse cuando se verifique la posible existencia de hechos constitutivos de
delitos cometidos por organizaciones criminales que actuan a través de comunicaciones
mantenidas en canales cerrados de comunicacién virtual.

El agente encubierto podréd intercambiar o enviar archivos ilicitos por razéon de su
contenido y analizar los resultados de los algoritmos aplicados para la identificaciéon de
dichos archivos ilicitos. También obtener imagenes y grabaciones de las conversaciones

que puedan mantenerse en los encuentros previstos entre la gente y el indiciado.

Tanto en el proceso penal espafiol, como en el colombiano, las operaciones encu-
biertas virtuales pueden permitir la entrada en la deep web, donde se alojan las blockchain al
servicio de la actividad criminal.

7.2 Blockchain publicas - operadores de servicios de criptomoneda

7.2.1 Unién Europea

La investigacion de criptoactivos con fines de blanqueo de capital o financiacion del terro-
rismo en blockchain publicas, esto es, desarrolladas por operadores de servicios de “monede-

ros electrénicos” (wallets), cuenta con mecanismos regulatorios en la Unién Europea.

El Banco Central Europeo define, en 2012, las criptodivisas como “un tipo de mo-
neda digital no regulada, que es controlada por sus desarrolladores y utilizada y aceptada
por los miembros de una comunidad digital especifica” y vaticino los riesgos que podrian
ocasionarse con su llegada (BCE, 2012, pp. 6 y 29). Los cambios que se anunciaban en
los mercados financieros y mas concretamente en el ambito del blanqueo de capitales y
financiacién del terrorismo, sin embargo, no fueron abordados de forma inmediata. Por
el contrario, la Directiva 2015 / 849, relativa a la prevencidn de la utilizacion del sistema
financiero para el blanqueo de capitales o la financiacion del terrorismo'?®, no tuvo en

cuenta en su esfera de actuacién las criptomonedas.

126 Directiva (UE) 2015 /8 49 del Parlamento Europeo y del Consejo de 20 de mayo, relativa a la prevencion de la utilizacién del

sistema financiero para el blanqueo de capitales o 1a financiacion del terrorismo, modificada por la Directiva 2018 / 843.
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Esta cuestion queda subsanada con la Directiva 2018 / 843, referida en el marco regu-
latorio de la Unién Europea al incluir tres conceptos y cuestiones nucleares para el control
e investigacion de blanqueo de capitales y financiacion del terrorismo con criptomonedas:

M«

“monedas virtuales”, “proveedor de servicios de custodia de monederos electronicos” y sus
obligaciones y la necesaria identificacidén de terceros paises de alto riesgo.

La Directiva 2018 / 843 incorpora al art. 3. de la Directiva 2015 / 849 los puntos 18 y
19. El nuevo punto 18 de este articulo define “monedas virtuales” como

[...Jrepresentacion digital de valor no emitida ni garantizada por un banco central
ni por una autoridad publica, no necesariamente asociada a una moneda establecida
legalmente, que no posee el estatuto juridico de moneda o dinero, pero aceptada por per-
sonas fisicas o juridicas como medio de cambio y que puede transferirse, almacenarse y
negociarse por medios electronicos.

La entrada en escena de las monedas virtuales, a efectos de control del blanqueo de
capitales, supone una baza fundamental en lo concerniente a las vias de acceso a la infor-
macion de eventuales ilicitos.

Los recientes atentados terroristas han revelado la aparicién de nuevas tendencias,
especialmente en lo que se refiere a la manera en que se financian y ejecutan las ope-
raciones de los grupos terroristas. Algunos servicios basados en tecnologias modernas
estan ganando popularidad como sistemas de financiacién alternativos si bien permane-
cen fuera del &mbito de aplicacion del Derecho de la Unidn o se benefician de exenciones

de requisitos juridicos que podrian haber dejado de estar justificadas'?’.

La Directiva 2018 / 843 en su considerando (9) advierte “el anonimato de las monedas
virtuales permite su posible uso indebido con fines delictivos”, razén por la cual despliega
diversas medidas en aras de combatir eficientemente esos fines delictivos a través de las
criptomonedas. El legislador europeo es consciente de que las actuaciones que establece no
suponen una solucion definitiva, pues el ambito de actuacidn en estas monedas se constrifie
a aquellas que se realicen a través de los proveedores de servicios, pero le consta que siguen
produciéndose transacciones fuera de estos operadores. Estas transacciones son las referi-
das en el apartado anterior, desarrolladas en blockchain privadas o al servicio del crimen.

En relacion con la moneda virtual operada mediante los proveedores de servicios,
esta Directiva afiade en el art. 3 la definicién de “proveedor de servicios de custodia de
monederos electronicos” como “una entidad que presta servicios de salvaguardia de claves

criptograficas privadas en nombre de sus clientes, para la tenencia, el almacenamiento y

127 Considerando 2, Directiva 2018/843.
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la transferencia de monedas virtuales”. Lo mas destacable en el tema que nos ocupa son
las obligaciones que detalla la Directiva 2018 / 843 para estos proveedores de servicios de
monederos electrénicos.

Las obligaciones originales previstas en la Directiva 2015 / 849 para las entidades se
circunscribian a

[...]que apliquen las medidas de diligencia debida con respecto al cliente no solo a to-
dos los nuevos clientes, sino también, en el momento oportuno, a los clientes existentes,
en funcion de un analisis del riesgo, en particular cuando cambien las circunstancias
pertinentes de un cliente.

Cabe mencionar, en este aspecto, que deberan identificar a todos los clientes, sean
persona fisica o juridica, asi como cualquier indicio sospechoso de ilicitud.

La Directiva 2018 / 843 refuerza estas obligaciones en aquellos casos en los que se
produzca, en las transacciones, uno de los siguientes presupuestos:

1) que sean transacciones complejas, ii) que sean de un importe inusitadamente ele-
vado, iii) que se lleven a cabo en una pauta no habitual, iv) que no tengan una finalidad
econdmica o licita aparente. En particular, las entidades obligadas deberan reforzar el
grado y la naturaleza de la supervision de la relacion de negocios, a fin de determinar si
tales transacciones o actividades parecen sospechosas.

Toda la informacion a la cual estan obligados los proveedores de servicios de custodia
de monederos electronicos deberd ser trasladada a las Unidades Internacionales de Finan-
zas (UIF) de cada uno de los Estados miembros, informacién que podra ser solicitada,
en cualquier momento, no solo por la UIF, sino por los 6rganos judiciales de cada Estado
competentes. “Debe garantizarse la confidencialidad completa relativa a tales investigacio-
nes y a las solicitudes de informacion por parte de las UIF y las autoridades competentes
distintas de las autoridades procesales”!?8,

La investigacion judicial de los ilicitos desarrollados a través de criptomonedas no
solo se canaliza gracias a la informacién obligada de los proveedores de servicios, sino que,
como hemos visto en el anterior apartado, podra valerse de otros medios. “Ademas, pue-
den tenerse en cuenta otros procesos de identificacion remota o electronica segura, que la
autoridad nacional competente haya regulado, reconocido, aprobado o aceptado a escala
nacional”'?, que es el caso de la legislacion procesal espafiola, ya referida.

18 Considerando (20), Directiva 2018 / 843.
129 Considerando (22), Directiva 2018 / 843.

Capitulo Ill. Blockchain y acceso a la fuente de prueba en el proceso penal

.



82

Por ultimo, debemos referir los riesgos en las transacciones con terceros paises: “los
medios mas habitualmente utilizados por los delincuentes para blanquear el producto de
actividades ilicitas, incluidos, cuando estén disponibles, aquellos que se utilizan, en parti-
cular, en las transacciones entre Estados miembros y terceros paises”!*°. A ello se afiaden
los especiales peligros que se adivinan cuando las transacciones se realizan con terceros
paises de alto riesgo, calificados como tales, en funcion del “marco juridico e institucional
del tercer pais en materia de lucha contra el blanqueo de capitales y la financiacion del te-

rrorismo”’3!,

Por tanto, los Estados miembros estan obligados a la transposicion de estas dos di-
rectivas de prevencion de blanqueo de capital y financiacion del terrorismo y, como conse-
cuencia de ello, a instaurar todas y cada una de las prevenciones de las mismas. En el caso
de Espana, son recogidas por el Real Decreto-Ley 7 / 2021, de 27 de abril de Proveedores de
servicios de salvaguardia o custodia de claves criptogrdficas privadas en nombre de sus clientes para la

tenencia, el almacenamiento y la transferencia de monedas virtuales.

Como menciondbamos anteriormente, no se soluciona de raiz el problema de acceso
a la fuente de prueba en los ilicitos con criptomonedas, pero qué duda cabe, que las obli-
gaciones de los servicios de monederos electronicos suponen un avance importante en la

investigacion criminal.

7.2.2 Colombia

Colombia estad finalizando el proceso legislativo de aprobacion del Proyecto de Ley 139
de 2021, conocido como la “Ley Cripto”. Este Proyecto de Ley establece en el art. 3, de
forma clara, las definiciones de las figuras reguladas en el mismo, entre ellas: en el parrafo
primero, criptomonedas o monedas virtuales: “es un activo de caracter virtual, el cual se
representa en un valor que se registra de forma electrénica y que puede ser utilizado por
las personas como forma de pago para cualquier tipo de acto juridico y cuya transferencia
unicamente puede llevarse a cabo a través de medios electrénicos”; en el parrafo segundo,
Blockchain, “base de datos distribuida y conformada por cadenas en bloques, la cual esta
disefiada para evitar su modificacion, después de realizar la publicacion de un dato usando
un sellado de tiempo confiable, el cual es enlazado a uno de los bloques de la cadena”, y
en el parrafo tercero, Wallet o billetera virtual, “sistema de almacenamiento virtual de dife-
rentes criptomonedas o monedas virtuales, el cual es utilizado como forma de transacciéon

para el pago mediante este tipo de monedas”.

B0 Art. 6.2.c) Directiva 2018 / 843.
BLArt. 9.2. a) Directiva 2018 / 843.
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En relacién con el acceso a la informacion, control e investigacion de ilicitos que nos
ocupa en este punto, cabe destacar la referencia y el papel de las entidades de operaciones
con criptomonedas del art. 4. Estas entidades son definidas, de modo similar a la Directiva
2018 / 843 de la UE, como “personas juridicas con animo de lucro o naturales que ejerzan
como comerciantes y con establecimientos de comercio inscritos en la Camara de Comer-
cio, cuyo objeto social sea la comercializacién, administracidn o trading de criptomonedas,
con previa autorizacidén emitida por el Ministerio de Tecnologias de la Informacion y de
las Comunicaciones”. La inquietud por los riesgos de blanqueo de capital y financiacion
del terrorismo se hace patentes también en la “Ley Cripto” “Estas entidades o estableci-
mientos de comercio deberan tener el Sistema de Administracion de Riesgo de Lavado de
Activos y Financiacién del Terrorismo (SARLAFT), aprobado por la Unidad de Informa-
cion y Analisis Financiero (UTAF), quien podra generar recomendaciones para efectos de
su aprobacion”. Para ello, en el paragrafo tercero del art. 4 de esta Ley Cripto refiere unas
obligaciones para estas entidades, como hemos visto anteriormente en la Union Europea:

“Las sociedades comerciales o los establecimientos de comercio de que trata el
presente articulo deberdn informar a la Fiscalia General de la Nacion, cualquier movi-
miento andmalo que detecten en sus transacciones, y que pueda tener connotaciones de
lavado de activos, financiacién del terrorismo, y los demas delitos conexos a estos, so
pena de ser sancionados con la disolucién y liquidacion de la sociedad, cancelacion de

la matricula de comercio y los demas efectos legales contemplados.”

El desarrollo concreto de la investigacion de ilicitos con criptomonedas se recoge en
los articulos 10°y 11° en el “Capitulo III Inspeccidn, vigilancia y control de las operaciones
con criptomonedas o monedas virtuales” y

8. Conclusiones

Las tecnologias de registro descentralizado solo acaban de empezar a desarrollarse e im-
plantarse, y ain queda mucho recorrido para las mismas. Por esta razon el legislador debe
prestar una especial atencidn, a estas plataformas, tanto en el proceso civil, como en el
proceso penal, a efectos de acceso a la fuente de prueba cuando se aloja en una cadena de
bloques, como en el medio probatorio adecuado en el proceso.

La actividad delictiva radicada en blockchain presenta una mayor dificultad a la hora
de ser investigada, pues las tecnologias disruptivas al servicio del crimen ponen en jaque a
la actividad policial y judicial.

Las dos esferas delincuenciales en blockchain, de una parte, la delincuencia que se sir-
ve en la comision de los ilicitos de las oportunidades y ventajas de las cadenas de bloques,
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y de otra, la actividad que tiene en estas cadenas la base y fundamento del delito precisan
diligencias especificas y eficaces.

En el primer supuesto, las diligencias de investigacion tecnoldgica tienen el reto de
desplegar correctamente sus posibilidades, entre las cuales especialmente idoneo es el uso
de programas informaticos. La instalacion remota de spyware, por parte de los cuerpos po-
liciales en terminales sospechosos son una baza importante, junto con los programas que
permiten la desencriptacion de las operaciones realizadas en blockchain.

En el caso de actividades criminales con criptomonedas realizadas con operadores de
servicios de monederos electronicos, el papel de estas entidades y las obligaciones de infor-
macion a las UTF, asi como la conservacién de las informaciones son fundamentales para
el conocimiento de los posibles ilicitos.

Sin embargo, la actualizacion y celeridad de las autoridades competentes, tanto a
nivel internacional, como de cada uno de los Estados, en las herramientas y medidas de
averiguacion son el reto global se la sociedad internacional. En esta linea, el legislador debe
facilitar adaptar los marcos normativos a los nuevos escenarios tecnologicos, siempre con

el debido respeto y proteccién de las garantias procesales.
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Capitulo IV
o

Los derechos en la investigacion
penal tecnolégica. Una mirada hacia
latinoamérica’s?

Monica Maria Bustamante Raa

Introduccion

Este articulo invita a una reflexion critica sobre la sistematizacién de las medidas o dili-
gencias de investigacion penal tecnoldgica en Latinoamérica, advirtiendo la importancia
del principio de legalidad y la necesaria proteccion de los derechos a la intimidad, el debido
proceso, la proteccion de datos personales y el derecho al propio entorno virtual.

El punto de partida es la breve descripcion de la experiencia espafiola, como referente
para nuestra region en materia de regulacion de las intervenciones tecnoldgicas en el pro-
ceso penal: a) la interceptacion de comunicaciones telefonicas y telematicas, b) la captacion
y grabacién de comunicaciones orales mediante la utilizaciéon de dispositivos electronicos,
¢) la utilizacion de dispositivos técnicos para la captacion de imagenes, d) la utilizacion de
dispositivos técnicos de seguimiento y localizacion, €) el registro de dispositivos de almace-
namiento masivo de informacion, f) el registro remoto sobre equipos informaticos, y g) el
agente encubierto informatico.

En el recorrido, nos detenemos en la enunciacion de las intervenciones tecnologicas,
escasamente reguladas en las legislaciones procesales penales de Latinoamérica, con el pro-

132 Para ampliar el tema y la reflexion, se invita a consultar a Bustamante Rua, Monica Maria en: Cibercriminalidad e

investigacion penal tecnologica: una mirada desde la experiencia de la Cooperacion Internacional para la persecucion de la cibercri-
minalidad en Latinoamérica. Lima, Pert: Palestra Editores. El libro es producto de la investigacion posdoctoral llevada
a cabo en el Programa de Altos Estudios de Posdoctorado en Derecho de la Fundacion General de la Universidad de
Salamanca, bajo la direccion del doctor Lorenzo Bujosa Vadell, profesor catedratico de la Universidad de Salamanca.
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posito de invitar a los lectores a ampliar el zoom hacia toda la regidon y advertir los riesgos a
los que estamos expuestos ante los vacios normativos en materia de diligencias o medidas

de investigacion penal tecnologica.

La sincera intencién con este trabajo es dejar planteadas algunas preguntas en Lati-
noamérica para la discusion de nuestros legisladores, el abordaje jurisprudencial de nuestros
jueces y la fundamentacion de los abogados en la defensa de los derechos de los ciudadanos.

En intervenciones tecnoldgicas, las preguntas que nos debemos hacer y resolver son:
(qué es lo preventivo?, ;hasta donde pueden llegar las tareas preventivas de una autoridad
policial?, ;qué es lo urgente?, ;qué hace que se exonere a la autoridad de policia judicial
de una orden o resolucion judicial previa?, ;como regular las intervenciones tecnologicas
para la investigacion y persecucion del delito?, ;qué tipo de control judicial amerita cada
medida o diligencia de investigacion penal tecnoldgica?, ;qué estandar probatorio debe
contemplarse para que las intervenciones tecnologicas no se soporten en la mera sospecha?,
(qué tipo de injerencia tienen las medidas de investigacién penal tecnoldgica en los
derechos fundamentales y humanos? y jcomo aplicar el principio de proporcionalidad en
intervenciones tecnologicas?

Estas preguntas no se resuelven en este trabajo'*, ellas son solo una provocacién a la
reflexion abierta y critica necesaria para generar un movimiento regional de actualizacion
normativa y de interpretacion jurisprudencial. Lo que a continuacion se describe servird de
base para comenzar el abordaje riguroso que merece el tema en Latinoamérica.

Medidas o diligencias de investigacion penal tecnolégica: la experiencia
de Espana

Gema Martinez afirma que la investigacidn policial ha evolucionado de una manera asom-
brosa a partir de las nuevas tecnologias, la ciberinvestigacidén y las medidas tecnologicas
que adopta el juez de instruccidn, las cuales se emplean no solo en delitos que se llevan a
cabo a través de las tecnologias de la informacién y de las comunicaciones (TIC) o cuando
su objeto es un elemento informatico, sino también en los delitos clasicos cuando la eviden-
cia y la prueba se encuentran en medio tecnoldgico; sin embargo, en ambos supuestos se
presentan los mismos problemas para identificar la autoria, extraer pruebas y adelantar la
persecucion penal (Martinez, 2021, pp. 702-703).

133 Para mayor informacion sobre este tema, véase Bustamante Rtia, M. M. (2023). Cibercriminalidad e investigacién penal

tecnolégica: una mirada desde la experiencia de la Cooperacion Internacional para la persecucion de la cibercriminalidad en Lati-
noamérica. Lima, Peru: Palestra Editores.
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Uno de los aspectos més importantes en la actualidad es la debida comprension del
conjunto de medidas o diligencias de investigacién penal tecnologica, y su caracterizacion
y alcances. Asimismo, resulta esencial entender los diferentes niveles de injerencia de las in-
tervenciones penales tecnologicas en los derechos humanos y los derechos fundamentales.

Al respecto, en la legislacion espafiola se identifican mecanismos relacionados con a)
la interceptacion de comunicaciones telefénicas y telematicas, b) la grabacion de comunica-
ciones orales a través de dispositivos electrénicos, c) la utilizacion de dispositivos técnicos
para la captacion de imagenes, de seguimiento y de localizacion, d) el registro de dispo-
sitivos de almacenamiento masivo de informacidn, e) los registros remotos sobre equipos
informaticos, y f) el agente encubierto informatico'**. Para cada uno se brinda una breve
descripcidn en la tabla 1.

Tabla 1. Medidas de investigacion penal tecnologica en Espafa

Medida de
investigacion Descripcion

penal tecnologica

Esta medida tecnolégica puede investigar: el mensaje comunicado, sea cual sea

su contenido; datos externos de la comunicacion como identidad subjetiva de los

interlocutores y el listado de llamadas; momento, duracién y destino de la comunicacion,

tanto en redes publicas como privadas y con independencia del medio de transmision;

el acceso a los mensajes de texto o SMS aun no leidos e, incluso, los correos electronicos
Interceptacién de enviados y recibidos, pero no leidos o en fase de transferencia.

comunicaciones En la experiencia espafiola el juez debera motivar individualmente la medida

telefonicas y atendiendo a sus fines, que pueden ser: a) registrar o grabar el contenido de la

telematicas comunicacion, especificando la forma y el tipo de comunicacion afectada; b)
momento, inicio y destino de la comunicacién; c) localizacion geografica de inicio y
destino de la comunicacién que se va a intervenir; d) en el caso de solicitar datos de
trafico asociados o no asociados, decir exactamente cudles son, mismos que pueden
ser: namero de abonado o direccion IP, el IMSI o identidad internacional del abonado
movil, la DSL o linea digital de abonado, o los datos de geolocalizacion.

134 La doctrina espafiola describe y analiza muy bien este tipo de medidas, al respecto son importantes los analisis que

sobre el tema han realizado los siguientes autores: Bueno de Mata, F. (2019). Las diligencias de investigacion penal en
la cuarta revolucion industrial, principios tedricos y problemas practicos. Pamplona: Aranzadi Editores; Barrio Andrés, M.
(2018). Delitos 2.0. Aspectos penales, procesales y de seguridad de los ciberdelitos. Madrid: Wolters Kluwer; Espin Lopez, 1.
(2021). Investigacion sobre equipos informaticos y su prueba en el proceso penal. Pamplona: Aranzadi Editores; también, varios
articulos que hacen parte de la compilacion coordinada por Sanz Delgado, E. y Fernandez Bermejo, D. (2021). Tratado
de delincuencia cibernética. Pamplona: Thomson Reuters Aranzadi, a saber: G. Martinez Galindo, La investigacion y la
fase de instruccién en los procedimientos por ciberdelitos (pp. 701-740); M. Marcos Ayion, La investigacion y el regis-
tro de dispositivos electronicos (pp. 773-824); S. Carou Garcia, Cibercriminalidad e investigacion policial. El agente
encubierto informatico (pp. 285-264); G. Martinez Atienza, Diligencias de Investigacion tecnologicas (pp. 865-906).
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Medida de
investigacion

penal tecnologica

Descripcion

La captacion

y grabacion de
comunicaciones
orales e imagenes
mediante la
utilizacion de
dispositivos
electronicos

Comprende dispositivos electronicos de captacion o grabacion de sonido y dispositivos
que capten imagenes, que podrian incluir videocamaras y drones. Estan por fuera los
dispositivos de videovigilancia con fines preventivos.

Ladoctrina en Espafa plantea que la normativa espaiiola deja por fuera: a) los dispositivos
inteligentes que conforman el “internet de las cosas”, como, por ejemplo, Alexa, de
Amazon; b) su version para automévil a través de herramientas movicar, que son asistentes
virtuales controlados por la inteligencia artificial. Al respecto, autores como Federico
Bueno de Mata plantean que debe reflexionarse en la idea de regulacion de “dispositivo
Unico electronico” con un tratamiento legal unico, dado que en la actualidad las
diferencias entre hablar de un Smartphone o una television inteligente o un robot de cocina
inteligente se estan disipando. En ese sentido, explica Bueno de Mata, una television
tiene las mismas caracteristicas basicas de voz, pantalla e intercomunicaciéon que un
teléfono moévil, mientras que otros aparatos inteligentes tienen instalados igualmente
el trafico de datos, y a los mismos se le suma una actividad adicional tan heterogénea
que puede ir desde la cocina, hasta la conduccién o la limpieza. Esto, en palabras del
autor, hace que nos encaminemos a un prototipo de dispositivo inico con herramientas
tecnologicas comunes y con diferentes medidas y tamafios que incorporaran a mayores
otras funcionalidades (Bueno de Mata, 2019, p. 108).

Utilizacion de
dispositivos
técnicos para
la captacion de
imagenes

La captacion de imagenes en lugares o espacios publicos es una diligencia policial en
Espafia sin control judicial. La policia judicial podra obtener y grabar por cualquier
medio técnico imagenes de la persona investigada cuando se encuentre en un lugar o
espacio publicos, para facilitar su identificacion, localizar los instrumentos o efectos del
delito u obtener datos relevantes relacionados con el esclarecimiento de los hechos.

Para utilizar estas diligencias de investigacidon tecnoldgica es necesario al menos

contar con indicios de que se pueda estar cometiendo un determinado delito.

El alcance de la medida y las restricciones al uso de estos dispositivos no vienen
dados por el lugar publico o privado donde se coloque el dispositivo de captaciéon de
la imagen, sino por la localizacién concreta en la que se encuentre el investigado: si a
dicho lugar lo protege el derecho a la inviolabilidad domiciliaria o, si a pesar de ser un
sitio publico, se le puede suponer una “razonable expectativa de privacidad”.

Esta medida se encuentra sometida a un control posterior, dado que solo se trata

de captacidén de imagenes, pero no de sonido. Si se tratara de captacion de sonido
requeriria la aplicacion de los principios rectores y la autorizacion judicial previa.

En el caso de empleo de drones para captar imagenes a través de una ventana de un

domicilio, si se requiere autorizacion judicial previa.
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Medida de
investigacion

penal tecnologica

Descripcion

Plantea la doctrina que en el caso que el dispositivo de captacion de imagen haya
sido utilizado por la Policia Judicial, tendra la responsabilidad, antes de aportar la
imagen o el video digitalizado al proceso, de custodiar la prueba y realizar la tarea de
aseguramiento; por lo que, ademas, deberian aportar una firma electrénica avanzada
o un sellado de tiempo para que la imagen digital captada, que finalmente constituye
un archivo electrénico, no pueda ser modificada ni manipulada, en referencia a su
contenido y a sus propiedades.

Utilizacion de
dispositivos
técnicos de
seguimiento y

localizacion

Se trata del uso de dispositivos tecnoldgicos para hacer un seguimiento en tiempo real
al investigado o situarle en un radio geografico concreto; puede ser desde una terminal
movil o un dispositivo ubicado en su medio de transporte. Por su incidencia en la
intimidad de los investigados, se requiere en Espafia de autorizacion judicial para su
utilizacion. Resalta la doctrina que la regulacion de la intervencion tecnoldgica lo
limita al dispositivo que se conoce como “baliza”, y deja por fuera otros dispositivos que

cumplirian funcion similar, por ejemplo, los drones o los nanorrobots de seguimiento.

Registro de
dispositivos de
almacenamiento
masivo de

informacion

Esta medida de investigacion tecnoldgica se conoce como registro estatico, es decir,
que es una medida que se lleva a cabo en los dispositivos de almacenamiento masivo
de la informacion.

En Espana, por tratarse de una diligencia que se aplica a los datos que se encuentran
dentro de soportes informaticos, conlleva la afectacion de derechos fundamentales
como el derecho a la intimidad y el derecho al secreto de las comunicaciones, por lo

que requiere autorizacion judicial previa.

Se entiende por dispositivo de almacenamiento masivo de informacion, en palabras de
Federico Bueno, la combinacién en un solo elemento de la parte intangible (metadatos
y datos) con la parte tangible (carcasa o hardware) que, a su vez, sera doble: por un lado,
el soporte donde se encuentra el archivo, y, por otro, el dispositivo que ha logrado
introducir los datos en el soporte indicado.

Senala la doctrina espafiola que seria conveniente que en la autorizacion judicial
se especificara la técnica concreta que se utilizara, esto es, el software o herramienta
forense con el que se va a llevar a cabo el analisis y la busqueda de archivos, ello para
garantizar el posterior ejercicio del derecho de defensa.
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Medida de
investigacion

penal tecnologica

Descripcion

Registros remotos
sobre equipos
informaticos

Se trata de una medida o diligencia de investigacion tecnoldgica que consiste en
el acceso y registro remoto de equipos electronicos o informaticos, a través de la
instalacion de un software (programa troyano o programa que imita las técnicas
malware), para que las autoridades de policia puedan copiar el disco duro y demas
unidades de almacenamiento y remitir de manera remota su contenido a otro equipo
informatico autorizado para tal efecto. La medida se puede practicar sin necesidad
de entrada al domicilio ni de incautacion de dispositivo. Este registro remoto se

caracteriza por la clandestinidad y su caracter dinamico.

Sobre esta medida, Federico Bueno explica que Francia la contempla en su Codigo
Penal y la ley LOPPSI; Italia, con la modificacion del Codigo Procesal Penal de 2017,
autoriza el uso de virus troyanos como medida de investigacion tecnoldgica; Suecia,
Holanda, Suiza y Bélgica autorizan su uso precedido de una diligencia de entrada
y registro para implantar el virus espia en un ordenador; Estados Unidos, en su
Codigo Procesal Federal, contempla la regulacion de los mecanismos de investigacion

tecnologica con fines policiales, contando con remote forensic softwares.

Agente encubierto
informatico

El “agente encubierto informdatico” actua en canales cerrados; con autorizacidén
judicial puede intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido y analizar los resultados de los algoritmos aplicados para identificar los
archivos ilicitos. Se trata de un agente que puede mantener su identidad oculta en
un canal cerrado de comunicacién y hacerse valer de material ilicito para conseguir

descubrir el hecho ilicito y el responsable del delito.

El agente encubierto informatico es diferente a la figura del ciberpatrullador, este
ultimo es el policia que, ocultando su identidad, interacciona con terceros en canales
abiertos de comunicacién con el proposito de detectar y prevenir delitos sin que
existan indicios concretos sobre su comision, por lo que no requiere autorizacidén
judicial o del Ministerio Fiscal. El ciberpatrullaje es una técnica de investigacién
especial para detectar pornografia infantil, contenido terrorista en el ciberespacio,
pirateria informatica, venta de medicamentos ilegales o trafico de drogas a través de la
darkweb, blanqueo de capitales o lavado de activos, y muchas actividades que utilizan

este medio de aparente impunidad para actuar.

Fuente: Elaboracion propia

Estas medidas o diligencias de investigacion, como bien lo plantea Bueno de Mata,

son medio para obtener pruebas electronicas y, mas concretamente, datos digitalizados

(2019, p. 20). Sobre estas medidas, este autor expone que la reforma que introdujo la LO 13

/ 2015 les brindo cobertura legal a tales diligencias de investigacién como sustento o sopor-

te para investigar delitos de una manera garantista, y que el antecedente en Espafa de estas

medidas fue que muchas de ellas se aplicaban en la practica desde la jurisprudencia y a
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través de interpretacidon analdgica de otras medidas reguladas, lo cual condujo a que el Tri-
bunal Europeo de Derechos Humanos (TEDH) condenara a Espafia por falta de prevision
legal. A partir de la interpretacion del Tribunal Europeo, se establecidé que las diligencias
de investigacion que tengan por finalidad restringir el derecho a la intimidad, el derecho al
secreto de las comunicaciones o la inviolabilidad del domicilio, deben estar previstas en la
Ley. Tal interpretaciéon del TEDH impuls6 al Tribunal Constitucional de Espafia a fijar un
ultimatum al legislador.

Asi las cosas, naci6 la Ley Organica 13 / 2015 que, ademas. se complementa en un
conjunto de circulares: a) Circular 1 / 2019, sobre disposiciones comunes y medidas de ase-
guramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Cri-
minal; b) Circular 2 / 2019, sobre interpretacion de comunicaciones telefonicas y telematicas;
¢) Circular 3 / 2019, sobre captacion y grabacién de comunicaciones orales mediante la uti-
lizacion de dispositivos electronicos; d) Circular 4 / 2019, sobre la utilizacidén de dispositivos
técnicos de captacion de imagen, de seguimiento y de localizacion; e) Circular 5 / 2019, sobre
registro de dispositivos y equipos informaticos.

Para autorizar las diligencias de investigacién tecnoldgica es necesario que se anali-
cen los principios de especialidad'®, idoneidad'*, excepcionalidad y necesidad'¥’, y propor-
cionalidad!®®. Tales principios los sintetiza Bueno de Mata cuando se remite a la doctrina
del Tribunal Constitucional de Espana:

[...] para comprobar si una medida restrictiva de un derecho fundamental supera el
juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes requisitos

o condiciones: si tal medida es susceptible de conseguir el objetivo propuesto (juicio de

135 “[...] tal y como expone la STS 272 / 2017, de 18 de abril, para proceder a la autorizacion de diligencias de investiga-

cion tecnologica la misma ‘tiene que estar siempre relacionada con la investigacion de un delito concreto al mismo
en el plano indiciario’ [...] La autorizacion debe estar suficientemente motivada y delimitada, apuntando cual es el
objeto y extension de la misma, en cuanto a qué datos electrdnicos, carpetas o subcarpetas creadas en determinadas
fechas se deben analizar; debido a que es muy normal que, al hacer un registro de un ordenador, teléfono movil o
cualquier otro dispositivo que se componga de multitud de archivos informaticos, se produzcan hallazgos causales
para los que no existe autorizacion expresa” (Bueno de Mata, 2019, pp. 31-32i. En ese mismo sentido, véase también
Espin Lopez (2021, p. 42).
136 “Sera suficiente con que la diligencia se adectie inicamente a los fines de la investigacion. Es la aptitud potencial para
la obtencion de resultados relevantes tanto en atencion al objeto y sujeto investigado como a la duracion de la medida”
(Bueno de Mata, 2019, pp. 35-36). Al respecto, véase también Espin Lopez (2021, p. 43).
137 En la normativa espaifiola se unen los principios de excepcionalidad y necesidad; para la doctrina, se debieron sub-
sumir en el principio de proporcionalidad. Los mismos hacen relacion a que la medida sea la mas moderada para la
consecucion de su proposito, o la que menos incidencia pueda tener en los derechos fundamentales del investigado
(Bueno de Mata, 2019, p. 36). Véase también en Espin Lopez (2021, p. 44).

Las diligencias de investigacion cumpliran con la proporcionalidad sila injerencia causada al derecho del investigado
es menor que el beneficio conseguido con su aplicacion (Bueno de Mata, 2019, p. 37).
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idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida mas mo-
derada para la consecucidn del tal proposito con igual eficacia (juicio de necesidad); y
finalmente, si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios
o ventajas para el interés general que perjuicios sobre otros bienes o valores en conflic-
to (juicio de proporcionalidad en sentido estricto) (RTC 2012, 96, citado en Bueno de
Mata, 2019, p. 37).

A partir de la doctrina sentada por el Tribunal Constitucional espafiol para la aplica-

cion del principio de proporcionalidad en intervenciones tecnoldgicas, en la normativa es-

panola quedo establecido que se deben valorar los siguientes aspectos de forma concurrente
(Bueno de Mata, 2019, pp. 37-38)'*:

1.

11.

1ii.

1v.

La gravedad del hecho: en atencidn a la calificacion de la pena, al bien juridico prote-
gido y a la relevancia social que posee el delito.

Trascendencia social: en los ciberdelitos existe la posibilidad del anonimato, y perdu-
rabilidad del dafio en la red o su viralizacion.

Ambito tecnolégico de produccién: entendido como la potencialidad lesiva del uso
de instrumentos informaticos para la comision del delito; el unico medio eficaz para
investigar la ciberdelincuencia son las diligencias de investigacion tecnoldgica.
Intensidad de los indicios existentes: la posibilidad de que en los hechos apreciados se

detecte una posible conexion entre los hechos y la responsabilidad del presunto autor.

La relevancia del resultado perseguido con la restricciéon del derecho: se entiende
como cldusula de cierre y conector con los demds principios que se derivan de la
proporcionalidad.

Entre los requisitos subjetivos se enlistan los siguientes: a) la identidad del investigado

o de cualquier otro afectado por la medida; b) datos de identificacién del investigado; c) uni-

dad investigadora que se hara cargo de la intervencidn; d) sujeto obligado que llevara a cabo

la medida, en caso de conocerse (se refiere a la compafiia prestadora del servicio). Y en lo

que tiene que ver con los requisitos subjetivos, la doctrina los enuncia asi a partir de la nor-

mativa: a) descripcidn del hecho objeto de investigacidon; b) exposicion de las razones que

justifican la necesidad de la medida'#’; c) la existencia de indicios de criminalidad™!; d) los

139

140

141

En ese mismo sentido, véase también: Espin Lopez (2021, pp. 46-57).

“Por tanto, debera acreditarse que no existen otras medidas menos gravosas para los derechos fundamentales del in-
vestigado o encausado e igualmente tutiles para el esclarecimiento del hecho, asi como que, sin el recurso a la medida
solicitada, se veria gravemente dificultado el descubrimiento o la comprobacién del hecho investigado” (Espin Lopez,
2021, p. 66).

“El Estado podra restringir un derecho fundamental solo en aquellos supuestos en los que exista un grado suficiente
de imputacion de un delito, es decir cuando existan razones objetivas que permitan afirmar la probabilidad de que ese
sujeto esté cometiendo o haya cometido un delito” (Delgado Marin, 2018, p. 348, citado en Espin Lopez, 2021, p. 67).
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medios de comunicacion empleados que permiten la ejecucion de la medida'#?; e) la exten-

sion de la medida'*3; f) la forma de ejecucion de la medida, y, g) la duracién de la medida.

Finalmente, en cuanto a la resolucién judicial, Federico Bueno indica que debe conte-
ner, de acuerdo con la regulacion legal, por lo menos los siguientes aspectos: 1) calificacién
juridica de los hechos investigados que motivan la diligencia de investigacion; 2) tipo de
procedimiento en el que se ha de acordar la diligencia; 3) unidad policial que la llevara a
cabo; 4) caracteristicas de los datos electronicos que se deben investigar; 5) duracion, control
y finalidad de la autorizacion con su motivacion respectiva (Bueno de Mata, 2019, p. 41).

Estos requisitos para la resolucion judicial en torno a la medida de investigacion tec-
nolégica, Espin Lopez los relaciona asi: a) Hecho punible objeto de investigacion (exigencia
del principio de especialidad), calificacion juridica (exigencia del principio de proporcio-
nalidad) y expresién de los indicios racionales en los que se funda la medida (que justifica
el cumplimiento de los principios de especialidad y de proporcionalidad); b) extensién de
la medida de injerencia y motivacién relativa al cumplimiento de los principios rectores
(especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad) para las diligen-
cias de investigacion tecnologica'#; ¢) la finalidad perseguida con la medida, como parte
de la justificacion del cumplimiento del principio de proporcionalidad que podria ser el
descubrimiento o comprobacion del hecho investigado, la determinacién de su autoria, la
averiguacion de la ubicacion de los autores, la localizacidon de los efectos del delito, etc.; d)
el deber de colaboracion de terceros'®.

Cuando se van a adoptar las medidas de investigacion tecnoldgica se debe analizar
su nivel de injerencia en los derechos fundamentales del ciudadano, los cuales Espin Lopez

142 Se parte del concepto de comunicaciones telematicas, entendidas como aquellas que se producen a distancia mediante

el uso de la informatica, que debera ser especificado. Cuando se trata de registros remotos sobre equipos informaticos,
debera indicarse el programa o software que se empleara (Espin Lopez, 2021, p. 68).

43 “La solicitud policial o del Ministerio Fiscal debera especificar cuales son los contenidos o datos necesarios para el
esclarecimiento de los hechos (contenido de comunicacion, datos de trafico, localizacion geografica, una determi-
nada conversacion con determinada persona, archivos de texto, video o audio, etc.), sin que proceda a extender la
medida a otros contenidos que, sin ser necesarios para el buen fin de la investigacion, podrian vulnerar los derechos
fundamentales a la vida privada, tanto del investigado como de terceros” (Espin Lopez, 2021, p. 68).

144 “Eljuez, por tanto, tendra la obligacion de ponderar la necesidad de acordar la medida en toda la extension solicitada

por el Ministerio Fiscal o Policia Judicial, o bien determinar la que, para dar cumplimiento a los principios rectores
comunes a todas las diligencias de investigacion tecnologicas, sea suficiente para una debida observacion de los mis-
mos, en relacion con el caso concreto que se esté investigando” (Espin Lopez, 2021, p. 74).

45 Al respecto, el Convenio de Budapest, en el articulo 19.4, establece: “Cada parte adoptara las medidas legislativas y

de otro tipo que resulten necesarias para facultar a sus autoridades competentes a ordenar a cualquier persona que
conozca el funcionamiento del sistema informatico o las medidas aplicadas para proteger los datos informaticos con-
tenidos en el mismo que facilite toda la informacion necesaria, dentro de lo razonable, para permitir la aplicacion de
las medidas indicadas en los apartados 1y 2”.
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analiza y concreta en los siguientes: el derecho a la intimidad, el derecho al secreto de las
comunicaciones, el derecho a la proteccion de datos de cardcter personal y el derecho de
proteccion del propio entorno virtual (2021, pp. 137-147). El autor parte del derecho a la
intimidad, el cual relaciona con los “derechos a la vida privada” consagrados en el articulo
18 de la Constitucion de Espafia, y se remite al pensamiento del Tribunal Constitucional
de Espafia que ha declarado que dentro del ambito de la intimidad constitucionalmente
protegido se encuentra la informaciéon que almacena el titular en un ordenador personal,
que incluye datos sobre su vida privada y profesional. En el mismo sentido, el autor cita la
interpretacion del TEDH, el cual ha senalado que el acceso a los archivos del ordenador
personal del demandante y la condena resultante constituyen una “injerencia de las autori-

dades” en el derecho a la vida privada.

Ahora bien, en cuanto a la duracion de las medidas de investigacidén tecnoldgica, se
entiende que no puede ser indefinida ante la limitacién de los derechos fundamentales,
dado que seria desproporcionada e ilegitima. Al respecto, el TEDH ha considerado que la
fijacion de la duracidn de la medida es una condicion necesaria para asegurar la previsibi-
lidad de la ley y garantizar en consecuencia el respeto de la vida privada. Igualmente, el
Tribunal Constitucional espafiol ha sefialado que la duracion de la medida es un elemento
indispensable para realizar el juicio de proporcionalidad, y el Tribunal Supremo ha consi-
derado que la medida no puede prorrogarse de manera indefinida o excesivamente larga
porque es desproporcional e ilegal, con independencia de la naturaleza y gravedad del deli-
to investigado (Espin Lopez, 2021, p. 74).

Para cerrar esta descripcion general de las medidas de investigacion tecnoldgica en
Espafia, nos remitimos también a los aspectos mas importantes en relacion con el control
judicial. Ante todo, se debe recordar que en Espana estas medidas pueden ser solicitadas
por el Ministerio Fiscal o la Policia Judicial, pero también puede el juez de instruccidon
disponer de oficio. El control judicial se lleva a cabo en tres niveles o fases (Espin Lopez,
2021, pp. 89-100):

1. Primer nivel: la resolucién judicial que autoriza la medida de investigacion tecnold-
gica. En este nivel deben cumplirse los requisitos y la motivacién conforme a lo ya

descrito en lineas antecedentes.

ii.  Segundo nivel: un control eficaz a las injerencias en los derechos fundamentales
mientras se desarrolla la medida de investigacion tecnoldgica, y verificar su propor-
cionalidad. La Policia Judicial debe informar al juez de instruccién acerca del desa-
rrollo y los resultados de la medida, en la forma y con la periodicidad que él mismo
determine. En esta fase del control también ingresan las solicitudes de prorroga y los
analisis que debe hacer el juez para concederla o no.
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1il.

Tercer nivel: es el acuerdo de cese de la intervencidn tecnologica. De forma motivada
se puede establecer que ya no concurren las circunstancias que se tuvieron en cuenta
para adoptar la intervencidn, o ya no se estan obteniendo los resultados pretendidos, o
ya transcurri0 el plazo para el que fue autorizada. En estos eventos el juez debe emitir
una resolucion en la que dispone el cese de la medida de investigacion tecnologica.

Medidas o diligencias de investigacion penal tecnolégica: una asignatura
pendiente para Latinoamérica

En la mayoria de los paises de Latinoamérica, la regulacion en materia de medidas o dili-

gencias de investigacion penal tecnoldgica se queda en la interceptacién de comunicaciones

telefonicas (no precisamente telematicas), lo cual evidencia su obsolescencia y no corres-

ponde con el avance vertiginoso de las TIC. En un mapeo general por Latinoamérica, pode-

mos identificar para algunos paises las intervenciones penales tecnoldgicas que consagran

sus legislaciones procesales penales:

Brasil: interceptacion telefonica, el flujo de comunicaciones en sistemas informaticos
y telematicos u otras formas de comunicacion, interceptaciéon de comunicaciones.

Colombia: interceptacion de comunicaciones, recuperacion de informacion producto
de la transmision de datos a través de las redes de comunicaciones, operaciones encu-
biertas en medios de comunicacion virtual, busqueda selectiva en bases de datos.

Chile: interceptacion de comunicaciones privadas.
Costa Rica: empleo de medios técnicos para conocer y conservar comunicaciones.
Ecuador: interceptacidon de las comunicaciones o datos informaticos.

EI Salvador: obtencion y resguardo de informacion electronica, agente encubierto digi-
tal y otras técnicas de investigacion informaticas. Igualmente contempla las medidas
cautelares, en tanto que la fiscalia podrd solicitar al juez competente en cualquier
etapa de la fase de instruccidn del proceso penal que ordene, como medida cautelar
para cualquier persona natural o juridica sujeta a la jurisdiccidn salvadorefia o soli-
citar a quienes no lo estan a través de los mecanismos legales de cooperacion judicial
correspondientes, la restriccion o bloqueo de la cuenta, perfil o sitio de internet, o el
aseguramiento de la informacién contenida en ellos, utilizados para cometer los deli-
tos informaticos regulados en la ley especial contra delitos informaticos o conexos o
cualquier otra ley que establezca delitos informaticos.

Guatemala: no contempla medidas de investigacion penal tecnologica.

Honduras: no contempla medidas de investigacidén penal tecnologica.
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. México: intervencion de las comunicaciones privadas.

. Nicaragua: interceptacion de comunicaciones escritas, telegraficas y electrénicas.

. Panamad: interceptacion de comunicaciones, incautacién de datos.

. Paraguay: interceptacion y secuestro de correspondencia, intervencién de comunica-
ciones.

. Peru: intervencion, grabacion o registro de comunicaciones telefonicas o de otras for-

mas de comunicacién y geolocalizacion de teléfonos moviles, registro de la interven-
cion de comunicaciones telefénicas o de otras formas de comunicacion. Su ley de

delitos informaticos contempla el agente encubierto informatico.

. Uruguay: intervencidn, grabacion o registro de comunicaciones telefonicas u otras for-
mas de comunicacion, registro de la intervencidon de comunicaciones telefonicas o de
otras formas de comunicacion.

. Venezuela: intercepcion o grabacion de comunicaciones privadas, sean estas ambienta-
les, telefonicas o realizadas por cualquier otro medio.

En el analisis general de las legislaciones procesales penales en la region se observa
que, en la mayoria de los paises, no se contemplan intervenciones tecnoldgicas como el ac-
ceso remoto a dispositivos o el agente informadtico encubierto.

Igualmente se observa que en los pocos paises que han avanzado en la regulacion de
las diligencias o medidas de investigacidn penal tecnoldgica, falta precisar los presupuestos
o criterios sobre los alcances y limitaciones en su practica. En el caso de Sur y Centro Amé-
rica, no existe armonizacién normativa en cuanto a la ordenacién (por el juez de garan-
tias); los criterios para su practica o ejecucion (por las autoridades que cumplen funciones
de policia judicial); los presupuestos objetivos y subjetivos para ordenar una intervencion
tecnologica; el contenido de las 6rdenes; los momentos de control y seguimiento (por el
juez de garantias); el tipo de delitos para su procedencia; los criterios para la prorroga de
las medidas; las responsabilidades y deberes para los terceros prestadores de servicios de
comunicacion; el estandar probatorio minimo para su procedencia, entre otras cuestiones.

Llama la atencion que entre los paises con més avance en la regulacion de las medidas
penales de investigacion tecnologica estén Colombia y El Salvador y, aunque sus legislacio-
nes han consagrado la figura del agente encubierto informatico al igual que Perd, no defi-
nen con claridad meridiana los presupuestos para la practica de tales medidas, partiendo de
la garantia de los derechos fundamentales.

Estos vacios deben provocar una alerta regional y una invitacidon hacia una armo-
nizacién legislativa, como bien lo plantea Silvia Barona: “[...] una estrategia efectiva de
prevencion del delito cibernético debe combinar multiples actividades legales (legislativas),
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técnicas, organizativas e informativas. Es por ello que inicialmente es importante crear un

marco legal efectivo para compartir el delito cibernético...” (Barona Vilar, 2021, p. 334).

Los derechos en la investigacion penal tecnolégica

En varios paises de Latinoamérica hace falta la prevision normativa expresa, a la luz del
principio de legalidad, de las més novedosas medidas de investigacion penal tecnolodgica,
entre ellas, a) la utilizacién de dispositivos técnicos para la captacion de imagenes, de se-
guimiento y de localizacion, b) el registro de dispositivos de almacenamiento masivo de
informacién, c) el registro remoto sobre equipos informaticos, d) el agente encubierto infor-
matico, e) la busqueda selectiva en bases de datos, etc. La regulacion expresa de las medidas
de investigacion penal tecnologica debe armonizarse desde la aplicacion del principio de
legalidad y de los derechos fundamentales, con el fin de integrar un conjunto de requisitos
0 presupuestos para su procedencia y ejecucidn en atencion a su injerencia baja, media o
alta en diversos derechos.

Por ello, en este punto se abordan los derechos fundamentales que entran en juego
cuando se ejecutan medidas de investigacion penal tecnologica, teniendo en cuenta que,
evidentemente, se estan aplicando seguimientos tecnolégicos de manera solapada en nues-
tros paises, bien sea por falta de regulacién expresa con evidente desconocimiento del prin-
cipio de legalidad procesal, o bien bajo una regulaciéon incompleta que no responde a la
tutela y proteccion efectivas de los derechos fundamentales ante la ausencia de presupues-
tos para su ejecucion bajo el lente de la reserva judicial, esto es, un control de legalidad por
parte del juez de garantias.

En este punto, cuando afirmamos que los Estados a través de sus 6rganos de policia, o
de aquellos que cumplen funciones de policia judicial, pueden estar ejecutando de manera
“solapada” medidas o diligencias de investigacion penal tecnolédgica, lo hacemos en forma
de reflexi6n con algunas ideas que encontramos en Teresa Armenta Deu, quien hace una
aproximacion a la distincidn entre “vigilancia legitima” y “vigilancia ilicita”. A raiz de esta
cuestion, surgen preguntas: ;qué es lo preventivo y hasta dénde debe llegar la labor preven-
tiva de una autoridad policial?, ;qué es lo urgente y qué hace que se exonere a la policia de
una orden o resolucion judicial previa? y jqué prevenciones deben tomarse para garantizar
los derechos fundamentales de los ciudadanos en el proceso penal? (Armenta Deu, 2021,

pp. 278 y ss.).

Partamos de un hecho conocido: la multiplicacién exponencial de la cantidad de da-
tos transaccionales o “metadatos” disponibles sobre las personas, mediante la informacion
relacionada con los correos electrénicos, enviados y recibidos, la identificacion de la loca-
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lizacién o el seguimiento en la web y otras actividades en linea. Estos datos que pueden
servir tanto para prevenir como para una investigacion penal, son almacenados, accesibles
o localizables por las autoridades, sin que estén —o lo estén suficientemente— regulados;
pese a que su analisis puede ser tan revelador como invasivo, mas aun cuando se combina
o agregan. Teniendo presente los derechos que pueden verse afectados (a la intimidad, a
no verse sometido a injerencias ilegitimas, a la libertad de expresion o de asociacion), la
cuestion es cuando una actividad que puede ser perfectamente legitima deviene en ilicita
(Armenta Deu, 2021, pp. 278-279).

Teresa Armenta Deu se remite al informe publicado por la ONU en 2019, que aborda
tres puntos para inclinar la balanza en uno u otro sentido: a) la previsidbn normativa precisa
y desarrollada, accesible publicamente, completa y no discriminatoria; b) que la investi-
gacion sea necesaria y proporcional conforme a los criterios internacionales, esto es, para
lograr un objetivo legitimo, y ¢) que los intereses que justifican la accidén de vigilancia sean
legitimos, sin incurrir en abuso de poder (Armenta Deu, 2021, p. 279).

Igualmente, en su profunda reflexion, Armenta nos recuerda el Primer Informe del
Alto Comisionado de las Naciones Unidas para los Derechos Humanos (ACNUDH) sobre
privacidad en la era digital, en el cual se concluye que los paises con débil aplicacion de la
ley o falta de normativa, garantias procesales insuficientes y / o supervision ineficaz, rin-
den menos cuentas e incrementan las condiciones favorecedoras de una vigilancia digital

ilicita, frente a lo cual considera que tal conclusién

[...] no debe llevarnos a la simplificada y errénea idea de que los paises democraticos
van por delante en el respeto de las garantias. De hecho, el ultimo informe Freedom on
the Net 2019, denuncia el incremento de nuevas medidas represoras y limitativas —sobre
todo del “derecho al debido proceso”— en paises de fuerte tradicién democratica (Ar-
menta Deu, 2021, pp. 279-280).

Por su parte, Silva Barona Vilar llama la atencion sobre el necesario equilibrio que
debe existir entre la seguridad y la libertad, entre la injerencia y el respeto de los derechos
fundamentales, lo que desde su punto de vista se garantiza a través de la intervencién del
juez y de la regulacion de una serie de presupuestos formales y materiales (Barona Vilar,
2021, p. 534).

Asimismo, destaca la importancia de los principios constitucionales y legales, entre
ellos: el principio de exclusividad constitucional, el principio de idoneidad, el principio de
especialidad, el principio de necesidad de la diligencia de investigacion, el principio de pro-
porcionalidad (Barona Vilar, 2021, pp. 534 a 542).
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Ante la preocupacidn, sobre cudl es la frontera que existe entre una vigilancia preven-
tiva y una investigacion penal, sobre cual es la frontera entre lo legitimo y lo ilegitimo, entre
lo legal y lo ilegal, entre lo licito y lo ilicito, se debe pensar que la clave de lectura deben
ser los derechos fundamentales de los ciudadanos; de alli que las injerencias en los mismos
deben estar blindadas por normativas adecuadas a los actuales desafios que imponen los
avances tecnologicos y de comunicacion de cara a un conjunto de derechos y garantias: la
legalidad, el debido proceso, la presuncién de inocencia, la intimidad, la proteccion de da-
tos personales y el derecho al entorno virtual propio.

Legalidad

Uno de los fundamentos esenciales de un derecho penal garantista es el principio de legali-
dad, entendido como limite al poder punitivo del Estado. De alli que las legislaciones sus-
tanciales penales, procesales penales y probatorias penales deben actualizarse con rapidez
y armonizarse con las necesidades de persecucion, investigacion y juzgamiento efectivo de
las conductas criminales que se ejecutan a través del ciberespacio y que se saben aprovechar
de los avances vertiginosos de los medios tecnolégicos y de comunicacion.

Desde el principio de legalidad y en aplicacidn de la politica criminal de cada Estado,
urge que en varios paises de Latinoamérica se revisen y actualicen las normativas sustan-
ciales penales para la consagracion de nuevas formas de conducta delictiva (ciberdelitos) y
se regulen con mayor amplitud y detalle de requisitos, tanto formales como materiales, las
mas novedosas medidas de investigacion penal tecnoldgica en el proceso penal, tales como:
a) la utilizacion de dispositivos técnicos para la captacidn de imagenes, de seguimiento y
de localizacion, b) el registro de dispositivos de almacenamiento masivo de informacion,
c) el registro remoto sobre equipos informaticos, d) el agente encubierto informatico, e) la
busqueda selectiva en bases de datos, entre otros. Toda Latinoamérica esta llamada a un
didlogo regional para abordar actualizaciones normativas en estas materias con las debidas

garantias y con una vision legal, constitucional y convencional.

El debido proceso

El debido proceso reviste gran importancia en la actualidad, maxime cuando se observa
su constante desarrollo y evolucion en la jurisprudencia de los tribunales constitucionales
de Latinoamérica y de la Corte Interamericana de Derechos Humanos, por su expansion
tanto horizontal como vertical, pues un alto porcentaje de la jurisprudencia de este alto
tribunal interamericano se ha centrado en el estudio del conjunto de garantias judiciales
que integran el articulo 8 de la Convencion Americana de Derechos Humanos. Sin duda,
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el tribunal interamericano avanzard en la proteccidén de derechos humanos, en especial del
debido proceso, en procedimientos que apliquen medidas de investigacion penal tecnologi-
ca. De la mano con la transformacion, evolucion y aplicacion de normativa para perseguir
e investigar los delitos, seran mas los casos en los cuales se discuta la violacion, afectacion,
limitacidn o restriccion de derechos humanos, como el debido proceso o las garantias judi-
ciales en intervenciones penales tecnoldgicas.

Hasta ahora el panorama es incipiente para la region, dado que hace falta generar mas
conciencia en los Estados sobre los riesgos a los que estamos expuestos constantemente por
la cibercriminalidad, para fortalecer en forma armoniosa la normativa y su aplicacion en
todos los frentes (regulacidon de nuevos tipos penales, consagracién de medidas de investiga-
cion penal tecnoldgica mas acordes con las nuevas formas de ciberdelincuencia, mecanis-
mos de cooperacidn judicial penal internacional, etc.), asi como generar mayor conciencia
en los ctudadanos sobre las posibilidades que tienen los Estados a través de sus autoridades
policiales para realizar intervenciones tecnoldgicas de manera incontrolada y con violacion
de los derechos fundamentales, ante la ausencia de normativa y de abordaje jurisprudencial
por las altas cortes.

Intimidad

Laura Merkel considera que el derecho a la intimidad se encuentra en constante evolu-
cion, y que se presta eficazmente a las exigencias de proteccion del individuo si se inter-
preta en funcion del desarrollo tecnoldgico que cambia a una velocidad superior a la de las

reformas normativas.

De forma preliminar, la privacidad o intimidad es un derecho que protege la esfera
privada del individuo de las interferencias de los poderes publicos. Tradicionalmente cuen-
ta con dos componentes: uno positivo, que consiste en el derecho a ejercer el control sobre
nuestros datos y la informacién que queremos compartir con los demads, y uno negativo,
que consiste en el derecho a no ser importunado por nadie y poder excluir a los demas de
nuestra esfera privada (Merkel, 2022, p. 255).

A partir de la jurisprudencia del TEDH, Merkel destaca que este adopta una vision
amplia del derecho a la intimidad y la vida privada al considerar que la recopilacion de
datos personales por parte de las autoridades publicas es una actividad perjudicial para la
intimidad de los ciudadanos, independiente de la finalidad para la cual hayan sido recopila-
dos, dado que unos datos potencialmente neutrales pueden tener relevancia si se almacenan
junto con otros datos y se cruzan entre ellos (TEDH, 2000, caso Rotaru versus. Rumania,
citado en Merkel, 2022, p. 255).
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Considera Laura Merkel que, desde una vision moderna, como expresion del derecho
a la intimidad se suma el derecho al anonimato, que ha comenzado a ser utilizado a partir
del desarrollo de Internet, y que consiste en el derecho que tiene toda persona al anonima-
to en las transacciones en linea y en las conversaciones de contenido politico. Al avanzar
en la cuestion, Merkel se cuestiona qué expectativa de intimidad deberiamos pretender
hoy, a lo que responde de manera concreta y pragmatica: “la expectativa de intimidad es
directamente proporcional al potencial efecto dafiino de los medios con los cuales puede
ser violada” (Merkel, 2022, p. 256). Sin duda, el derecho a la intimidad, también conocido
como el derecho a la vida privada, es uno de los derechos en los que tienen mayor injerencia
las medidas o diligencias de investigacion tecnologica, en razon del alto volumen de datos
e informacién privada (documentos, carpetas, fotografias, videos, etc.) que los ciudadanos
registran, guardan o conservan a través de los diversos medios tecnologicos y de comunica-
cion, que constantemente ofrecen avances en estas areas.

Protecciéon de datos personales

Las legislaciones y la jurisprudencia constitucional en Latinoamérica han reconocido la
especial necesidad de tener disponible informacion mediante la conformacion de bases de
datos personales, pero, al mismo tiempo, la potencialidad de afectacion de derechos fun-
damentales que apareja el desarrollo de dicha actividad. Asi las cosas, a partir de las legis-
laciones nacionales, los tribunales constitucionales suelen diferenciar informacién publica,
informacién semiprivada e informacion privada para delimitar el alcance de proteccion de
los datos personales en el proceso penal.

En ese sentido, por ejemplo, para que en Colombia opere la busqueda selectiva en ba-
ses de datos, relacionadas con datos de naturaleza privada, se requiere autorizacion judicial
previa en cabeza del juez de garantias y, una vez se practique la medida de investigacion
tecnologica, de un control posterior. En esa medida, se interpreta que el acceso por parte
de la Fiscalia a las bases de datos que no sean de libre acceso, en procura de informacion
privada referida al indiciado o imputado, tiene la potencialidad de afectar el derecho a la
autodeterminacion informadtica y a la proteccion de los datos personales de la persona,
quien, como titular de esos datos, seria la unica legitimada para autorizar su circulacion.
Sin embargo, al tratarse del ejercicio legitimo de la actividad investigativa del Estado, esta
proteccion no puede quedar librada a la voluntad de los investigados, por lo que, cuando
existan motivos fundados para requerir informacion personal que repose en bases de datos
en relacion con personas imputadas o indiciadas, solo podra ser obtenida mediante autori-

zacion previa del juez que ejerza funciones de control de garantias.
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Se consideran como presupuestos para la injerencia en la proteccidén de datos perso-
nales de caracter privado los siguientes: a) La autorizacién del juez de control de garantias,
quien para adoptar la autorizacion correspondiente tendra en cuenta la legitimidad de la
medida atendiendo a su finalidad, asi como a los criterios de pertinencia, idoneidad y nece-
sidad de la misma que determinen su proporcionalidad en el caso concreto; b) la exposicion
clara y detallada de los motivos fundados y su respaldo de medios cognoscitivos; c) precisar
qué informacidén se pretende obtener; d) exponer que se trata de informacion confidencial
referente al indiciado o imputado contenida en bases de datos mecanicas, magnéticas o
similares que no son de acceso publico.

A partir de la experiencia espanola expresa Miguel Marcos, letrado de la Administra-
cion de Justicia de Espana, que la LO 13 de 2015 de Espafia resuelve el problema principal
en torno a las medidas de investigacion tecnoldgicas, pero, no obstante la ausencia de una
reforma integral de la norma procesal penal espafiola (LECrim), deja por fuera el correcto
tratamiento procesal de la injerencia sobre los nuevos derechos del individuo reconocidos en
la Constitucion Espafiola y que no existian cuando se redact6 la LECrim, entre los cuales
destaca: el derecho fundamental a la proteccién de datos personales (STC 292 / 2000), dado
que se afirma que el articulo 18.4 de la Constitucién Espafiola contempla “el derecho de au-
todeterminacion informativa”, el derecho al “habeas data” y a la “posibilidad de decidir sobre
los datos personales, por lo que cualquier injerencia indebida sobre este derecho fundamen-
tal debe tener una respuesta por parte del ordenamiento juridico” (Marcos, 2021, p. 776).

Ahora bien, desde una posicion reflexiva, el autor plantea que, en la sociedad de la
informacién, donde todas las investigaciones criminales pasan por la consulta de ficheros,
cruces de datos, intervenciones telefénicas, acceso a ordenadores o moviles, averiguacion
de direccion IP, etc., se cuestiona si realmente tiene el investigado un derecho procesal a la
proteccion de sus datos personales. Incluso resalta que el derecho penal en si mismo y el
derecho de proteccion de datos personales son contradictorios, ya que la justicia penal llega
a conocer tanta informacidon como sea posible de la victima y el autor del delito, y aun sobre
terceros no participes, lo que, en concepto de algunos autores, resulta dificilmente conci-
liable con la idea de “autodeterminacién sobre los datos propios” (Marcos, 2021, p. 776).

Sin embargo, otra parte de la doctrina también reconoce que, por un lado, esta la
necesaria aportacion de datos personales al proceso en aras de la tutela judicial efectiva
y la represion delictiva y, por otro, que la informacién debe obtenerse de forma licita y
respetando el derecho fundamental. En este trabajo se esta de acuerdo con la idea de que la
multiplicidad de datos contenidos en los soportes digitales y el diferente grado de afectacion
de los derechos fundamentales del investigado no solo justifican la exigencia de la resolucion
judicial para su registro o intervencidn tecnoldgica, sino que, ademas, constituyen el nucleo
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y la esencia de la fundamentacién que debe recoger la autorizacion del juez, en la que
deben ponderarse los intereses en conflicto, esto es, las razones que justifican la injerencia
en relacion con el sacrificio de los derechos de los que es titular el usuario del dispositivo
(Marcos, 2021, p. 819).

Incluso un referente importante para Latinoamérica son los avances en la Uniéon Euro-
pea, lo que bien describe la profesora Maria Inmaculada Sanchez Barrios en su publicacion
Andlisis sobre la proteccion de datos personales y el principio de disponibilidad en el ambito de la coope-
racion judicial penal en la Union Europea. Sdnchez precisa que el derecho de proteccion de datos
personales y la vida privada de la persona son derechos que con frecuencia son amenazados,
principalmente a partir del desarrollo de las TIC. Asi destaca la autora la experiencia de la
Union Europea, que se ha preocupado y ocupado de esta cuestion, reconociendo que hoy en
dia las redes informaticas son la principal via de difusién de datos personales, lo que exige
que se den repuestas al respecto. Por ello la Unién Europea ha adoptado diversas medidas,
elaborando varios instrumentos juridicos para establecer garantias firmes y equivalentes en
todos los Estados miembros con el fin de salvaguardar el derecho fundamental a la protec-
cion de datos personales, e igualmente viene exigiendo la imprescindible cooperacion por
parte de las autoridades judiciales y policiales (Sanchez, 2022, p. 124).

Derecho al propio entorno virtual o derecho a la proteccion del entorno
virtual*®

No se encuentran en Latinoamérica referencias sobre el derecho a la proteccion del entorno
virtual propio, es decir, en ningun sistema juridico de la region se lo contempla como dere-
cho. A partir de la experiencia y los avances de la UE en la materia, seguramente serd tema
de analisis y discusion en los proximos afios. Precisamente, en la STS 342/2013, del 17 de
abril de 2013, el Tribunal Supremo de Espafia declar6 que:

La ponderacion judicial de las razones que justifican, en el marco de una investiga-
cion penal, el sacrificio de los derechos de los que es titular el usuario del ordenador,
ha de hacerse sin perder de vista la multifuncionalidad de los datos que se almacenan
en aquel dispositivo. Incluso su tratamiento juridico puede llegar a ser mas adecuado
si los mensajes, las imagenes, los documentos y, en general, todos los datos reveladores
del perfil personal, reservado o intimo de cualquier encausado, se contemplan de forma

unitaria [...] mas alla del tratamiento, constitucional fragmentado de todos y cada uno

146 Sobre este tema, véase: Lopez-Barajas Perea, I. (2018). El derecho a la proteccion del entorno virtual y sus limites: el

registro de los sistemas informaticos. En M. Diaz Martinez e I. Lopez-Barajas (dirs.), La nueva reforma procesal penal:
derechos fundamentales e innovaciones tecnologicas (pp. 135-168). Valencia: Editorial Tirant Lo Blanch.
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de los derechos que convergen en el momento del sacrificio, existe un derecho al propio
entorno virtual (citado en Espin Lopez, 2021, p. 146).

Frente a esta cuestion la doctrina espafiola se encuentra dividida; para algunos, entre
ellos Isidoro Espin, en realidad, como consecuencia de la recopilacion de diversos datos,
si bien se puede configurar un perfil altamente descriptivo de la personalidad de su titular,
también se estaria vulnerando el derecho a la intimidad o, atendiendo al articulo 8 TEDH,
el derecho genérico a la vida privada (Espin Lopez, 2021, p. 147). Apoyada en esta idea,
esta linea doctrinaria se inclina a que la proteccién debe ir encaminada a preservar la inti-
midad, el secreto de las comunicaciones y la libertad informatica.

De otro lado, se encuentra el grupo de los que consideran que se trata de un derecho
fundamental, entre ellos Federico Bueno, quien afirma que:

[...] existe un derecho al propio entorno virtual. En €l se integraria, sin perder su
genuina sustantividad como manifestacion de derechos constitucionales de nomen iuris
propio, toda informacion en formato electronico que, a través del uso de las nuevas
tecnologias, ya sea de forma consciente o inconsciente, con voluntariedad o sin ella, va
generando el usuario, hasta el punto de dejar un rastro susceptible de seguimiento por
los poderes publicos. Surge entonces la necesidad de dispensar una proteccion jurisdic-
cional frente a la necesidad del Estado de invadir, en las tareas de investigacion y castigo
de los delitos, ese entorno digital (STS 97 / 2015, de 24 de febrero [RJ 2015, 1405], citado
en Bueno de Mata, 2019, p. 113).

Sin embargo, se trata de un derecho que es susceptible también de ser ampliado o
reducido a criterio de su propio titular, lo que significa que en caso de que el usuario
incorpore documentos a dispositivos de almacenamiento compartido con otros usuarios
como plataformas Google Drive o Dropbox, estaria haciendo que sus derechos fundamentales
ligados a la intimidad o al secreto de las comunicaciones se desvanecieran. Al respecto,
destaca Federico Bueno que al tiempo la sentencia indica una serie de comportamientos
que también difuminarian estos derechos, como es el uso de dispositivos electréonicos sin
perfiles de usuarios distinguidos, carpetas propias o uso de contraseflas comunes (Bueno
de Mata, 2019, p. 164)'¥.

Para reforzar el pensamiento de Federico Bueno en torno a la autonomia del dere-
cho a proteger el entorno virtual propio, Inmaculada Lopez Barajas expone que durante
nuestro actuar en la sociedad del conocimiento, en la que cada vez estamos mas inmersos,

con frecuencia dejamos un archivo de datos que permite revelar abundante informacion

47 El autor analiza las sentencias STS 287 / 2017 de 19 de abril (RJ 2017, 1702) y STC 170 / 2013 de 7 de octubre
(RTC 2013, 170).
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sobre nosotros. Igualmente reconoce que, como consecuencia del progreso de los medios
tecnologicos y de la comunicacion, han surgido nuevas formas de investigaciéon que se en-
marcan en lo que se denomina “investigacion tecnologica del delito”, entre ellas, destaca
la autora, el “registro e incautacién de informacion almacenada en sistemas informaticos”.
Al respecto, recuerda que el Tribunal Constitucional, en la Sentencia 173 de 2011, tomando
como punto de partida la variada informacidén que se suele almacenar en un ordenador
personal, que aunque estos datos pueden calificarse de irrelevantes si se consideran aisla-
damente, analizados en conjunto permiten configurar un perfil altamente descriptivo del
titular, considerd que ese tipo de intromisidon no solo afectaba el dmbito de la intimidad
constitucionalmente protegido, sino que podia afectar la esfera mas intima del ser humano
(L6pez-Barajas, 2018, p. 137).

El Tribunal sefala que la proteccion de los derechos clasicos es insuficiente para pro-
teger y garantizar una nueva realidad:

[...] el registro y analisis de la informacion contenida en estos dispositivos presenta
algunas singularidades en el entorno digital que los hace dignos de una especial protec-
cion constitucional. Los tradicionales amparos a través de la proteccion del domicilio, la
tutela formal del secreto de las comunicaciones o material de la intimidad podrian resul-

tar insuficientes, siendo necesaria una tutela mas amplia (Lopez-Barajas, 2018, p. 138).

La Sala Suprema del Tribunal Supremo de Espafia sustenta esta posicion en la Sen-
tencia de 17 de abril de 2013, en la que se reconoci6 de forma expresa “el derecho al propio
entorno virtual”. Considera el alto tribunal que en este se integra toda la informacion en
formato electronico que, a través del uso de las tecnologias, en forma consciente o incons-
ciente, con voluntad o sin ella, va generando el usuario, hasta el punto de dejar un rastro
susceptible de seguimiento por los poderes publicos. Igualmente, considera el Tribunal Su-
premo que todos los documentos, imagenes, mensajes y datos almacenados deben ser tra-
tados en forma unitaria, de manera que “la garantia de aquellos derechos se haga efectiva
siempre y en todo caso, con cardcter anticipado, actuando como verdadero presupuesto
habilitante de naturaleza formal” (Tribunal Supremo de Espana, Sentencia de 17 de abril
de 2013, citado en Lopez-Barajas, 2018, p. 137).

Intervenciones tecnolégicas que afectan derechos humanos: alerta para

Latinoamérica

Al tratarse de intervenciones tecnologicas, lo cierto es que en Latinoamérica se han encen-
dido las alarmas desde el afio 2017 por los hallazgos de utilizacién del sofiware Pegasus en
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varios paises de la region para el espionaje de periodistas, defensores de derechos humanos,
empresarios y lideres publicos que ejercen oposicion.

Este sofiware se conoce como de espionaje y vigilancia, creado por una compaiiia
privada de seguridad israeli para combatir el terrorismo, pero que ha sido utilizado ilicita-
mente en varios paises del mundo. A través de dicho programa se puede acceder remota-
mente a los dispositivos afectados para sustraer informacion privada, y permite activar el
microfono y la cdmara del terminal de manera remota, ademas de conocer con exactitud
la localizacion del titular del dispositivo intervenido, grabar conversaciones y activar el
teclado. Segtin una investigacién de Amnistia Internacional y la ONG Forbidden Group,
mas de 50.000 teléfonos de 50 paises pudieron ser intervenidos por Pegasus entre los anos
2016 y 2021.

Dicha situacidén debe poner nuestro foco de atencién en la vigilancia digital ilicita que
ha sido denunciada en paises como México, El Salvador y Republica Dominicana. Como
bien lo advirtié6 Bruna Martins dos Santos (2022):

La tradicion de los paises de América del Sur en materia de abusos en la actividad po-
licial y violaciones de los derechos humanos por parte de regimenes autoritarios deberia
ser el principal motivo para considerar y debatir las garantias de proteccion de derechos

humanos en el ambito digital para el continente.

Un claro reflejo de lo que aqui se anuncia como un riesgo para los derechos humanos
en la regidn, se expone en la tabla 2.

Tabla 2. Comunicados de prensa Comisién IDH

La Comision Interamericana de Derechos Humanos (CIDH), su Relatoria
Comunicado de prensa Especial para la Libertad de Expresion (RELE) y la Oficina en México del
R205 / 21. La CIDH, su Alto Comisionado de las Naciones Unidas para los Derechos Humanos

RELE y ONU-DH México (ONU-DH) expresan su preocupacion ante los nuevos hallazgos sobre

manifiestan preocupacién la utilizacién del software Pegasus para espiar a periodistas, personas

ante los hallazgos sobre defensoras de derechos humanos y personas con liderazgo publico que

la utilizacion del software ejercian oposicion al gobierno.

Pegasus. Lainformacién hecha publica recientemente se suma a las denuncias que al
menos desde 2017 vienen realizando organizaciones, personas defensoras
Agosto de 2021 y periodistas, respecto al uso de esta y otras herramientas de espionaje en

México y otros paises de la region.
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Comunicado de prensa R303 /
21. La Relatoria reconoce los
avances en la investigacion
del caso Pegasusy llama a
las autoridades de México

a velar por la integridad de
las personas vinculadas al

proceso.

Noviembre de 2021

LaRelatoria Especial parala Libertad de Expresion (RELE) de la Comision
Interamericana de Derechos Humanos (CIDH) reconoce los avances
registrados en el marco de la investigacion judicial sobre la utilizacién
del software Pegasus en México con el fin de espiar a periodistas, personas
defensoras de derechos humanos y personas con liderazgo publico que
ejercian oposicion al gobierno. Asimismo, llama al Estado a intensificar
sus esfuerzos en el pleno esclarecimiento de los hechos y en la sancion
efectiva de los responsables, y a adoptar las medidas necesarias para
garantizar la integridad de las victimas y sus representantes, asi como a
operadores judiciales y personas vinculadas al proceso judicial.

Comunicado de prensa. La
CIDH, RELE y OACNUDH
expresan preocupacion ante
los hallazgos sobre uso del
software Pegasus para espiar a
periodistas y organizaciones
de la sociedad civil en El
Salvador.

Enero de 2022

La Comision Interamericana de Derechos Humanos (CIDH), su Relatoria
Especial para la Libertad de Expresion (RELE) y la Oficina Regional del
Alto Comisionado de las Naciones Unidas para los Derechos Humanos
para América Central y Republica Dominicana y el Caribe (OACNUDH)
expresan preocupacion ante los hallazgos sobre la utilizacién de software
malicioso Pegasus, empleado con fines de vigilancia ilegal en contra de
periodistas y organizaciones de la sociedad civil de El Salvador, quienes
investigan e informan sobre asuntos de relevancia publica; y exhortan al
Estado a investigar los hechos denunciados de manera efectiva e imparcial,

y a velar por la proteccion de la integridad de las victimas.

Un peritaje realizado por Citizen Lab de la Universidad de Toronto y la
iniciativa Access Now, determind que al menos 35 personas de medios de
comunicacion y organizaciones de la sociedad civil salvadoreia fueron
intervenidas en sus teléfonos con el software malicioso Pegasus, creado por
la empresa israeli NSO Group.

Comunicado de prensa.

CIDH y RELE: Republica
Dominicana debe investigar
espionaje a través de Pegasus

a periodista de investigacion.

Junio de 2023

La Comision Interamericana de Derechos Humanos (CIDH) y su
Relatoria Especial para la Libertad de Expresion (RELE) manifiestan su
preocupacion frente a denuncias recibidas sobre vigilancia ilegal de las
comunicaciones del periodista de investigacion Nuria Piera, en Republica
Dominicana. Al respecto, hacen un llamado al Estado a realizar una
investigacion completa y exhaustiva de los hechos, y a juzgar y sancionar
a los responsables.

Nuria Piera es periodista de investigacion cuyo trabajo se enfoca
principalmente en asuntos de corrupcion e impunidad en Republica
Dominicana. De acuerdo con Amnistia Internacional, cuyo Laboratorio
sobre Seguridad realiz6 un peritaje técnico del dispositivo movil, la
periodista habria sido espiada a través del software Pegasus de NSO
Group en al menos tres ocasiones, entre 2020 y 2021. Segun sefial6 la
periodista, en las fechas en las que su dispositivo fue infectado, trabajaba

en investigaciones sensibles y de elevado interés publico.
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La Comisién Interamericana de Derechos Humanos (CIDH) y su Relatoria
Especial para la Libertad de Expresién (RELE) urgen al Estado mexicano
a redoblar sus esfuerzos en las investigaciones a periodistas y personas
defensoras por el uso ilegitimo del sofiware de vigilancia Pegasus. El Estado

Comunicado de prensa. debe considerar la labor de estas personas en las lineas de investigacion y el

CIDH manifiesta su
preocupacion por el aumento El 15 de mayo de 2023, la Fiscalia General de la Republica (FGR)

impacto que tiene este tipo de acciones en una democracia.

de casos sobre uso de Pegasus anuncié publicamente la apertura de una nueva carpeta de investigacion
en México. en relacion con la contratacion y adquisicién del sistema de espionaje
Pegasus en 2014 por parte de la Procuraduria General de la Republica.

Junio de 2023 Dicha investigacion seria por los delitos imputados “peculado”, “fraude

equiparado”, “uso indebido de atribuciones y facultades” y “asociacion
delictuosa”. La FGR preciso que estas investigaciones son independientes
de los hechos judicializados por diversas intervenciones ilegales cometidas

en la administracion pasada.

Fuente: Elaboracion propia

Para la Comision Interamericana de Derechos Humanos, este tipo de practicas no
solo vulnera el derecho a la privacidad consagrado en la Convencién Americana de De-
rechos Humanos, sino que, ademas, tiene el potencial de poner en riesgo la integridad de
periodistas y defensores de derechos humanos, incrementando la autocensura en la prensa
y desestimulando las labores de defensa de los derechos humanos.

En ese sentido, la Comision Interamericana de Derechos Humanos ha recordado que
los Estados Parte del Sistema Interamericano de proteccion de los derechos humanos tienen
el compromiso y la obligacién de garantizar la proteccién del derecho a la vida privada a
través de acciones positivas dirigidas a asegurar su efectiva proteccion de las interferencias
e injerencias de las autoridades o de instituciones privadas. De alli que la CIDH llame a los
Estados de México, El Salvador y Republica Dominicana a investigar de forma completa, ex-
haustiva e imparcial la adquisicion y el uso de Pegasus y sancionar a quienes resulten respon-
sables, asi como a velar por el adecuado cumplimiento de las garantias del debido proceso.

Reflexién conclusiva

A partir de las ideas expuestas, se propone un planteamiento sobre la importancia de que
se definan o delimiten los presupuestos para regular las medidas de investigacién penal
tecnologica en Latinoamérica, en coherencia con el principio de legalidad y la necesaria
prevision de controles judiciales para garantia de los derechos fundamentales.

El proposito del planteamiento es mostrar la necesidad de armonizar las medidas
o diligencias de investigacién penal tecnoldgica de los hechos en Latinoamérica, lo que
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facilitaria la cooperacion judicial penal internacional para la persecucion de la criminalidad
transfronteriza. La idea es no caer, como suele ocurrir en la regién, en obsolescencia legal
programada, sino, por el contrario, pensar en regulaciones o desarrollos legislativos capaces
de resistir o sobrevivir al crecimiento vertiginoso de la tecnologia, de cara a la necesaria
garantia y proteccion de los derechos de los ciudadanos.

La prevision normativa de las medidas o diligencias de investigacién penal tecnoldgi-
ca en Estados constitucionales, democraticos y de derecho debe tener como clave de lectura
el principio de legalidad y los derechos fundamentales al debido proceso, a la presuncion
de inocencia, a la intimidad y a la proteccion de datos personales (habeas data), y pensar en
los contornos de un naciente derecho fundamental denominado el derecho a un entorno
virtual propio.

Esos contornos son: el principio de legalidad, entendido como limite al poder puniti-
vo del Estado y base de un derecho penal garantista; el debido proceso como articulador del
debido procedimiento en la practica de las diligencias de investigacién penal tecnologica
con pleno respeto del derecho de defensa; la intimidad, como derecho que se encuentra en
constante evolucion y que debe interpretarse en funcion de los desarrollos tecnolédgicos; la
proteccion de datos personales que, por contener informacion privada y confidencial del
investigado en bases de datos mecanicas, magnéticas o similares que no son de acceso pu-
blico, debe exigir previamente una resolucion judicial, y, por tltimo, el nacimiento de un
derecho fundamental, conocido como el derecho al entorno virtual propio, integrado por
toda informacion en formato electronico que, a través del uso de las nuevas tecnologias,
ya sea de forma consciente o inconsciente, con voluntariedad o sin ella, va generando el
usuario, hasta el punto de dejar un rastro susceptible de seguimiento por las autoridades.
He aqui los actuales retos del derecho procesal y probatorio penal en el ambito de las inter-
venciones tecnologicas. El camino recién comienza.
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Capitulo V

Los drones y su uso
en la investigacion criminal

Juan Fernando Gil Osorio
Camilo Alberto Vargas Cano

Maria Y. Gil Osorio

Introduccion

El sistema judicial colombiano se gobierna por los principios de libre valoracion y aporta-
cion de la prueba, es decir, que se reconoce que el juez, antes de ser una institucion procesal
y estatal, es un ser humano dotado de subjetividad psicologica y cognitiva, cuyas aprecia-
ciones estan mediadas por los razonamientos que construye de acuerdo con las reglas de
la experiencia y la sana citrica; es por eso que algunas codificaciones procedimentales no
privilegian el mérito probatorio de ningun elemento de probanza, ni contienen una lista
cerrada de medios de prueba; por el contrario, las partes puede echar mano de las multiples
posibilidades existentes para la acreditacién de los hechos, siempre que no vulneren los

derechos fundamentales en su obtencion e incorporacion.

Las nuevas tecnologias pueden ser una fuente de pruebas atipicas, pero con gran uti-
lidad demostrativa. Es el caso de los drones en la investigacion criminal, un aspecto que
merece ser analizado desde la doctrina del derecho probatorio y la concepcién garantista
del proceso que se opone a justificar la implementacién de cualquier medio de prueba que
sea lesivo para los derechos fundamentales por la sola pretensidén de encontrar la verdad o
servir de medio de conviccion. Tratandose del sistema penal acusatorio, el asunto reviste
mayor trascendencia, por cuanto es el Estado quien tiene el deber de investigar-acusar las
conductas punibles, y la consecuencia puede ser una pena privativa de la libertad para el
ciudadano sujeto del proceso penal.
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En ese sentido, se propone determinar si los drones y la informacidén que se obtenga
de ellos pueden constituirse en elementos probatorios legitimos en la investigacion crimi-
nal, determinando cuales son los limites juridico-positivos a los que debe ajustarse, para
prevenir declaratorias de ilicitud en el proceso judicial.

En principio serd necesario hacer una aproximacion tedrica al concepto de prueba, lo
que facilitard la conexion conceptual entre drones y medios de prueba; luego se revisara la
teoria de la ilicitud probatoria a luz de la nocion de derechos fundamentales aplicados al
proceso; finalmente, se determinard si los drones que son producto del avance tecnocienti-
fico podrian ser o no medios de prueba en procesos penales o con finalidades de investiga-
cion criminal. La hipotesis que se tiene al respecto es que si podran ser medios probatorios,

examinando la licitud de la informacion obtenida en casos concretos.

1. El concepto de prueba

Ahora bien, retomando el contexto de las diferentes corrientes doctrinarias, probar es de-
mostrar que lo afirmado corresponde a la realidad. De igual forma, también se denomina
“prueba” el medio a través del cual la persona o el litigante presenta al juez o tribunal la
verdad de un hecho que con anterioridad ha manifestado ante las autoridades respectivas;
asi, por ejemplo, un documento, el dictamen de un perito, la declaraciéon de un testigo, la
confesidn, los indicios, la prueba por informe, las declaraciones de parte, etcétera, seran
presupuestos para llevar al juez a la conviccidén de unas situaciones facticas que las partes
interpretan segun sus aseveraciones allegadas al proceso (Alsina,1961, p. 224 & De Santo,
1992, p. 29 &Quevedo, 1964, p. 45).

En el sentido mas amplio que puede darse de la palabra “Prueba”, se entiende por esta
un hecho que se da como verdadero, y que, se considera, sirve de motivos de credibilidad
acerca de la existencia o no de otro hecho. Asimismo, también se puede afirmar que la pa-
labra prueba se puede entender como la accion de probar, por ejemplo, cuando se sostiene que
a la parte le incumbe la prueba de los hechos por él afirmados, a lo cual se puede preceptuar
que es ¢l quien debe suministrar los elementos de juicio o producir los medios indispensa-
bles para determinar la exactitud de los hechos que alega, como base de su accidn, sin cuya
demostracion lo mas probable es que el pleito decline.

La palabra “prueba” también constituye un fendmeno psicoldgico, el estado del es-
piritu producido en el juez o tribunal por los elementos de juicio. En otras palabras, tan
solo la palabra “prueba” es necesaria para cambiar el pensamiento del juez o tribunal; tal
es asi que esta palabra puede cambiar la conviccion y la certeza de la existencia de algunos
hechos sobre los cuales ha de recaer su sentencia, su pronunciamiento. Para finalizar, en
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este mismo sentido, se utiliza la referencia a la actividad o procedimiento desarrollado al
ofrecer o producir algun medio de prueba, aquel vehiculo por medio del cual llevamos ante
el juez los hallazgos y los vestigios encontrados que nos ayudan a soportar nuestras preten-
siones (Bentham, 2000, p. 5).

Asi pues, toda prueba comprende al menos dos hechos distintos:
1. El hecho principal, que es el que se trata de probar si existe o no existe, y
2. El hecho probatorio, que es el que se emplea para probar el si o el no, del hecho principal.

Por consiguiente, es posible afirmar que toda decisién que se funde en una prueba

procede regularmente por via de conclusion: supuesto un hecho, concluyo que existe otro.

De las anteriores definiciones se puede afirmar que las cuestiones netamente rela-
cionadas con la prueba tienen muchas mas extensiones de las que parece, y se presentan
en las circunstancias de vida donde menos se piensa. Cualquier situacion cotidiana gira
en torno a las pruebas de lo que hacemos, sentimos o vivimos, y es alli en ese desarrollo
donde pueden presentarse eventos que afecten los intereses de las personas y se generen
situaciones litigiosas.

Después de abordar el concepto de “prueba”, tanto en un sentido amplio como en uno
especifico, ahora corresponde determinar su naturaleza verdadera de una forma clara y
precisa. Para ello, es importante precisar o recordar que toda decision judicial que termina
un conflicto o un litigio entre las partes supone invariablemente, la determinacion previa
de la existencia de un hecho, o la no existencia del mismo, sobre el cual, de una manera
precisa, debe caer la aplicacion de la ley, la cual pretenderd restablecer el equilibrio juridico
turbado (Delpiane, 2011, p. 7).

Ocurre muy pocas veces que las partes en un conflicto concuerden o estén de acuerdo
en la exposicidon de los hechos y circunstancias que los llevaron a acudir al aparato jurisdiccio-
nal, pues de lo contrario, vana seria su peticion. La cuestion en tal caso sera de “puro derecho”.

Por consiguiente, queda justificada la anterior afirmacién hecha en el presente tra-
bajo, de que toda cuestidn judicial se apoya, casi siempre, en un hecho o en una serie de
hechos, respecto de los cuales se suscitaran divergencias entre las partes, lo que hace im-
perativo realizar una laboriosa investigacion y delicadas operaciones dirigidas a establecer
con exactitud la existencia de hechos ocurridos con anterioridad. Esta investigacion y de-
terminacion exacta de los hechos es lo que al final constituye la prueba.

El juez se acerca al litigio mediante la prueba que, finalmente, es el mecanismo de
cognicidén que tiene para reconstruir circunstancias, de modo, tiempo y lugar que sucedie-
ron en el pasado y sobre las cuales va a tener que decidir a fin de otorgar la proteccion de
los derechos con base en la racionalidad de la prueba.
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La racionalidad de la prueba demanda del juzgador un sustento juridico y valorati-
vo al juzgado, de modo que se aparte de cualquier postura subjetiva o incoherente con la
verdad de los hechos. En ese contexto la usanza de los drones puede resultar util y eficaz.

El nivel de desarrollo tecnoldgico y su potencial para acceder a situaciones de con-
texto pueden aportar mucho en la recolecciéon de medios materiales probatorios capaces
de ilustrar al juzgador conductas de orden delictivo; la filigrana probatoria de esta herra-
mienta es de tal nivel que puede aportar a la construccion de la verdad procesal de manera
Optima y evitar incertidumbres en las decisiones judiciales.

Ahora bien, para despejar dicha incertidumbre probatoria, el juez no es quien tiene la
carga directa de averiguar los sucesos referentes a una situacion litigiosa, ya que no puede
salir a buscar el material probatorio que él mismo ignora, para determinar como sucedie-
ron las circunstancias facticas, sino que trata de “verificar”, valiéndose de los elementos
probatorios que le suministraron las partes, y seran actuaciones posteriores las que el juez
solicite de oficio para aclarar o corroborar hechos que no son claros dentro de las diferentes
aseveraciones que cada una de las partes le manifiestan al juez o tribunal en los escritos o
dichos de forma oral, segun cada momento procesal.

Ahora bien, en la etapa de averiguacién que es un momento procesal distinto a la
actividad probatoria, la utilizacion de los drones puede facilitarle a la Fiscalia general de
la Nacion la celeridad en la determinacion de archivo de un caso o en la necesidad de in-
vestigar un proceso penal formal, lo que se traduce en una mejora para la Administracion
de Justicia en material penal, por cuanto se evitarian desgastes del sistema, gracias a la

veracidad de la informacion aportada con un dron.

Otro elemento importante a consideracion en esta linea argumentativa es que los
drones, en la etapa de averiguacién, no tienen el riesgo de constituirse en una prueba ilicita
porque con sus hallazgos no se va a soportar una investigacion penal, sino la determinaciéon
de su inicio; la exigencia valorativa es menos rigurosa desde la perspectiva del constitucio-
nalismo probatorio.

En ese sentido es importante mencionar lo que Sentis precisa respecto a la finalidad
de la prueba:

La prueba no consiste, entonces, en investigar y buscar un dato ignorado. Consiste en
acreditar que aquello que se conoce y, por lo tanto, se afirma en una situacion litigiosa
presentada ante la jurisdiccion, y que, segun el manifiesto de las partes, corresponde a
la realidad (Sentis, 1978, p. 55).

Pretender alcanzar la verdad por medio de un proceso judicial es realmente una ge-
nuina utopia. La verdad es inasequible y, por consiguiente, deberia descartarse como la
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finalidad de la prueba aun cuando, claro esta, sea el objetivo ideal a procurar en todos y
cada uno de los procesos.

En efecto, apenas alguien empieza a afirmar que la verdad o la busqueda de la misma
es la finalidad de la prueba emprende un camino en el cual comienzan a aparecer ciertas
dificultades para alcanzar dicho objetivo, obstaculos inherentes al mismo proceso y a las
mismas situaciones facticas que se presentan en la realidad, algunos que no llegaran por
inadvertencia, por conveniencia o por lo que fuere. La verdad es un fin de la prueba y una
corriente epistemologica predominante en el derecho probatorio, lo que justifica que los me-
dios de prueba no sean un asunto de cardcter privado ni inter partes; asi lo sefiala Morello:
“Si las partes son las duenas de la aportacion de los hechos y los ocultaran, tergiversaran,
etcétera, ;cOmo entonces se puede encontrar la verdad?, ;como entonces lograr determinar

la verdad para obtener la tan anhelada justicia?” (Morello, 2001, p. 60).

Si la verdad de la prueba fuese la verdad, reflexiona el maestro Devis Echandia,

[...] resulta que en la gran mayoria de procesos no se habria cumplido dicho fin a pe-
sar de que el juez hubiese adoptado una decision, convencido por ella. El fin de la prueba
es darle al juez el convencimiento o la certeza sobre los hechos, que es la creencia de co-
nocer la realidad o de que nuestro conocimiento se ajusta a la realidad, lo cual le permite
adoptar su decision, sea que esa certeza corresponda a los sucesos facticos acaecidos, en
cuyo caso si se estara en la verdad, o que se encuentre desligada de ella y exista un error.
La justicia humana no puede exigir mas, porque no se puede aspirar a que este tipo de
justicia sea infalible (Eisner,1964, p. 42).

Sin embargo, es necesario manifestar y tener presente que el proceso debe atender
todos los requerimientos fundamentales que se establecen en la Constitucioén y las forma-
lidades procesales que se protegen en cddigos o leyes; asimismo, propender actuar y llevar
al juicio tnica y exclusivamente aquellos hechos que describan la realidad de lo sucedido;
ademas de ello, estos hechos no deben verse permeados de oscuros intereses que hagan que
el proceso, los jueces o los tribunales pierdan su objetividad y lleguen tan solo a una verdad
meramente procesal, aquella verdad que las partes acreditaron en el proceso, pero que en
su trasfondo solo contiene algunas alusiones de las circunstancias realmente acaecidas en
el mundo de lo factico. En este contexto la finalidad de la prueba tiene dos dimensiones:
la primera, que sustenta racionalmente la decision judicial, y la segunda, que permite la
obtencion de la verdad.

En multiples circunstancias, y si hacemos un estudio referente al tema de la prue-
ba, se observa que en la gran mayoria de los ordenamientos procesales repetidamente se

manifiesta la importancia epistémica de reconstruir los sucesos ocurridos y los efectos del
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acierto en las diversas operaciones encaminadas a encontrar y acumular todos los rastros,
hallazgos y elementos de juicio indispensables para establecer la existencia de un hecho o
intentar reconstruirlo.

Asi las cosas, es indispensable que cada uno de los ordenamientos juridicos dispon-
gan de una normativa concreta, clara y expresa que indique a las partes vinculadas en los
procesos, ademas de los terceros involucrados, jueces y tribunales, las herramientas espe-
cificas para que puedan llevar al proceso el material probatorio que sustente los hechos,
y representar ante las autoridades competentes los acontecimientos facticos que generan
situaciones litigiosas, siempre buscando la proteccidn de las garantias constitucionales y las
formalidades procesales que rigen los diferentes ordenamiento juridicos.

. La prueba en su sentido mas amplio y general

En el sentido ordinario, “prueba” es sinonimo de ensayo, de experimentacién, de re-
visidn, realizados con el fin de aquilatar la bondad, eficacia o exactitud de algo, tratese de
una cosa material o de una operacion mental traducida o no en actos, en resultados. Asi,
se pone en marcha una maquina para saber si funciona bien, si llena su objeto, confron-
tando, en cierto modo, la teoria con la realidad practica. Examinadas despacio las cosas,
en el fondo de toda prueba se puede descubrir el elemento que acabamos de nombrar: la
confrontacién.

Toda prueba se reduce, en ultimo analisis, a una comparacion, a la confrontacion de
una cosa o de una operacion de que se duda, con otras cosas u operaciones, a fin de cer-
ciorarse de la bondad, eficacia o exactitud de las primeras. La prueba (certeza) resulta de
la confirmacion o acuerdo entre las cosas u operaciones confrontadas; por el contrario, la
informacidn, invalidacion o desacuerdo entre las mismas es indicio de error o ineficacia,
segun el caso.

. Acepcidn judicial

La prueba, en el segundo sentido indicado anteriormente, es la concepcién de la ac-
cion de probar, es la confrontacion de la version de cada parte con los elementos o medios
producidos para abonarlas, y traducirla a esa juicio que cada ser humano, de manera inde-
pendiente y atendiendo a su naturaleza, percibe de un hecho en particular, de una situacion
que se presenta en la realidad y debera ser llevada ante las autoridades para que interven-
gan, puesto que estos hechos percibidos por las partes involucradas crean una confronta-
ci6n de derechos, incluso derechos fundamentales que pueden generan multiples tensiones
y generar situaciones litigiosas (Dellpiane, 2009, p. 8).
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2. Libre valoracion de la prueba como principio

La actividad judicial, como acto valorativo, demanda del juzgador la intelecciéon de los
hechos controvertidos; para ello habrd de analizar los supuestos facticos con base en los
medios de prueba aportados al proceso por las partes, por las declaratorias oficiosas del
juez y, en el caso del proceso penal, por la Fiscalia y la defensa, que se encuentran en una

posicion adversarial en el marco del sistema penal acusatorio colombiano.

Ello implica para el juez hacer juicios de contraste entre los medios de prueba, las
alegaciones y los supuestos facticos que se discuten en el proceso, adelantando toda una
hermenéutica probatoria que se corresponda con la licitud (fus fundamental y convencio-
nal), con la congruencia y el estricto respeto a los procedimientos prediseiiados por la ley
procesal, ya que estos son garantia de que las partes tendran un tratamiento igualitario,
ecuanime y equitativo, ademas de justo, como lo establecen las clausulas constitucionales
alusivas al Estado social de derecho.

Un principio orientador de la actividad probatoria es la libre apreciacion de la prueba,
un parametro bastante importante, porque reconoce en el juez un funcionario judicial dota-
do de la subjetividad y la ponderacion necesarias para encontrar los elementos probatorios
correspondientes, de acuerdo con su leal saber y entender, con la sana critica y las reglas
de la experiencia; por ello recaen en el juez las mayores exigencias de respeto y promocion
de los derechos fundamentales a la hora de apreciar la prueba, un proceso que va desde la
incorporacion hasta su interpretacion, proyectada en la sentencia.

La libre apreciacion de la prueba consiste en que los sistemas procesales no privile-
gian ningin medio de prueba sobre otros; su importancia y su trascendencia en los hechos
en cuestion dependerdn del razonamiento del juez, de su rol activo y acucioso para escu-
drifiar los aspectos mas relevantes de lo factico y su relacién con las normas juridicas que
van a desplegar efectos para la solucidon de la controversia; asi las cosas prevalecen las com-
petencias cognitivas, psicoldgicas y valorativas del juez en la decision judicial. Las pruebas
hablan en la voz del funcionario judicial que las analiza.

Hay autores que advierten la complejidad del sistema de libre apreciacién de la prue-
ba, por tener riesgos de insuficiencia reflexiva, de estudio, rigor y analisis, y asi lo menciona
Jordi Nieva: “La valoracion de la prueba es una actividad jurisdiccional muy relevante y
extraordinariamente compleja, que puede ser muy facilmente victima de la superficialidad
de una labor judicial mal llevada a cabo” (Nieva, 2010, p. 10).

El cuestionamiento que hace Nieva esta incidido por la desconfianza que se tiene
frente a los equivocos valorativos en los que pueden incurrir los seres humanos; por ello se
han elaborado propuestas contra argumentativas a la libre apreciacion de la prueba, como
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lo es la tarifa legal, un sistema en el que el mérito probatorio esta predeterminado por la ley,
por lo que le corresponde al juzgador en estos casos atender los sentidos valorativos que la
norma le indique y, de acuerdo con ellos, tomar la decision.

La tarifa legal es una modalidad valorativa en la que se restringen los alcances valo-
rativos que el juez les da a los elementos probatorios, para dar mayor preponderancia a los
dictados interpretativos sobre la prueba que la ley otorga, segun eso, para garantizar una
mejor fundamentacion de la decision judicial, y cerrar posibilidades de subjetividad y de
errores alejados de un 6ptimo razonamiento jurisdiccional.

Aun asi, el objetivo de los medios de prueba cualquiera sea el sistema probatorio
adoptado, en una codificacion procesal (libre apreciacion de la prueba o tarifa legal) tiene
por finalidad cumplir con la funciéon demostrativa, acercando al juez en la mayor medida
de lo posible a la verdad; es una labor epistemoldgica la que se realiza en el proceso:

En este contexto la prueba juega un papel fundamental en la legitimacién del proce-
s0, y es considerada un método de conocimiento racional que busca suministrar al juez
datos o informaciones acerca de unos hechos pasados, cuya fidelidad en su reconstruc-

cion es indispensable para resolver adecuadamente el conflicto (Quijano, 2000, p. 120).

La prueba entonces se constituye en un elemento principal de conocimiento, es un
medio cientifico al alcance del operador judicial para la reconstruccién de los hechos ale-
gados, que en la mayoria de las veces corresponden a sucesos pasados frente a los que hay
constituidas hipodtesis o teorias sometidas a comprobacion a través de los medios de prueba.

En palabras de Bejarano, la prueba judicial es la razén de ser del proceso judicial: “sin
prueba no hay proceso, porque la prueba es el proceso mismo” (Bejarano 2020, p. 112). En
esa misma linea, Carnelutti le otorga a la prueba un valor inestimable dentro de los actos
procesales porque a su parecer la verdadera funcion del juez, mas alla de cumplir con las
ritualidades del procedimiento, es conocer, valorar, estudiar y deducir todo lo relacionado
con las pruebas que se aportan y se practican ante su presencia; esta es una mirada que se
fundamenta en el principio de libre apreciacion de la prueba (Carnelutti, 1981, p. 23).

Al ser el proceso un acto jurisdiccional, pero antes que nada humano, se debe asumir
la idea de que la actividad judicial no se hace de forma aislada de espaldas a los cambios
sociales, culturales y politicos; al contrario, las transformaciones en la realidad de los jus-
ticiables impregnan el proceso para modificarlo, otorgarle otros sentidos y redisenar los
mecanismos procedimentales contemplados en las regulaciones procesales.

El Codigo General del Proceso colombiano, a modo de ejemplo, se consideraba van-
guardista por referirse al uso de las tecnologias de la informacién y la comunicacién como

Capitulo V. Los drones y su uso en la investigacion criminal

119



120

opcion para el desenvolvimiento jurisdiccional; esto se debe al impacto de la globalizacion
cientifica en diferentes actividades humanas, entre ellas, la gestion de la justicia.

Sin embargo, es apenas un antecedente; a nivel mundial existen diferentes experien-
cias en las que se han introducido modernas herramientas cientificas en la actividad pro-
batoria; a modo de ejemplos: se discute en Espafia sobre la posibilidad de utilizar herra-
mientas neurocientificas para la valoracion de pruebas testimoniales como la resonancia
magnética; en Estados Unidos es muy recurrente el uso del poligrafo, en Latinoamérica,
la jurisprudencia de los tribunales le ha dado valor probatorio a los mensajes de datos de
conversaciones sostenidas en redes sociales. El proceso judicial ha sido un gran receptor
de las nuevas tecnologias y, para ello, las incorpora en sus practicas de gestién del proceso.

La reflexidn tedrica propone que el derecho probatorio contemporaneo se debe ha-
cer sobre la conexidn entre el principio de libre apreciacion de la prueba y las tecnologias
emergentes; es una discusion que es transversal a todos los ordenamientos procesales: pro-
cedimiento penal, procedimiento civil, procedimiento administrativo etc., pero tiene una
relevancia especial para el proceso penal, porque al ser un proceso con implicaciones tan
lesivas para los derechos fundamentales, como la restriccion a la libertad, es absolutamente
importante estudiar los elementos materiales probatorios que van a soportar la decision
judicial y, mas, si no son los tradicionales sobre los que ya ha existido debate, sino aquellos
que son resultado de inteligencia artificial, etc.

El derecho penal y el derecho procesal en Colombia han tenido una interesante aper-
tura al uso de la inteligencia artificial como estrategia para la investigacion criminal y el
control de las personas privadas de la libertad en detenciéon domiciliaria; es todo un sistema
de verificacion que permite conocer con precision la ubicacién del condenado y asi asegu-

rar el cumplimiento de la pena en las condiciones en las que la ordena la sentencia.

La Fiscalia general de 1a Nacién en Colombia adopto el sistema PRISMA, un software
mediante el que se castiga a reincidentes de conductas punibles y evita que se otorgue un
beneficio de detencién domiciliaria; es una herramienta basada en el uso de la inteligencia
artificial.

Como novedad tecnoldgica, la inteligencia artificial en el proceso penal resulta bas-
tante interesante, ademas de vanguardista, por la interacciéon entre la Administracion de
Justicia y las tecnociencias, aunque existen criticas respecto de su legitimidad por razones
de orden teodrico y juridico:

PRISMA podria impactar sobre diferentes actores y partes del proceso judicial penal

de diferentes maneras. Por un lado, puede ser un aspecto positivo la ayuda que se le
presta al juez para definir la necesidad de la medida, pues le proporciona al juez datos
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e informacidn relevante. Lo anterior, con el fin de que esta medida se dicte solo en caso
de ser necesario para poder reducir el ingreso de sindicados y su vez el hacinamiento.
Por otro lado, se podria considerar que la IA, en este caso, PRISMA, puede usar unos
criterios basados en derecho penal de autor que pueden llegar a ser discriminatorios para
el imputado y viciar el juicio de proporcionalidad que hace el juez en cada caso (Web
Fiscalia General de la Nacion: Manual del PRISMA en el Sistema Penal Acusatorio).

Indiscutiblemente la relacion entre el proceso penal y las nuevas tecnologias debe ser
analizada desde el marco de los derechos fundamentales, entre ellos, el debido proceso,
pues las innovaciones cientificas vinculadas a la investigacion criminal solo podran ser
aceptables si garantizan todas las normas sustanciales y adjetivas de las que son titulares
los procesados; de lo contrario, por méas demostrativas que sean las pruebas obtenidas,
sobrevendra la ilicitud y, en consecuencia, la imposibilidad de sostener facticamente una

sentencia con base en la informacidén obtenida mediante estos medios.

El reto juridico-probatorio con las nuevas tecnologias es justamente observar los limi-
tes impuestos por los derechos fundamentales y ser coherentes con el principio de libertad
probatoria, facilitdndole al juez y a las partes una diversidad de medios de conviccion exis-
tentes, producto del avance cientifico; para ello, serda necesario estudiar en cada caso las
formas de obtencidn, incorporacién y practica de las pruebas mediante un riguroso control
de legalidad que determine su procedencia dentro del proceso.

Otro aspecto de absoluta relevancia para la discusidon sobre inteligencia artificial y el
proceso judicial es respecto a quién esta detras del disefio de los programas computariza-
dos, pues esta modalidad cientifica parte de la necesidad de aproximar estos programas a
las capacidades cognitivas humanas, solo que de manera artificiosa; entonces, es posible
pensar que dentro de la codificacion algoritmica pueda haber informacion discriminatoria
y oprobiosa.

En ese sentido la implementacién de sistemas de inteligencia artificial en escenarios
de Administracidon de Justicia, y particularmente en el proceso penal, requiere una valo-
racién ética previa, pues no en todos los contextos puede resultar de utilidad; al contrario,
puede llegar a ser una forma de violar los derechos fundamentales de las partes y, por con-
secuencia, hacer mucho mas gravosa la tension procesal existente.

Para el proceso penal, la seleccion probatoria es mucho maés exigente por cuanto lo
que se pretende es encontrar evidencia criminal que constituya un medio de prueba que
cumpla con los estandares fijados para la condena en este tipo de contenciosos “mas alla de
toda duda razonable”, de modo que se exige de las pruebas basadas en IA que tengan una

funcion demostrativa suficiente para fundamentar una condena.
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Magaloni (2014) plantea la necesidad de que la inteligencia artificial no sea imple-
mentada sin atender a la especial proteccion de los derechos fundamentales y las circuns-
tancias sociales de los sistemas judiciales:

[...] al dejar en manos de algoritmos los derechos fundamentales de las personas,
debe tenerse claro que estas poderosas herramientas no tienen que reemplazar la figura
del juez. Siempre existiran factores especificos y distintivos de cada caso en las tutelas
presentadas, y bien es cierto que gran parte de estos pueden ser categorizados y resueltos
a partir de precedentes en casos anteriores, pero el derecho es un fenémeno dinamico, en
donde las normas van transformando sus contenidos en funcion de las nuevas demandas

y necesidades sociales.

En funcion de la investigacion criminal y de los objetivos del proceso penal, se re-
quiere un uso proporcional de la inteligencia artificial y sus diferentes herramientas para la
reconstruccidon probatoria; sin embargo, como el catalogo tecnoldgico es amplio y ocuparse
del estudio de cada opcidn resultaria muy dispendioso, el estudio se va a concentrar sobre
los drones, una combinacion entre IA y robotica, que puede aproximarse al lugar de los
hechos, extraer informacién y recolectar elementos que bien podrian ser introducidos para
endilgar responsabilidad penal por la comision de un delito.

Los drones tienen una importancia trascendental en la investigacion criminal; en
efecto, son diversos los casos de éxito en los que han tenido un impacto positivo en las la-

bores de investigacion en diversos procesos penales:

Un «dron» es un vehiculo aéreo no tripulado. El término “drone” proviene de la pa-
labra inglesa para abeja macho, esto es, una maquina que vuela sin necesidad de que
alguien la conduzca. Su trayectoria de vuelo es programada por softfware 0 se maneja a
través de un control remoto (Manual PRISMA).

La utilizaciéon mas frecuente de los drones se ha dado en el campo militar, dado que
su eficacia en el ejercicio bélico genera distintas utilidades; los drones mas populares de este
tipo son el MQ-9 Reaper y el Predator MQ-1B, que jugaron un papel clave en la recopila-
cion de inteligencia sobre el paradero de Osama Bin Laden. Estos modelos tienen forma de
avion y han sido desarrollados por potencias militares como Inglaterra, Israel, Noruega vy,
sobre todo, Estados Unidos.

Y no se descarta la utilizacidén de los drones en el campo judicial. En la investigacion
criminal, por ejemplo, estan teniendo una significativa relevancia porque con su uso pue-
den esclarecerse diferentes circunstancias en torno al delito y al autor; incluso, de manera

preventiva, se pueden desmantelar planes delictivos, razén por la cual se deben adelantar
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estudios que determinen la procedencia de este medio de prueba y su compatibilidad con

los sistemas juridicos garantistas.

Arrabal considera que el uso de drones tiene una gran importancia en la persecu-
cion penal de delitos que tienen complejidades investigativas, y sefiala, a modo de ejemplo,
aquellos delitos relacionados con el cultivo de narcéticos de manera oculta entre zonas
montafosas de dificil acceso, contextos donde los drones prestan una gran utilidad y su
uso podria estar juridicamente justificado porque en ese supuesto no se advierte la posible
violacion a derechos fundamentales (Arrabal, 2001).

Desde una oOptica forense, cobran relevancia las escenas del crimen. En sentido am-
plio, resultan de interés criminalistico y juridico, la morfologia, medidas y distancia de las
huellas de frenado, la ubicacidén de obstaculos en la invisibilidad, los impactos, perforacio-
nes y ubicacidn precisa en el escenario del crimen. Entonces hoy, esta herramienta dentro

de la investigacion ayuda mucho en la investigacion de los hechos delictivos.

En Inglaterra, los departamentos de policia de dos condados han estado utilizando
drones en sus operaciones de rutina diaria desde 2017, debido a la disminucién del nimero
de agentes de policia disponibles. Los drones se utilizan para ayudar en situaciones en las
que las escenas del crimen deben evaluarse a distancia por razones tacticas o de seguridad,
y las iméagenes capturadas por los drones ayudan a localizar objetivos, evaluar riesgos e,
incluso, hablar con los sujetos. Los drones equipados con un accesorio de altavoz también
han demostrado ser valiosos para hablar con personas que pueden necesitar ser rescatadas
o calmadas durante conciertos o protestas, proporcionando una nueva forma para que la
policia optimice su trabajo.

Como se deja claro hasta el momento, una de las mayores preocupaciones del uso de
drones en la investigacioén criminal se refiere al riesgo de vulnerar los derechos fundamen-
tales, generar nulidades probatorias y, por consecuencia, viciar el proceso judicial en el que
se han adelantado mayores esfuerzos para establecer las responsabilidades penales.

Es por ello que se insiste en que la prueba judicial obtenida y construida mediante
los drones debe ser examinada a la luz de los criterios de ius fundamentales contenidos en
los textos constitucionales y en el derecho internacional de los derechos humanos. En el
derecho probatorio se les denomina reglas de exclusion probatoria a las declaratorias de ili-
citud que hace el juez cuando considera que los medios de prueba perjudican las garantias

sustanciales minimas del proceso.

Frente a los drones se han contemplado algunos supuestos hipotéticos en los que el
juez penal, en el marco de la investigacion criminal, deberia aplicar reglas de exclusion pro-

batoria: “El uso de drones sin resguardo de los datos sensibles que son capaces de capturar

Capitulo V. Los drones y su uso en la investigacion criminal

123



124

constituye un constante elemento de vulneracion de derechos como la intimidad, la inviola-
bilidad del hogar y la proteccién de datos, todos bienes constitucionalmente garantizados”
(Luciano, 2019, p. 5).

(Es plausible utilizar los drones en todos los asuntos de investigacion criminal?, ;se
justifica la utilizacién de los drones aun cuando ello suponga una violacion a los derechos
fundamentales?, son cuestionamientos necesarios en la actividad probatoria desarrollada
con medios de inteligencia artificial.

Al reconocerse las ventajas de la inteligencia artificial y los drones en la investigacion
criminal, es pertinente revisar como el discurso de los derechos fundamentales puede apor-
tar elementos tedricos y epistemologicos para proponer una legislacion procesal que integre
medios de prueba sofisticados y de alta tecnologia, que sean eficaces en la construccion de
la verdad, protejan la integridad del proceso, prevengan las nulidades y den prevalencia a
las exigencias constitucionales acerca del acto de probar.

Hasta el momento, el mecanismo que garantiza un control constitucional del pro-
ceso y los medios de prueba es el de las reglas de exclusidon probatoria que consiste en la
posibilidad que tiene el juez de desechar todos aquellos medios de conviccidn que resulten
lesivos para derechos y el debido proceso. En diferentes ordenamientos juridicos las reglas
de exclusidn probatoria tienen fundamento en el fendmeno de la constitucionalizacioén del
derecho que permea el proceso judicial, para hacerlo compatible con el Estado social de
derecho.

Es por lo anterior que aproximarse a las reglas de exclusiéon probatoria como un re-
ferente teorico para valorar el alcance de medios de prueba de alta tecnologia, como los
drones, resulta, cuando menos, necesario y juridicamente relevante, sobre todo, cuando
los litigantes reclaman la eficacia plena de los principios de libre aporte de prueba y libre
valoracion de la prueba.

3. Derechos fundamentales en el acto probatorio, medios tecnolégicos y drones

Los derechos fundamentales, como concepto politico y constitucional, se han visto tradi-
cionalmente como clausulas que garantizan un ejercicio del poder proporcional, limitado
y con controles; son preceptos que aseguran que el Estado actue respetando unas minimas
pretensiones morales juridificadas, y evitando la arbitrariedad en diferentes ambitos de lo
publico y lo privado.

Con la implosién del neoconstitucionalismo, los derechos fundamentales trascendie-
ron de ser limites al poder, para irradiar diferentes contextos de la vida ciudadana, entre
ellos el proceso judicial, un ambito en el que las reglas procedimentales para presentar la
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demanda, contestarla, e incorporar los medios de prueba, y los actos del juez deben orien-
tarse por los derechos humanos.

La incidencia de los derechos fundamentales en el acto probatorio determina los pro-
cesos de razonamiento y valoracion; en efecto, derechos como la intimidad, la integridad,
el debido proceso, la prohibicidn de la tortura y la igualdad ante la ley, etc., deben ser salva-
guardados en el debate probatorio que se realiza en cada una de las fases del proceso.

Sanabria (2014) plantea que los derechos fundamentales garantizan la prevalencia
del interés general en el marco del proceso: “Conforme esta vision, la regla de exclusion no
deben entenderse como un derecho constitucional personal, sino un remedio creado para
disuadir vulneraciones constitucionales”.

Desde ese punto de vista los derechos fundamentales, considerados como parte del
interés general e incluso de la ética publica, gobiernan los medios de prueba, asi como su in-
teleccion; la consecuencia de un medio de conviccion violatorio de un derecho fundamental
es la ilicitud, y la forma de eliminarla del proceso es mediante la aplicacion de las reglas de

exclusion probatoria.

Ahora bien, respecto de la ilicitud probatoria es necesario preguntarse: ;Por qué el
Estado, quien en la mayoria de las veces dirige el proceso mediante la tutela jurisdiccional,
debe ser garante de los derechos fundamentales cuando se estudian los medios de prueba?

Es un interrogante de connotada relevancia, porque el Estado es garante de la licitud
de los medios de prueba. En los procesos penales especialmente debe existir una rigurosa
tutela probatoria, porque en la investigacion criminal, la Administracion de Justicia no
debe igualarse a la condicion de quien ha cometido delito.

A modo de ejemplo, Armenta Deu (2011) explica la importancia de la licitud de la
prueba en los procesos penales:

Es en verdad deseable que los delincuentes resulten descubiertos y que cualquier
prueba existente sea utilizada para tal fin, pero también es deseable que el Gobierno no
se ponga al mismo nivel que aquellos, y pague por otros delitos, ni que estos sean los me-
dios para obtener la prueba de los perseguidos inicialmente. Es necesario elegir y, por lo
que a mi concierne, prefiero que algunos delincuentes escapen a la accion de la justicia,

antes que el gobierno desempeifie un papel indigno (p. 23).

Se sugiere, a partir del ejemplo, hacer un juicio ponderativo entre los derechos de
quienes acuden a la justicia, el deber de encontrar la verdad, las obligaciones de investi-
gacion y judicializacion de los delitos, con los derechos del procesado relacionados con el
respeto al procedimiento y los derechos fundamentales en torno a la prueba.
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Siguiendo la logica de los derechos fundamentales aplicados a la prueba judicial, los
argumentos de garantizar los derechos de las victimas o el derecho a la sancién penal y el
esclarecimiento de la verdad no son suficientes para valerse de todos los elementos materia-
les probatorios aun cuando resulten vulnerando garantias constitucionales y convenciona-
les; es por ello que las exigencias al Estado son mayores que para las partes.

En Italia, en sentencia N 34 / 1973, el Tribunal Constitucional analizé la ilicitud
probatoria de unas interceptaciones teleféonicas que se hicieron sin ninguna orden judicial,
vulnerando las reglas de procedimiento y violando el derecho a la intimidad, un derecho
humano que busca la proteccion de los individuos en sus dmbitos mas privados.

En ese contexto, el tribunal constitucional restringi6 el uso del medio de prueba,
aunque tuviese una capacidad demostrativa cercana a la verdad material; en este caso se
hizo una valoracion hermenéutica de los principios confrontados entre ellos: el deber de
investigacion criminal y el derecho a la intimidad del procesado; el 6rgano judicial termino
determinando que “no todo vale” con el argumento de obtener una sentencia condenatoria
cuando se considera se han cometido conductas punibles.

En el caso colombiano, la sentencia Su 159 de 2002 reafirma la validacién de las prue-
bas en un Estado constitucional de derecho, al resaltar que el debate probatorio en el pro-
ceso penal debe ser respetuoso de los derechos fundamentales y que no se debe renunciar a
estas garantias justificindose en la necesidad de esclarecer los hechos:

En primer lugar, es importante examinar si se trata de una irregularidad menor que
no afecta el debido proceso. En ese evento la prueba no tiene que ser obligatoriamente
excluida. En segundo lugar, es necesario considerar el alcance del concepto de debido
proceso al cual alude la norma constitucional, esto es, si se refiere exclusivamente a las
reglas procesales o si también incluye las que regulan la limitaciéon de cualquier dere-
cho fundamental, como la intimidad, el secreto profesional y la libertad de conciencia.
En tercer lugar, es necesario tener en cuenta que el derecho penal, en un Estado social
de derecho, también busca un adecuado funcionamiento de la justicia y, obviamente,
no funciona bien la justicia que conduce a la impunidad o a un fallo arbitrario, es de-
cir, que carece de la virtud de garantizar efectivamente los derechos, principios y fines
constitucionales desarrollados por la legislacion penal. En cuarto lugar, el mandato
constitucional de exclusion de las pruebas obtenidas con violacién del debido proceso
exige que el funcionario judicial, de manera expresa, determine que la prueba viciada no
puede continuar formando parte del expediente.

Es importante resaltar la relevancia de los derechos fundamentales en el contexto del
acto probatorio, especificamente en relacién con el uso de medios tecnoldgicos y drones.
Los derechos fundamentales son garantias inherentes a todas las personas, que buscan
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proteger su dignidad, privacidad, libertad y justicia. Estos derechos deben ser respetados
y considerados en todas las etapas del proceso legal, incluida la recoleccion de pruebas a
través de medios tecnologicos y el uso de drones.

El uso de medios tecnoldgicos, como camaras de seguridad o dispositivos de vigi-
lancia, incluidos los drones, puede implicar la captura de imagenes o grabaciones de areas
privadas o de personas sin su consentimiento. En tales casos, es fundamental asegurarse de
que se cumplan los requisitos legales establecidos para la recoleccién de pruebas y que se
respete la privacidad de las personas.

Esto implica obtener el consentimiento adecuado cuando sea necesario, obtener 6rde-
nes judiciales cuando sea necesario por la ley, y limitar el uso de dichas pruebas inicamente
cuando sean legitimas y autorizadas. Es fundamental que se establezcan salvaguardias
adecuadas para garantizar que estas pruebas no sean utilizadas de manera indebida o que

se exponga innecesariamente a las personas a situaciones de vergiienza o humillacion.

Otro aspecto importante es el derecho a un juicio justo y a la presuncion de inocencia.
En el contexto del acto probatorio, la utilizacion de pruebas obtenidas a través de medios
tecnologicos, como imagenes o grabaciones de audio, puede tener un impacto significativo
en la valoracion de la evidencia. Es necesario garantizar que estas pruebas sean auténticas,
confiables y no manipuladas. Ademas, debe haber una oportunidad adecuada para que las
partes implicadas puedan impugnar la admision de dichas pruebas y presentar argumentos
contra su validez o relevancia.

Conclusiones

En Colombia no se ha construido un estatuto juridico procesal respecto de los medios de
prueba que surgen de las tecnologias emergentes y convergentes, como los drones y otros
derivados de la inteligencia artificial; sin embargo, la teoria de las reglas de exclusion pro-
batoria y la nocion de los derechos fundamentales son referentes para determinar si en un
proceso especifico se deben usar o no los drones.

Las tecnologias sobre drones han tenido distintos avances; en Estados Unidos, por
ejemplo, se menciona que estas aeronaves sin tripulacidén no tienen los mismos disefios, de
modo que los riesgos para los derechos fundamentales al utilizarlos como medios de prueba
no son los mismos. En este escenario, una delimitacién precisa de las caracteristicas ac-
tuales de aeronaves tipo UAS permite dar claridad sobre las posibilidades que ofrecen este
tipo de equipos y, a su vez, brindan claridad respecto de las posibles formas en que podrian
violarse los derechos a la privacidad del ciudadano (Ramirez, 2015, p. 11).
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En principio para que la informacién contenida y obtenida en dron pueda conside-
rarse como medio de prueba en la investigacion criminal, se requiere de las formalidades
contempladas en las normas procesales penales respecto de la autorizacion judicial para
pruebas que restringen derechos fundamentales; eso garantizara el estricto apego al debi-
do proceso.

Otro aspecto que debe contemplarse con la utilizacion de los drones es el tipo de
delito que se pretende investigar; hay casos en los que la indagacion de ciertos hechos de-
rivados de una conducta punible representa altos grados de complejidad y los mecanismos
tradicionales de averiguacion son insuficientes. Es por ello que debe hacerse uso de nuevas
herramientas tecnoldgicas como los drones, que serviran para desmantelar organizaciones

criminales y delitos a alta escala.

Pero si se trata de delitos que no tienen mayor dificultad para investigarse por los
medios tradicionales, con elementos materiales probatorios que usualmente se incorporan
al proceso judicial, entonces no se les dara uso a los drones porque no hay una justificacion
factica para restringir derechos fundamentales.

Los drones, al ser el resultado del desarrollo de la inteligencia artificial, ofrecen gran
capacidad para investigar y encontrar diferentes vestigios de actos criminales que usual-
mente no pueden recolectarse: la toma de fotografias, filmaciones, grabaciones etc., se hace
mucho mas facil con estos mecanismos de avanzada, asi como acceder a medios de prueba
que se incorporan al proceso penal y pueden determinar la responsabilidad penal.

Si bien los avances tecnologicos y el uso de drones pueden ser valiosos para la recolec-
cion de pruebas en el acto probatorio, es fundamental que se respeten y protejan los derechos
fundamentales de las personas. Esto implica garantizar la privacidad, la intimidad, la digni-
dad, asi como el derecho a un juicio justo y a la presuncién de inocencia. Los tribunales y los
legisladores deben establecer marcos legales claros y salvaguardias adecuadas para regular
el uso de medios tecnologicos y drones, y asegurarse de que su utilizacion se realice de mane-
ra ética y en consonancia con los principios fundamentales de justicia y derechos humanos.

. Los drones son una herramienta util en la investigacidén criminal, especialmente para
la documentacion de la escena del crimen.

. Los drones pueden contribuir a la obtencion de fuentes de investigacion o prueba a
través de distintos dispositivos incorporados dentro del dron, lo que puede ser util para
el enjuiciamiento de grupos armados organizados y grupos delictivos organizados.

. Es importante que se establezcan regulaciones claras para su uso en el contexto de la
investigacion criminal.
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. La recoleccion de datos personales por parte de drones, rara vez cumplira con el re-
quisito de contar con el consentimiento.

. Es necesario tener en cuenta que el uso de drones en la investigaciéon criminal debe
respetar las garantias procesales y la regulacion de las medidas de investigacion.
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Capitulo VI
o

Revolucion tecnologica
en los centros penitenciarios'4®

Pablo Garcia Molina

Introduccion

En Espafia, a diferencia de lo que sucede en Colombia!*’| los centros penitenciarios'*® fun-

cionan razonablemente bien'!,
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Este trabajo se ha realizado con ocasion de una estancia de investigacion llevada a cabo en la Universidad de Sala-
manca (Espafa) entre los meses de septiembre de 2022 y agosto de 2023, gracias a la financiacion del Ministerio de
Universidades y de la Unién Europea (Union Europea-Next GenerationEU) a través de la convocatoria de ayudas
para la recualificacion del sistema universitario espafiol para 2021-2023.

Estetrabajo se ha realizado en el marco del proyecto de investigacion titulado “El acceso a la justicia de las personas en
condicion de vulnerabilidad: especial referencia al ejercicio del derecho de defensa” (PR2022-028), financiado por la
Universidad de Cadiz, en el que su autor participa como investigador principal.

De esta opinion es el periodista colombiano Juan Pablo Calvas, para quien “no es novedad: las carceles en Colombia
son un desastre. O, mas bien, una coleccién de desastres cuya solucion cada dia parece mas y mas lejana”, tal como
afirma en el articulo periodistico titulado “Cérceles sin control”, publicado en el diario El Pais el 16 de enero de 2023,
disponible en https://elpais.com/opinion/2023-01-16/carceles-sin-control.html (consultado el 1 de julio de 2023).

Alos que también se les llama cdrcel, que es el “local destinado a la reclusion de presos” donde estos cumplen la “pena
de privacion de la libertad”, también conocida como pena de carcel (https://dle.rae.es/c%C3%Alrcel); penal, que es el
“lugar en que los penados cumplen condenas superiores a las de arresto” (https://dle.rae.es/penal); penitenciaria, que
es el “establecimiento carcelario donde se recluye a los presos” (https://dle.rae.es/penitenciar%C3%ADa); y prision,
que es la “carcel o sitio donde se encierra y asegura a los presos”, y donde estos cumplen la pena de prision, es decir,
la “pena de privacion de libertad, inferior a la reclusion y superior a la de arresto” (https://dle.rae.es/prisi%C3%B3n).

En efecto, como sefiala la Exposicion de Motivos o Preambulo del Real Decreto 268/2022, de 12 de abril, por el que
se modifica el Real Decreto 190/1996, de 9 de febrero, por el que se aprueba el Reglamento Penitenciario, “la Ley
Organica 1/1979, de 26 de septiembre, General Penitenciaria, primera ley de ese caracter de nuestra democracia,
favorecio6 la trasformacion del sistema penitenciario en un modelo moderno, democratico, inspirado en los métodos
y procedimientos cientificos, respetuoso de los derechos humanos, acorde con la legislacion internacional y que ha
acabado siendo una referencia en multiples aspectos del derecho comparado”.
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Esto no quiere decir que no haya quejas y cosas que mejorar a ojos de los internos, de
los funcionarios y trabajadores de los centros penitenciarios, y, en general, de toda la socie-
dad, pero tanto el nimero de estas cosas como el grado de mejora que requeririan es bastan-
te menor al que probablemente deberia hacerse en los centros penitenciaros de otros paises.

Como sefialan las Reglas de Brasilia sobre acceso a la justicia de las personas en con-
dicidon de vulnerabilidad (en adelante, RB), cuando hablamos de los centros penitenciarios
a lo que estamos haciendo alusién es a la privacion de libertad que ha sido ordenada por
autoridad publica, ya sea por motivo de la investigacion de un delito o por el cumplimiento
de una condena penall52 (regla 23 RB).

En el primer supuesto, es decir, cuando la privacién de libertad ha sido ordenada por
autoridad publica por motivo de la investigacién de un delito, nos estamos refiriendo a los
supuestos de detencion o de prisidn provisional; mientras que en el segundo caso, es decir,
cuando la privacion de libertad ha sido ordenada por autoridad publica por el cumplimien-
to de una condena penal, nos estamos refiriendo a los supuestos del cumplimiento de una
condena recogida en una sentencia firme.

La diferencia entre uno y otro supuesto es importante, dado que, en el primer caso,
el privado de libertad es un detenido o un preso preventivo, que aun no ha sido enjuiciado
ni condenado, y que, por tanto, tiene incolume el derecho a la presuncion de inocencia que
reconoce la legislacion internacional y nacional. Por el contrario, el privado de libertad por
el cumplimiento de una condena recogida en una sentencia firme ya ha sido enjuiciado y
condenado, por lo que ya no tiene derecho a la presuncion de inocencia, dado que se ha de-
mostrado en un juicio oral y publico y con todas las garantias que era el responsable penal
de los delitos por los que se le enjuiciaba.

En Espana, la regulacién de los centros penitenciarios y de los internos en ellos se en-
cuentra contenida, principalmente: en la Constitucién Espafiola (CE); en la Ley Organica 6
/ 1985, de 1 de julio, del Poder Judicial (LOPJ); en la Ley de Enjuiciamiento Criminal (LE-
Crim); enla Ley Orgénica 1 / 1979, de 26 de septiembre, General Penitenciaria (LOGP); en
el Real Decreto 190 / 1996, de 9 de febrero, por el que se aprueba el Reglamento Peniten-
ciario (RP), asi como en el Real Decreto 1201 / 1981, de 8 de mayo, por el que se aprueba
el Reglamento Penitenciario (RP derogado).

Los centros penitenciarios son reductos de la sociedad que, en ocasiones, parecen

totalmente desconectados del resto de la misma, como lo demuestra el hecho de que, como

veremos a continuaciéon, han permanecido ajenos a la revolucion tecnoldgica que se ha

152 Aunque la privacion de libertad ordenada por autoridad publica también podria ser por enfermedad mental o por

cualquier otro motivo, supuestos que no examinaremos en este trabajo.



producido en las altimas décadas. Sin embargo, esto parece estar cambiando timidamente

no solo en Espaia, sino también en otros paises.

La Secretaria General de Instituciones Penitenciarias (SGIIPP), que seria el equiva-

lente espafiol del Instituto Penitenciario y Carcelario (INPEC)!3 colombiano, empieza a

i u volucié Hgi i u u -

ser consciente de que la revolucidn tecnologica es imparable, por lo que ya solo puede “re

novarse o morir”’**) debiendo, ademas, hacerlo pronto, pues “camarén que se duerme se lo
lleva la corriente”!™,

La privacién de la libertad, ordenada por autoridad publica competente, puede gene-
rar dificultades para ejercitar con plenitud ante el sistema de justicia el resto de derechos de
los que es titular la persona privada de libertad, especialmente cuando concurre otra u otras
causas de vulnerabilidad, como puede ser el caso, por ejemplo, de la edad, la discapacidad,
la pertenencia a comunidades indigenas, la migracion y desplazamiento interno, la pobre-

za, el género y la pertenencia a minorias (regla 22 RB).

Es por ello por lo que a continuacion conviene reflexionar, siquiera brevemente, sobre
la revolucion tecnoldgica que se avecina en los centros penitenciarios si estos pretenden se-
guir ejerciendo sus funciones con eficacia, eficiencia y manteniendo la seguridad y el buen
orden de los mismos; al tiempo que facilitan a los internos ejercitar con plenitud ante el siste-
ma de justicia el derecho de acceso a la justicia y el resto de derechos de los que son titulares.

1. Las TIC en los centros penitenciarios

Cuando hablamos de las TIC no nos referimos al “movimiento convulsivo, que se repite
con frecuencia, producido por la contraccion involuntaria de uno o varios musculos”156,
sino a las “tecnologias de la informacion y la comunicacién”, es decir, de las “nuevas
tecnologias” que tanto protagonismo han adquirido en las ultimas décadas en todos los
ambitos de nuestra vida. Sin embargo, como ya hemos dicho anteriormente, en los centros

13 TInstitucion que para el periodista colombiano Juan Pablo Calvas “esta lejos de ser el garante de la seguridad en las car-
celes, sino que tristemente se ha convertido en notario de los hechos irregulares que ocurren dentro de las carceles”, tal
como afirma en el articulo periodistico titulado “Carceles sin control”, publicado en el diario El Pais el 16 de enero de

2023, disponible en https://elpais.com/opinion/2023-01-16/carceles-sin-control.html (consultado el 1 de julio de 2023).

5% Vid. https://cvc.cervantes.es/lengua/refranero/ficha.aspx?Par=59647&Lng=0#:~:text=Significado%3A%20Esta%20
paremia%20se%C3%B1ala%201a,el%20contexto%?20profesional%200%20personal (consultado el 1 de julio de 2023).

155 Vid. https://cvc.cervantes.es/lengua/refranero/ficha.aspx?Par=58319&Lng=0 (consultado el 1 de julio de 2023).

156 Vid. la definicion de la palabra “#ic” en el DLE, disponible en https://dle.rae.es/tic?m=form (consultado el 1 de julio
de 2023).
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penitenciarios de Espafia (y lo mismo sucede en los de otros paises), el uso de las mismas
ha sido residual, cuando no inexistente!’,

En buena medida ello se debe a la parca regulacidon de esta materia en la legislacion
penitenciaria, aunque algo parece estar cambiando al respecto.

Poco a poco los legisladores de los distintos paises se estan dando cuenta de que las
bondades del uso de las “nuevas tecnologias” en los centros penitenciarios puede ser iguales
0 mayores que los potenciales riesgos, que los hay.

Entre las ventajas del uso de las “nuevas tecnologias” en los centros penitenciarios
cabe destacar el hecho de que estas pueden ser usadas: por razones de caracter educativo
o cultural que lo hagan necesario o aconsejable para el desarrollo de los correspondientes
programas formativos'3; para el ejercicio del derecho a la defensa; para el cumplimiento de
la sentencia; para otros usos, como, por ejemplo, para el ejercicio del derecho al trabajo'”’,
asi como para otras actividades que ayuden en la ejecucion del tratamiento penitenciario',
y que, en definitiva, permitan lograr la reeducacion y la reinsercion social (art. 25.2 CE).
Todo ello puede hacerse ahorrando tiempo y dinero, con mayor comodidad y facilidad para

157 Para tener una panoramica general sobre el uso de las “nuevas tecnologias” en los centros penitenciarios a nivel mun-
dial, y, especialmente, en Portugal, vid. Tayumi Ishiy, K., y Marcondes Ramos, J. R. (2023). Access to justice and the
new technologies applied during the implementation of prison sentences. Revista de Estudios Juridicos y Criminoldgicos,
(7), 243-258. https://doi.org/10.25267/REJUCRIM.2023.i7.10 Para saber lo que sucede en Espafa, vid. Montero
Pérez de Tudela, E. (2021). El uso de la tecnologia en la ejecucion de las penas privativas de libertad: tecnologia y
prision. En G. Fernandez-Pacheco Alises y J. L. Llaquet de Entrambasaguas (Dirs.), El sistema juridico ante la digitali-
zacion. Estudios de Derecho Publico y Criminologia (pp. 509-548). Tirant lo Blanch, que concluye “que existen multiples
aplicaciones tecnologicas en el sistema penitenciario espafol, que han hecho de Espafa un pais a la vanguardia de las
nuevas tecnologias en el ambito carcelario, siendo actualmente en Europa uno de los paises mas avanzados a este res-
pecto”. En Colombia, sobre las TIC y la necesidad de adecuar las carceles a las nuevas tecnologias, vid. la Sentencia de
la Corte Constitucional (Sala Séptima de Revision de Tutelas) T-276/17, de 28 de abril, que, entre otras cosas, solicita
“al Gobierno Nacional a través del Ministerio para las Tecnologias de la Informacion y las Comunicaciones que en el
transcurso de un aflo, en coordinacion con el INPEC, tome las medidas adecuadas y necesarias para implementar un
modelo piloto de acceso a internet u otros medios de comunicacion que contribuyan a hacer mas eficiente la comuni-
cacion de las personas privadas de la libertad con sus familiares, asi como su acceso a la informacién sobre el mundo
exterior, a los programas de educacion virtual y al conocimiento sobre el manejo de las nuevas tecnologias”.

158 A mayor abundamiento vid. Lazaro Pulido, M. (2021). Challenges to the Educational “Digital Divide” in Spanish
Prisons. European Journal on Criminal Policy and Research, (29), 263-281. https://doi.org/10.1007/s10610-021-09493-4

1 A mayor abundamiento vid. Sanz Delgado, E. (2022). Cooperativas en prision y tecnologias para la reinsercion. Re-
vista General de Derecho Penal, (38), 1-42.

190 En efecto, como sefiala la Exposicion de Motivos o Preambulo del Real Decreto 268/2022, de 12 de abril, por el que se
modifica el Real Decreto 190/1996, de 9 de febrero, por el que se aprueba el Reglamento Penitenciario, “desde el pun-
to de vista del tratamiento, la progresiva implementacion de las tecnologias de la informacién y comunicacion en la
dinamica del régimen de los centros penitenciarios ayuda a reducir la brecha tecnologica que sufren los internos una
vez acceden al medio social normalizado. Igualmente, recurrir a la tecnologia para desarrollar procesos formativos o
terapéuticos se convierte en una forma eficaz, alternativa o complementaria, a las actuaciones que presencialmente se
vienen llevando a cabo”.

La justicia en la era de la revolucion tecnologica


https://doi.org/10.25267/REJUCRIM.2023.i7.10
https://doi.org/10.1007/s10610-021-09493-4

los intervinientes, etc. Sin embargo, no hemos de obviar los potenciales riesgos que puede
tener el uso de las “nuevas tecnologias” en los centros penitenciarios. Principalmente, los
aspectos éticos y de derechos humanos que pueden verse afectados, como, por ejemplo, la
confidencialidad, la proteccion de datos'®!, el consentimiento, la privacidad, o la intimidad,
entre otros.

Es por ello por lo que a continuacion conviene examinar algunas tecnologias y dispo-
sitivos tecnologicos cuyo uso podria llegar a estar autorizado en los centros penitenciarios.

1.1. Ordenadores

Tradicionalmente, en Espana, de todas las normas que regulan los centros penitenciarios a
las que hemos hecho alusion anteriormente, tan solo se menciona claramente el uso de las
“nuevas tecnologias”, en ellos en el RP, y, mas concretamente, en el art. 129 RP, que regula
el uso de ordenadores personales y de material informético por los internos en un centro

penitenciario®?,

La redaccién original de este articulo data de 1996, cuando se publico la norma, no
habia sido modificado hasta 2022!%3, es decir, mas de dos décadas después, lo que a nuestro
juicio es muchisimo, si tenemos en cuenta como han evolucionado las “nuevas tecnologias”

en estos anos.

Este articulo dice que cuando razones de caracter educativo o cultural lo hagan ne-
cesario o aconsejable para el desarrollo de los correspondientes programas formativos se
podra autorizar que el interno disponga de un ordenador personal; con este fin, se exigira
que el interno presente una memoria justificativa de la necesidad avalada por el profesor o
tutor (art. 129.1 RP).

Ademas, se senala que el uso del ordenador y del material informatico se regulara en
las correspondientes normas de régimen interior, incluyendo el uso de dispositivos externos

el A mayor abundamiento vid. Solar Calvo, M. P. (2022). Proteccion de datos y medio penitenciario. Referencia al RD

268/2022, de reforma del RP. Revista General de Derecho Penal, (37), 1-20.

162 A mayor abundamiento vid. Garcia Molina, P. (2020). El uso de ordenadores personales y de material informatico por

los internos en un centro penitenciario. Revista penal, (46), 67-94.

163 A mayor abundamiento vid. el Real Decreto 268 / 2022, de 12 de abril, por el que se modifica el Real Decreto 190 /
1996, de 9 de febrero, por el que se aprueba el Reglamento Penitenciario, cuya Exposicion de Motivos o Preambulo re-
conoce que “el cambio experimentado en las tecnologias de la informacion y comunicacion desde la promulgacion de
la Ley Orgénica 1 /1979, de 26 de septiembre, especialmente en los ultimos tiempos, ha conllevado una trasformacion
social de la que el ambito penitenciario no puede quedar al margen, debiendo adecuarse la regulacion reglamentaria
en aras de su utilizacién como medio facilitador para el acceso a servicios o prestaciones y al ejercicio de derechos”;
y Mapelli Caffarena, B. y Baras Gonzalez, M. (2022). El uso de las nuevas tecnologias en la prision: comentarios a
la reforma del Reglamento Penitenciario de 2021. En J. Leén Alapont (Dir.), Guia practica de Derecho penitenciario (pp.
525-545). Wolters Kluwer.
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de almacenamiento de informacién y la conexion a redes de comunicacion (art. 129.2 RP),
aspecto este ultimo que supone una novedad, por cuanto que por la redaccién anterior de
este articulo quedaba prohibida, en todo caso, la transmision de cintas o “diskettes” y la co-

nexion a redes de comunicacion.

Finalmente se advierte de que el Consejo de Direccidén podra retirar la autorizacion
concedida cuando existan fundadas sospechas de que se esta haciendo un mal uso de la
misma o cuando la autorizacion no se corresponda con una necesidad real del interno; debe
tenerse en cuenta que en todo caso se entenderd que existen sospechas de un mal uso del
ordenador cuando el interno se niegue a mostrar el contenido de la totalidad de los archivos
del mismo, previo requerimiento del Consejo de Direccion (art. 129.3 RP).

Como puede apreciarse, este articulo tan solo permite autorizar que el interno dis-
ponga de un ordenador personal cuando razones de caracter educativo o cultural lo hagan
necesario o aconsejable para el desarrollo de los correspondientes programas formativos,
obviando la existencia de otras razones que, a nuestro juicio, podrian justificar la tenencia
y el uso de estos dispositivos, como, por ejemplo, para las comunicaciones orales y escritas,
para el ejercicio del derecho a la defensa y a la asistencia del letrado, para la asistencia sa-
nitaria'® e, incluso, para fortalecer y mejorar el tratamiento penitenciario y asi conseguir
la reeducacidn y reinsercion social del interno, ya que a esto es a lo que estan orientadas las
penas privativas de libertad y las medidas de seguridad (art. 25.2 CE).

Sin embargo, no es menos cierto que también por esas fechas se publicé una nueva
Instruccion de la SGIIPP, la Instruccion 2 / 2021, por la que se procede a la actualiza-
cion del protocolo de actuacion en materia de seguridad en medio abierto regulado en la
Instruccion 3 / 2010. Cuando se habla del medio abierto, a lo que se hace referencia es a
los establecimientos penitenciarios donde los internos se encuentran en régimen abierto'®®,
que es el que se aplica a los penados clasificados en tercer grado que puedan continuar su
tratamiento en régimen de semilibertad (art. 74.2 RP)!%. Pues bien, dicha Instruccién re-
conoce la importancia de las “nuevas tecnologias” en la sociedad actual'®’, motivo por el

14 A mayor abundamiento vid. Lopez, J. M.; Markez, 1.; Casaus, P.; Pérez, E.; Gordaliza, A.; Ventosa, P.; Pareja, V.;
Hernandez, M.; de Concepcién, M. A. y Fuster, M. (2021). Teleasistencia en el ambito penitenciario. Norte de Salud
Mental, (64), 105-111.

165 El régimen abierto se regula en los arts. 80 a 88 RP.

166 A diferencia del régimen ordinario, que es el que se aplica a los penados clasificados en segundo grado, a los penados

sin clasificar y a los detenidos y presos (art. 74.1 RP); y del régimen cerrado, que es el que se aplica a los penados cla-
sificados en primer grado por su peligrosidad extrema o manifiesta inadaptacion a los regimenes comunes anteriores
y a los preventivos en quienes concurran idénticas circunstancias (art. 74.3 RP).

Concretamente se dice en ella que “el uso generalizado de las nuevas tecnologias (TIC) permite afirmar la existencia

de una sociedad de la informacion, que el &mbito del Medio Abierto ha de tener presente a efectos laborales, forma-
tivos y de comunicacion. La mayoria de ciudadanos —mas intensamente los jovenes- considera que las herramientas
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cual “estima necesario abordar la revision del catdlogo de objetos prohibidos que para todos
los establecimientos penitenciarios regula la Instruccién 3 / 2010 en su Anexo II, relativa
a la seguridad y gestion penitenciaria, al objeto de diferenciar su tratamiento en régimen
cerrado u ordinario del que deben tener en medio abierto”.

De esta forma, se dice en ella que, no apreciandose riesgo para la seguridad, se estima
adecuado proceder a la autorizacion, entre otros, de aparatos de almacenamiento de datos,
de maquinas de escribir, de dispositivos telematicos y de aparatos GPS que tengan expre-

samente instalados.

Del mismo modo, se sefiala que los internos podran tener consigo o dejar depositados
en la habitacidon objetos electronicos como ordenadores personales, tabletas electronicas,
aparatos de telefonia moévil o libros electronicos, debiendo regular el Consejo de Direccion
del centro su utilizacion.

En concreto, el Consejo de Direccion del centro debera establecer y prever la entrega
de un folleto informativo sobre el uso correcto de dichos instrumentos tecnolégicos dentro
del Centro de insercidn y las consecuencias derivadas de su mal uso; debera recabar de la
persona consentimiento expreso y por escrito para, en caso de ser requerido por funciona-
rio, mostrar el contenido de las fotografias o historial reciente de consultas a Internet con la
finalidad de comprobar que no se esta efectuando un mal uso; de existir sospechas de mal
uso, deberd proceder como medida cautelar a su retirada provisional y, en su caso, a revo-
car de forma motivada la autorizacidn; y de acordarse el traslado de la persona a un centro
ordinario por regresion de grado, debera revocar la autorizacioén y proceder a retirar tales
objetos. Asimismo, debera también regular los lugares o momentos en que no esté autoriza-
do su uso; debe entenderse, como criterio general, que no procedera su utilizacién durante
la participacion en actividades y cursos formativos, salvo que se prevea expresamente el uso
de tales medios electronicos; en las entrevistas o terapias individuales con los profesionales
del CIS (Centro de Insercion Social); durante los actos colectivos y regimentales, como los
recuentos, en los que se deba atender las indicaciones del personal penitenciario; y durante
la salida y entrada al centro.

A nuestro juicio, lo dispuesto en esta Instruccién es todo un acierto, pues permite
acercar las “nuevas tecnologias” a los centros penitenciarios y hacerlo con un tipo de inter-
no que es el que mas preparado debe estar para ello (dado que ya se encuentra en régimen
abierto, es decir, en semilibertad) y que mas lo necesita (dado que su plena reinsercién en la

tecnoldgicas resultan cada vez mas imprescindibles en la vida cotidiana. Ademas, el régimen abierto resulta adecuado
para favorecer la relacion electronica de los usuarios con la Administracion (apartado IIT de Ley 39/2015 de 1 de oc-
tubre, del Procedimiento Administrativo Comun), derecho de los ciudadanos que no podrian ejercer si no se permiten
las herramientas adecuadas para ello”.
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sociedad es inminente). No obstante, no hemos de perder de vista que esta Instruccion solo
se aplica, como ya hemos dicho anteriormente, al régimen abierto, no al régimen cerrado u
ordinario, cuyos internos seguiran como hasta ahora, es decir, estando privados del uso de
estas tecnologias. Es por ello por lo que quiza hubiera sido conveniente flexibilizar, aunque
solo fuera un poco y en algunos casos, la regulacién de esta materia que afecta al régimen
cerrado u ordinario.

Por otro lado, no hemos de perder de vista que a raiz de esta Instruccidén, que, como
acabamos de ver, permite que los internos en medio abierto puedan disponer de algunos
dispositivos tecnologicos, como, por ejemplo, teléfonos moviles, se ha producido algun des-
encuentro entre la SGIIPP y los funcionarios de los establecimientos penitenciarios de me-
dio abierto, ya que estos, a diferencia de los internos, siguen teniendo vedada la posibilidad
de hacer uso de estos dispositivos's.

Ademas, también tenemos que tener en cuenta que entre las modificaciones que se
hicieron al RP en 2022 se afiadi6 un nuevo apartado al art. 4 RP, que establece los dere-
chos de los internos, y que ahora dice que los derechos que en €l se contemplan y otros que
puedan derivarse de la normativa penitenciaria se podran ejercer a través de las tecnologias
de la informacién y la comunicacion, en funcion de las posibilidades materiales y técnicas
de cada centro penitenciario; y que en el ejercicio de dichos derechos mediante el uso de
las tecnologias de la informacion y la comunicacion, se deberan respetar en todo caso los
principios vigentes en cada momento en materia de seguridad digital y proteccion de datos,

asi como las normas de régimen interior del centro penitenciario (art. 4.3 RP).

A nuestro juicio, esta modificacion del RP también es todo un acierto, pues, a priori,
permite que todos los internos, independientemente del régimen en el que se encuentren,
puedan ejercer algunos de sus derechos a través de las “nuevas tecnologias”, tal como su-
cede con el resto de ciudadanos. Sin embargo, el hecho de que esto pueda hacerse o no en
funcidén de las posibilidades materiales y técnicas de cada centro penitenciario puede dejar
en papel mojado lo que aqui se reconoce, porque dependerd de la financiacidon otorgada por
la SGITPP a los centros penitenciarios y de la gestién que estos hagan de los fondos que se
les concedan. Ademas, esto puede dar lugar a que se generen desigualdades entre los inter-

nos en funcion del centro penitenciario en el que se encuentren.

En otro orden de cosas, también conviene reflexionar sobre si es posible, o debiera
serlo, el uso de ordenadores personales y de material informético por abogados en un cen-

168 Vid. https://www.granadahoy.com/granada/Polemica-orden-permite-presos-Granada-telefono-movil _0_1571244799.
html (consultado el 1 de julio de 2023).
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tro penitenciario'®®. Los centros penitenciarios son totalmente reacios a que los abogados,
o cualquier otra persona, introduzcan en ellos ordenadores personales, teléfonos moviles u
otro material informatico. Alegan razones de seguridad y del buen orden del establecimien-
to para ello. Y, desde luego, no les falta razén, dado que, como ya hemos visto, las “nuevas
tecnologias” pueden poner esto en riesgo. Sin embargo, puede ser razonable, a nuestro juicio,
que estas medidas se flexibilicen, al menos en algunas ocasiones, sobre todo, si tenemos en
cuenta que la Administracion de Justicia, por razones de eficacia y eficiencia, esta sufriendo
un proceso imparable de digitalizacidon, que ya hace que en Espafa los abogados y otros
operadores juridicos deban relacionarse con los juzgados y tribunales digitalmente de forma
obligatoria, por lo que ya no solo en estos lugares, sino también en los despachos de los abo-
gados, el uso del papel esta ya extinto, o, al menos, llamado a desaparecer.

1.2. Videoconferencia

Por otra parte, pero relacionado en cierta forma con esto, también cabe hablar sobre las
comunicaciones por videoconferencia de los internos con el abogado defensor o con el abo-

gado expresamente llamado en relacién con asuntos penales!”’.

Las comunicaciones de los internos se regulan, fundamentalmente, en los arts. 51 a
53 LOGP y en los arts. 41 a 49 RP.

Estos articulos dicen que los internos estan autorizados para comunicar periddica-
mente, de forma oral y escrita, con sus familiares, amigos, representantes acreditados de

19 A mayor abundamiento vid. Garcia Molina, P. (2021). El uso de ordenadores personales y de material informatico por
abogados en un centro penitenciario. En L. M. Bujosa Vadell (Dir.), Derecho procesal: retos y transformaciones (pp.
381-390). Atelier.

70 A mayor abundamiento vid. Garcia Molina, P. (2019). Las comunicaciones por videoconferencia de los internos con
el abogado defensor o con el abogado expresamente llamado en relacion con asuntos penales. Revista Brasileira de
Direito Processual Penal, 5 (3), 1219-1254. https://doi.org/10.22197/rbdpp.v5i3.255 Como sefiala la Exposicion de
Motivos o Preambulo del Real Decreto 268/2022, de 12 de abril, por el que se modifica el Real Decreto 190 / 1996, de
9 de febrero, por el que se aprueba el Reglamento Penitenciario, “la trasformacion social impulsada por las tecnolo-
gias de la informacion y comunicacion ha significado que la regulacion reglamentaria dedicada a las relaciones con el
exterior, comunicaciones y visitas, haya quedado superada. Asi, el uso habitual de las videoconferencias como forma
de comunicacion social, asumida y de utilizacion absolutamente generalizada en la actualidad, debe tener también
su reflejo en el ambito penitenciario. Suponen un bajo impacto estructural, econémico y de regulacion, en cuanto a
su uso en prision y, sin embargo, las ventajas que pueden suponer van mas alla de una simple y mera modernizacion:
acercan a la poblacion reclusa a sus familiares y amigos sin necesidad de una limitacién en cuanto al numero de
comunicantes; facilitan los encuentros sin la obligatoriedad de desplazamientos al centro penitenciario, aspecto muy
relevante en determinados contextos; y se llevan a cabo con un caracter de inmediatez que supera a las tradicionales
comunicaciones orales. Mas alla de las posibilidades que se abren en las relaciones con familiares y amigos, las pro-
pias comunicaciones con abogados y procuradores o con profesionales como las autoridades judiciales o los miembros
del Ministerio Fiscal o el Defensor del Pueblo, entre otros, también pueden verse mejoradas mediante la utilizacion
de este tipo de canales de comunicacion”.

Capitulo VI. Revolucion tecnologica en los centros penitenciarios

139 @’57
.
n


https://doi.org/10.22197/rbdpp.v5i3.255

140

organismos e instituciones de cooperacioén penitenciaria, con el abogado defensor o con
el abogado expresamente llamado en relacién con asuntos penales, con los procuradores
que lo representen, con profesionales acreditados en lo relacionado con su actividad, con
los asistentes sociales y con sacerdotes o ministros de su religidén, cuya presencia haya sido
reclamada previamente (art. 51 LOGP).

Estas comunicaciones pueden efectuarse telefbnicamente en los casos y con las ga-
rantias que se determinan en el RP (art. 51.4 LOGP), y, en todo caso, deben celebrarse de
manera que se respete al maximo la intimidad, y no pueden tener mas restricciones, en
cuanto a las personas y al modo, que las impuestas por razones de seguridad, de interés de
tratamiento y del buen orden del establecimiento (art. 51.1 LOGP).

Lo que tradicionalmente, en cambio, no preveia la normativa aplicable a las comu-
nicaciones de los internos es que estas se pudieran efectuar haciendo uso para ello de las
“nuevas tecnologias”, como podria ser, por ejemplo, por medios telemdaticos o por video-
conferencia u otro medio analogo de transmision de la voz o la imagen, aspecto que actual-
mente si se prevé ya en el RP a raiz de las modificaciones que se realizaron a esta norma
en 2022.

La crisis mundial provocada por el COVID-19'"!, la enfermedad infecciosa causada
por el coronavirus SARS-CoV-2, descubierto después de que estallara un brote en Wuhan
(China) en diciembre de 2019, llevé a casi todos los paises del mundo a tomar una serie de
medidas extraordinarias para contener su avance que afectaron a la mayoria de los &mbitos
de la vida humana, incluido el de la Administracién Penitenciaria'’?.

En Espaiia, la declaracion del estado de alama por el Real Decreto 463 / 2020, de 14
de marzo, por el que se declara el estado de alarma para la gestion de la situacion de crisis
sanitaria ocasionada por el COVID-19, y sus sucesivas prorrogas, dejaron a la Administra-
cion Penitenciaria en una situacion muy complicada, dado que al suspenderse las comuni-
caciones orales y las visitas que los internos de los centros penitenciarios podian tener con
las personas anteriormente mencionadas, era bastante probable que surgieran incidentes
provocados por los internos ante la imposibilidad de saber cudl era el estado de salud de sus
familiares y amigos y como evolucionaban sus asuntos legales.

L En este trabajo se hara referencia al COVID-19 en masculino (el COVID-19) y no en femenino (la COVID-19) dado
que tanto el Real Decreto 463 / 2020, de 14 de marzo, como el uso mayoritario de este acronimo se hace de esta ma-
nera, y la Real Academia Espafiola (RAE) lo considera plenamente valido en ambas formas.

A mayor abundamiento vid. Gierri, C.; Marti, M. y Pedrosa, A. (2021). Abriendo ventanas virtuales en los muros

de la prision: reflexiones sobre la digitalizacion de las comunicaciones penitenciarias a proposito de la COVID-19.
Revista de Internet, Derecho y Politica, (32), 1-16. http://dx.doi.org/10.7238/idp.v0132.375209
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Esta situacion llevo a la Administracidon Penitenciaria a autorizar el uso de los siste-
mas de videoconferencia que ya existian en los centros penitenciarios, pero que se utiliza-
ban fundamentalmente para realizar actuaciones judiciales, para que los internos pudieran
comunicar con sus familiares y con sus abogados. No obstante, en muchos centros se lle-
garon a utilizar incluso teléfonos moviles, de los que hablaremos mas adelante, que habian
sido previamente autorizados y dispuestos por la Administraciéon Penitenciaria en los locu-
torios para que los internos pudieran realizar estas comunicaciones por videoconferencia a
través de aplicaciones de uso cotidiano, como, por ejemplo, WhatsApp. Al respecto, hemos
de tener en cuenta que es posible que en ese momento no todos los centros penitenciarios
tuvieran instalados sistemas de videoconferencia “profesionales”; que lo tuvieran, pero es-
tuvieran estropeados; que los familiares o los abogados no pudieran contactar bien con los
centros penitenciarios a través de esos sistemas; que el nimero de internos que querian co-
municar no fuera proporcional al numero de sistemas de videoconferencia “profesionales”
disponibles; etc. En cualquier caso, lo cierto es que esto sucedio asi, y la videoconferencia,
que hasta entonces se utilizaba solo para realizar actuaciones judiciales desde el centro pe-
nitenciario, y, ocasionalmente, para comunicaciones entre internos y sus familiares (cuan-
do estos vivian muy lejos del centro penitenciario) y para consultas médicas por telemedici-
na (cuando, por las razones que fuera, no era posible trasladar al interno a un hospital), hoy
ha adquirido un mayor protagonismo en este ambito.

Concretamente, ahora se prevé que las comunicaciones puedan llevarse a cabo me-
diante el uso de tecnologias de la informacién y la comunicacion, y sistemas de videocon-
ferencia, en funcion de las posibilidades materiales y técnicas de cada centro penitenciario;
debe tenerse en cuenta que estas comunicaciones se deben llevar a cabo conforme a los
principios vigentes en cada momento en materia de seguridad digital y proteccidon de datos
(art. 41.8 RP).

Como puede apreciarse, esto es otra de las cosas que se condicionan a las posibilida-
des materiales y técnicas de cada centro penitenciario, lo que entendemos contraproducen-

te por las razones que ya hemos expuesto anteriormente.

El uso de la videoconferencia se ha generalizado al punto de permitirse ahora que los
abogados puedan comunicar con los internos sin necesidad de desplazarse personalmente
al centro penitenciario. Esta iniciativa surgié como un proyecto piloto en el Ilustre Colegio
de Abogados de Malaga poco antes de que comenzara la pandemia, y desde entonces se
ha extendido a otros colegios de abogados de la geografia espafola. Para usar este servicio
los abogados deben pedir previamente una cita en el Colegio de Abogados, que es el lugar
desde donde ellos realizaran la comunicacion por videoconferencia. De esta solicitud se
da traslado al centro penitenciario, para que los funcionarios lleven al interno a la sala de
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videoconferencias el dia y a la hora que figuran en la cita previa. A nuestro juicio, lo ideal
hubiera sido que los abogados pudieran realizar esta videoconferencia desde su despacho
profesional y que no tuvieran que desplazarse al Colegio de Abogados, aunque entendemos
que esta decision probablemente se haya tomado por razones de seguridad, de interés de
tratamiento y del buen orden del establecimiento, para evitar que estas comunicaciones
puedan utilizarse indebidamente por familiares o amigos, o para otros fines distintos de
aquellos para los que se permiten. En cualquier caso, quizd seria conveniente una reforma
en este sentido, lo que podria llegar en el futuro cuando el uso de este sistema demuestre

que los casos en los que se hace un mal uso del mismo son pocos o ninguno.

1.3. Teléfonos moviles

También tenemos que hablar sobre el uso de teléfonos méviles en los centros penitenciarios.
El uso de estos dispositivos por los internos puede ser muy beneficioso para su tratamiento
y su reinsercion social, entre otras cosas, pero también puede suponer un quebranto impor-
tante de la seguridad y del buen orden del establecimiento penitenciario, asi como de las
penas y otras medidas que hayan sido acordadas judicialmente. Es por ello por lo que, en
nuestra opinion, podria ser muy conveniente el uso de estos dispositivos por algunos inter-
nos en etapas avanzadas del cumplimiento de sus condenas, una vez que los mismos estén
cerca de salir de permiso o de salir definitivamente del centro penitenciario. Por supuesto,
esto deberia ser asi siempre que se tratase de teléfonos moviles “legales”, es decir, siempre
que cuenten con el respaldo y el visto bueno del centro penitenciario, pudiendo tener al-
gunas de sus funciones capadas o controladas telematicamente para poder ver en tiempo
real y / o registrar el uso que el interno hace de dicho dispositivo. El principal problema
esta en el uso de teléfonos moviles “ilegales”, ya que el nimero de teléfonos moviles que se
aprehenden cada afio en los centros penitenciarios va en aumento, tanto en Espafia como
en Colombia!”.

Estos dispositivos suelen introducirse en los centros penitenciarios en las cavidades
corporales de los internos que salen de permiso o en las de los familiares o amigos que van a
visitar a algun interno. En ocasiones, estos también son introducidos por los funcionarios y
por los trabajadores de los centros penitenciarios, especialmente alli donde la corrupcion es

El periodista colombiano Juan Pablo Calvas, en el articulo periodistico titulado “Carceles sin control”, publicado en
el diario El Pais el 16 de enero de 2023, disponible en https://elpais.com/opinion/2023-01-16/carceles-sin-control.
html (consultado el 1 de julio de 2023), narra un caso el que se grab6 un video desde la carcel La Picota “en el que el
jefe de una banda delincuencial, apodado ‘El Negro Ober’, amenazaba a un comerciante de Barranquilla a través de
una grabacion hecha dentro del centro penitenciario. Tras la revelacion, hubo operativo en la carcel para requisar la
celda del delincuente y como era de esperarse encontraron equipos de comunicacion y drogas”.
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la norma. Se ha reportado, incluso, el uso de animales (como, por ejemplo, de palomas174)

y de drones para introducir teléfonos moéviles en los centros penitenciarios.

Para abordar el problema del uso de los teléfonos moéviles y de otros dispositivos elec-
tronicos ilegales en prision, se han utilizado dispositivos de bloqueo de sefiales para evitar
la comunicacién no autorizada dentro y fuera del centro, aunque en muchos casos se trata
de una tecnologia ya desfasada o que puede franquearse con cierta facilidad'”.

1.4. Internet

EI RP, tradicionalmente, desde su aprobacién en 1996, ha prohibido la conexién a redes de
comunicacion, es decir, a internet'’® (art. 129.2 RP, en su redaccion anterior).

Sin embargo, como ya hemos visto anteriormente, tras la reforma de esta norma ope-
rada en 2022, se establece que la conexion a redes de comunicacion, es decir, a internet,
se debera regular en las correspondientes normas de régimen interior (art. 129.2 RP, en su
redaccién actual), de lo que debemos colegir que, a diferencia de lo que se preveia ante-
riormente, ahora no se prohibe, por lo que, siempre que se cumplan los requisitos que se

establezcan en las correspondientes normas de régimen interior, podra autorizarse su uso.

Asimismo, el RP también dice ahora, tras la reforma de esta norma operada en 2022,
que en funcioén de las posibilidades materiales y técnicas de cada centro penitenciario, las
bibliotecas contaran con puntos de acceso a redes de informacion (entendemos que con esto
se hace referencia a internet), conforme a los principios vigentes en cada momento en ma-
teria de seguridad digital y proteccion de datos; debe tenerse en cuenta que el uso de estos
medios, tanto con los efectos prevenidos en el art. 128 RP como con caracter general en el
ambito formativo o cultural, se regulara por las normas de régimen interior de cada centro
penitenciario, y pueden establecerse individualmente limitaciones en los términos del art.
128 RP (art. 127.4 RP).

" Vid. https://www.publico.es/videos/164076/palomas-para-introducir-telefonos-en-prision (disponible el 1 de julio
de 2023).

5 En efecto, como sefiala el periodista colombiano Juan Pablo Calvas en el articulo periodistico titulado “Carceles sin
control”, publicado en el diario El Pais el 16 de enero de 2023, disponible en https://elpais.com/opinion/2023-01-16/
carceles-sin-control.html (consultado el 1 de julio de 2023), en los centros penitenciarios colombianos, y algo parecido
sucede también en los espafnoles, “los bloqueadores de sefial que deberian servir para que los teléfonos moviles no
funcionen dentro de las carceles hoy estan desactualizados. No bloquean las nuevas tecnologias de la red modvil en
Colombia, mejor dicho, la mayoria no bloquea 4G, es decir, son unos equipos vetustos, que mas parecen un elemento
de inventario que sirve para decir ‘estamos bloqueando’, cuando en realidad eso no ocurre”.

176 A mayor abundamiento sobre el uso de internet en los centros penitenciarios vid. Fernandez Diaz, C. R. (2019). Internet

Behind Bars: Reality or Utopia? En L. Oliveira y D. Grag¢a (Eds.), Infocommunication Skills as a Rehabilitation and Social
Reintegration Tool for Inmates (pp. 1-23). IGI Global; y Fernandez Diaz, C. R. (2021). La necesaria modernizacion de las
prisiones espafolas: una propuesta de introduccion de internet entre rejas. Revista General de Derecho Penal, (35), 1-41.
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Como puede apreciarse, esto es otras de las cosas que se condicionan a las posibilida-
des materiales y técnicas de cada centro penitenciario, lo que entendemos contraproducente
por las razones que ya hemos expuesto anteriormente; téngase en cuenta que, ademas, dado
que esto se regulard por las normas de régimen interior de cada centro penitenciario, el riesgo
de que se generen desigualdades entre los internos en funcién del centro penitenciario en el
que se encuentren puede ser alto si no se tiende a una regulacion unitaria de esta cuestion
en todos los centros penitenciarios de nuestro pais.

Asi las cosas, la autorizacion del uso de internet parece querer vincularse Gnica y
exclusivamente a razones de caracter educativo o cultural que lo hagan necesario o aconse-
jable para el desarrollo de los correspondientes programas formativos, de lo que ya adver-
timos en trabajos previos al respecto (Garcia Molina, 2020, p. 87). Sin embargo, a nuestro
juicio, como ya dijimos entonces, no debiera haber inconveniente en que se autorizase,
ademas, para otros usos, como, por ejemplo, para el ejercicio de los derechos de los internos
(art. 4 RP), como el derecho a la defensa y a la asistencia de letrado; para el cumplimiento
de la sentencia; o para otros usos, siempre que se articulen medidas que permitan garan-
tizar que no se utiliza esta tecnologia para otros fines que se opongan a aquellos que debe
perseguir la Administracion Penitenciaria.

1.5. Inteligencia artificial

Finalmente conviene hacer una breve mencién al posible uso de la inteligencia artificial en
los centros penitenciarios.

A dia de hoy, hasta donde sabemos, no hay una implementaciéon generalizada de la
inteligencia artificial en los centros penitenciarios, ni Espafa, ni en Colombia, ni en otros
paises. Sin embargo, no es menos cierto que ya se esta trabajando en el uso de esta tecnolo-
gia en este ambito.

Concretamente, en Espana se prevé desarrollar un proyecto piloto basado en la inteli-
gencia artificial que permita predecir y anticiparse a los incidentes que se puedan producir
en el interior del Centro Penitenciario Mas d>Enric, que esta situado en el municipio de El
Catllar (Tarragona, Espafia). En €l se pretende crear e instalar un sistema automatizado de
identificacion facial y de control de movimientos de los internos con perfil de riesgo de huida
en zonas criticas del perimetro de seguridad del centro penitenciario que permita también
hacer busqueda de datos y el posterior analisis de informacion para la clasificacion de los
perfiles que presenten riesgo de llevar a cabo conductas violentas en el interior del mismo.

No obstante, ademds de estas, la inteligencia artificial tiene el potencial de ofrecer
diversas aplicaciones en el d&mbito penitenciario, como la gestién de la informacién y el
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analisis de datos para la toma de decisiones, de forma que podria ayudar a las autoridades
penitenciarias a analizar grandes conjuntos de datos para identificar patrones y tendencias
en el comportamiento de los internos, lo que podria contribuir a mejorar la seguridad y la
planificacion de recursos.

Esta tecnologia también podria ayudar a monitorear las comunicaciones de los inter-
nos, como las llamadas telefénicas (cuando esto sea legalmente posible), para detectar com-
portamientos o actividades inusuales que puedan representar una amenaza para la segu-
ridad; podria ser utilizada para evaluar el riesgo de reincidencia de los reclusos y ayudar a
determinar qué programas de rehabilitacion o educacion serian mas beneficiosos para cada
individuo; podria ser util para automatizar tareas repetitivas o administrativas en el fun-
cionamiento diario de un centro penitenciario, lo que permitiria una gestion mas eficiente
y enfocar el tiempo y los recursos en areas criticas; y también podria ayudar a los 6érganos
directivos del centro penitenciario o a los jueces y fiscales de vigilancia penitenciaria en la
toma de decisiones, entre otros usos.

2. Los ODR en los centros penitenciarios

Porotrolado, conviene hacer mencion al posible uso de los ODR en los centros penitenciarios.

Cuando hablamos de los ODR a lo que estamos haciendo referencia es a los Online
Dispute Resolution, es decir, a los medios alternativos de resolucion de conflictos en linea.
Simplificando mucho, aunque hay posiciones doctrinales encontradas al respecto, podria-
mos decir que los ODR son la version digital o electrénica de los ADR, es decir, de los Al
ternative Dispute Resolution, o lo que es lo mismo, de los métodos alternativos de resolucion
de conflictos.

En Espaiia, el Proyecto de Ley de medidas de eficiencia procesal del servicio publico
de Justicia pretende fomentar el uso de los métodos alternativos o adecuados de solucion
de controversias. El proyecto menciona varios de ellos. Algunos ya se encuentran bien re-
gulados en nuestro ordenamiento juridico por leyes especificas, como es el caso de la conci-
liacién'”’) la mediacion!’® y el arbitraje!’””, aunque, no obstante, este proyecto modifica estas
normas para introducir nuevos derechos o una nueva regulacion de algunos aspectos. Sin

embargo, hay otros a los que hace alusion este proyecto que son novedosos o que no estan

177 Regulada en la Ley 15/2015, de 2 de julio, de la Jurisdiccion Voluntaria.

Regulada en la Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles y mercantiles (en adelante, LMACM); y en
el Real Decreto 980/2013, de 13 de diciembre, por el que se desarrollan determinados aspectos de la Ley 5/2012, de 6
de julio, de mediacion en asuntos civiles y mercantiles.

1 Regulado en la Ley 60/2003, de 23 de diciembre, de Arbitraje.
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bien regulados en nuestro pais, como es el caso de la negociacion, la conciliacion privada,

la oferta vinculante confidencial, y la opinion de experto independiente.

En cualquier caso, con independencia de esto, lo que interesa destacar en estos mo-
mentos es que el proyecto prevé que, en el orden jurisdiccional civil, con caracter general
(pues hay algunas excepciones), para que sea admisible la demanda se considerara requisito
de procedibilidad acudir previamente a alguno de estos medios adecuados de solucion de
controversias. En este sentido, se puntualiza que se considerara cumplido este requisito si
se acude previamente a la mediacion, a la conciliacion o a la opinién neutral de un experto
independiente, si se formula una oferta vinculante confidencial o si se emplea cualquier
otro tipo de actividad negociadora, tipificada en esta u otras normas, pero que cumpla lo
previsto en esta ley (por ahora, proyecto) o en una ley sectorial; y que, singularmente, se
considerara cumplido el requisito cuando la actividad negociadora se desarrolle directa-
mente por las partes, asistidas de sus abogados cuando su intervencion sea preceptiva de
acuerdo con este proyecto (art. 4.1).

Esto quiere decir que, una vez que entre en vigor el citado proyecto, si esto llega fi-
nalmente a suceder, si un interno en un centro penitenciario se ve involucrado en un con-
flicto civil es bastante probable que tenga que acudir a alguno de estos medios adecuados
de solucién de controversias, bien porque pretenda ser demandante o bien porque vaya a
ser demandado. En este caso conviene preguntarse si seria posible acudir a estos medios
adecuados de solucién de controversias utilizando para ello las “nuevas tecnologias” y qué

ventajas e inconvenientes podria tener esto.

En este sentido, hemos de destacar que el proyecto al que hemos hecho alusién an-
teriormente dice que las partes podran acordar que todas o alguna de las actuaciones de
negociacion en el marco de un medio adecuado de solucién de controversias se lleven a
cabo por medios telematicos, por videoconferencia u otro medio andlogo de transmision
de la voz o la imagen, siempre que quede garantizada la identidad de los intervinientes y
el respeto a las normas previstas en €l y, en su caso, a la normativa de desarrollo especifi-
camente contemplada para la mediacién; y que cuando el objeto de controversia sea una
reclamacién de cantidad que no exceda de 600 euros se desarrollard preferentemente por
medios telematicos, salvo que el empleo de estos no sea posible para alguna de las partes
(art. 7). Esto no es realmente ninguna novedad, por cuanto que lo previsto en este articulo
ya se contempla actualmente, con una redaccién muy similar, en el art. 24 LM ACM. Lo
novedoso, por tanto, es que lo que ya se preveia en esta norma para este medio alternativo
o adecuado de solucion de controversias se pretende extender ahora también a otros.

En definitiva, lo importante es que, en principio, nada obsta para que estos medios
adecuados de solucion de controversias puedan desarrollarse telemdticamente, pues asi
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esta previsto en la normativa aplicable. No obstante, conviene preguntarse si estas actua-
ciones desarrolladas por medios telematicos podrian llevarse a cabo en los centros peni-
tenciarios de Colombia.

En este sentido debemos traer de nuevo a colacion las RB, que abordan la participa-
cion de las personas en condicion de vulnerabilidad en los medios alternativos de resolu-
ci6n de conflictos en las reglas 43 a 47.

Asi, se dice que los medios alternativos de resolucion de conflictos deben integrarse
en los que las administraciones publicas (como es la Administracién Penitenciaria) han
de ofrecer a las personas usuarias del sistema de justicia y en especial a las personas en
condicién de vulnerabilidad (como es el caso de los internos en un centro penitenciario);
de forma que la mediacidn, la conciliacion, el arbitraje y otros medios que no impliquen
la resolucién del conflicto por un tribunal pueden contribuir a mejorar las condiciones de
acceso a la justicia de determinados grupos de personas en condicidon de vulnerabilidad,
asi como a optimizar el funcionamiento de los servicios formales de justicia (regla 43 RB).

Ademas, se destaca que, en todo caso, antes de utilizar una forma alternativa de
solucion en un conflicto concreto, se deben tomar en consideracion los derechos humanos
de las personas intervinientes, asi como las circunstancias particulares de cada una, espe-
cialmente si se encuentran en alguna de las condiciones o situaciones de vulnerabilidad
contempladas en estas reglas, y que se debe fomentar la capacitacion integral y la sensibili-
zacion de las personas mediadoras, arbitros, facilitadoras judiciales comunitarias y demas
personas que intervengan en la resolucién del conflicto (regla 44 RB).

Por ultimo, se subraya que se debe promover la adopcién de medidas especificas que
permitan la participacién de las personas en condicién de vulnerabilidad en el mecanismo
elegido de Resolucion Alternativa de Conflictos, tales como la asistencia de profesionales,
participacién de intérpretes, o la intervencidén de la autoridad parental para las personas
menores de edad cuando sea necesaria, o con la asistencia, apoyo o representacion legal
cuando su condicion lo requiera (regla 47 RB).

En cualquier caso, conviene recordar que estas reglas son unas normas de soft law
cuyo cumplimiento, por tanto, no es obligatorio para los Estados ni para las administracio-
nes publicas. Sin embargo, tampoco podemos desconocer que Espaiia, al igual que Colom-
bia, es uno de los paises que han suscrito estas reglas, comprometiéndose a aplicarlas, en la
medida de lo posible.

Es por ello por lo que, a nuestro juicio, no deberia haber ningin problema en que en
los centros penitenciarios espafioles se llevasen a cabo todas o alguna de las actuaciones de
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negociacion en el marco de un medio adecuado de solucidén de controversias por medios te-

lematicos, por videoconferencia u otro medio analogo de transmision de la voz o la imagen.

Ahora bien, entre estas formas de llevar a cabo todas o alguna de las actuaciones de
negociacion en el marco de un medio adecuado de solucidén de controversias no todas son
iguales. Asi se distingue entre el uso de medios telematicos, como podria ser, por ejemplo,
una pagina web, y la videoconferencia u otros medios analogos de trasmision de la voz
o la imagen. En el primer caso no existiria una comunicacién bidireccional de imagen y
sonido, mientras que en el segundo caso si. Es por ello por lo que nosotros entendemos
que, al menos en la mayoria de los casos, la videoconferencia u otros medios andlogos de
trasmision de la voz o la imagen serian los medios mas adecuados para lograr la soluciéon

de controversias de forma telematica.

3. Conclusiones

La revolucidn tecnoldgica en los centros penitenciarios, aunque llega con retraso por las re-
ticencias de la Administracion Penitenciaria al uso de las “nuevas tecnologias” en este dm-
bito, es inminente y necesaria. Su puesta en marcha sera desigual en Espafia, en Colombia
y en otros paises de nuestro entorno, pero esta es la direccion en la que habran de trascurrir
durante los proximos afios los centros penitenciarios que pretendan cumplir sus funciones

con la mayor eficacia y eficiencia.

A medida que la tecnologia evoluciona rapidamente es importante seguir investigan-
do y evaluando el impacto de estas innovaciones en los centros penitenciarios, ya que el
estudio continuo de esta cuestion proporcionara datos mas solidos para informar futuras
politicas y practicas en el uso de tecnologias en el sistema penitenciario.

Los avances tecnoldgicos deben ser implementados de manera flexible y adaptable
para que puedan ajustarse a las necesidades cambiantes de los centros penitenciarios y ga-
rantizar que se utilicen de manera efectiva. No obstante, no consideramos conveniente que
el uso de las “nuevas tecnologias” en los centros penitenciarios se vincule a las posibilidades
materiales y técnicas de cada uno de ellos, por lo que debemos valorar negativamente este
aspecto de la reforma del RP que se produjo en 2022, aunque esta, en su conjunto, al igual
que otras decisiones que la SGIIPP ha tomado en fechas recientes, nos parece positiva.

El uso de ordenadores personales y de material informatico por los internos y por abo-
gados en un centro penitenciario, asi como las comunicaciones por videoconferencia de los
internos con el abogado defensor o con el abogado expresamente llamado en relaciéon con
asuntos penales, son avances tecnoldgicos a los que los centros penitenciarios no pueden
dar la espalda por los indudables beneficios que ello puede ocasionar.
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La implementacién de tecnologias educativas y programas de rehabilitacién asistidos
por tecnologia puede brindar oportunidades valiosas para la formacion y capacitacion de
los reclusos. Esto puede ayudar en la reinsercion social y laboral de los internos, reduciendo
las tasas de reincidencia y promoviendo una reintegracion exitosa en la sociedad.

La inteligencia artificial y otras tecnologias, como sistemas de vigilancia avanzados y
control de accesos, pueden tener un impacto positivo en la seguridad de los centros peniten-
ciarios, ya que estos avances tecnologicos pueden ayudar a prevenir incidentes, identificar
comportamientos sospechosos y mantener un entorno mas seguro para los internos y para
el personal.

No obstante, aunque las “nuevas tecnologias” pueden proporcionar mejoras significa-
tivas, es fundamental reconocer que no son una solucién tnica para todos los desafios del
sistema penitenciario. Asi pues, es crucial combinar el uso de las “nuevas tecnologias” con
enfoques humanos, como la intervencion profesional y la atencioén individualizada, para

lograr resultados mas efectivos en la rehabilitacién y en la reinsercion social.

Ademas, a medida que las tecnologias avanzan en el &mbito penitenciario, es esencial
abordar preocupaciones éticas y de privacidad. Se debe garantizar que la recopilacion y el
uso de datos estén regulados adecuadamente, y que los derechos y la dignidad de los inter-
nos sean respetados en todo momento.

Es por ello por lo que, a nuestro juicio, la combinacion del enfoque tecnolégico con
el humano puede ser la clave para un sistema penitenciario mas eficaz y eficiente, centrado
en la reeducacién y en la reinsercion social de los internos.
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Capitulo VII
o

Las capturas de Whatsapp como prueba
en el proceso judicial colombiano
¢un acto de fe?'8°

Carlos Andrés Pérez Alarcon

Introduccion

Este escrito tiene una vision estrictamente juridica; hace alusion a un tema religioso para

efectos metaforicos.

Cuando se alude a la “fe” es obligado entrelazar o buscar una armonia entre lo divi-
no y lo humano, entre lo que se ve y lo que no. Ferrer (2014), en alegoria al conocimiento,
apoyandose en el concepto griego doxa, recuerda que desde lo espiritual este tiene dos acep-
ciones: de un lado, es un entendimiento que no brinda certeza y, de otro, diagrama la gloria
de los héroes; por ello San Pablo lo us6 para proclamar “la Gloria de Dios” (p. 36). Esta
especie de oximoron hace lucir la importancia que para los hombres de fe tiene “creer”, para

asi alcanzar una consciencia de las cosas bajo una inspiracién de trascendencial®!.

En esta oportunidad se hace un enfoque sobre la forma como se han venido represen-
tando probatoriamente en el proceso judicial los contenidos de las comunicaciones logra-
das a través del sistema de mensajeria instantanea WhatsApp, sobre las que, prima facie, no
opera una interceptacién en tiempo real. Se destaca cémo hoy por hoy, de forma curiosa 'y

180 Este articulo es producto de la tesis doctoral, en ejecucion, formulada en la Universidad de Medellin cuyo titulo es:

“Hacia un modelo de admisibilidad, practica y valoracion de la prueba documental para Colombia: aportes desde una
vision comparada de las tradiciones juridicas”.

81 Todo esto fue, quiza, lo que Rodin (1880) quiso representar con su famosa escultura denominada El Pensador (The

Thinker), que refleja a un hombre reflexivo, inclinado hacia adelante y decidido a trascender su conocimiento munda-
no: https://www.musee-rodin.fr/es/musee/collections/oeuvres/el-pensador
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recurrente, no se aportan ante los jueces los datos comunicacionales en su formato original
como mensaje de datos, ni a través de un documento electréonico; en cambio, se acude a
simples impresiones de fragmentos de texto o a la segregacion —sin firma electronica— de
los archivos intercambiados (voz, imagenes y video), lograndose, si acaso, acreditar que
pudo haber ocurrido un dialogo, pero sin registrar su contexto, es decir, como lo define
la RAE (2023), el contenido de las sefiales transmitidas mediante un c6digo comun entre
emisor y receptor.

El objetivo de este ejercicio académico se orienta a desvelar la manera informal o es-
cueta como se ha venido afrontando tal cometido probatorio que disminuye la rigurosidad
que el proceso judicial demanda, al acudir a herramientas casi intuitivas o a parametros de
“fe” que afectan la mision de la decision judicial de reconstruir, con aspiracion de verdad,

los enunciados facticos sobre los que gira la controversia.

Si bien no se hace un ataque directo a la aportacién de pantallazos o fragmentos co-
municacionales, si se pretende generar en el lector inquietudes sobre sus riesgos epistémi-
cos, y plantear algunas opciones para disminuirlos.

Para lograr tales objetivos, este trabajo tiene la siguiente estructura: primero, aborda
la comunicacion a través de WhatsApp como documento electronico; segundo, explica las
razones por las cuales las capturas y pantallazos de chats son documentos tradicionales;
tercero, ilustra sobre la postura de la jurisprudencia colombiana, y cuarto, plantea algunas
reflexiones o propuestas sobre la manera como deberia representarse en el proceso judicial
el mensaje intercambiado a través de WhatsApp.

1. La comunicacién a través de WhatsApp como documento electréonico

La palabra chat ha sido reconocida por la RAE (2023) y su definicidn es la siguiente: “in-
tercambio de mensajes electronicos a través de internet que permite establecer una conver-

sacion entre dos personas’.

La aplicacion WhatsApp es una de las herramientas de comunicacion tipo chat mas
usadas en el mundo y adquiere un valor significativo debido a su presencia masiva en
dispositivos méviles; por eso fue la elegida para exponer estas breves reflexiones (que son
aplicables a cualquier tipo de sistema de mensajeria instantanea). Por supuesto, la forma
como se almacena este tipo de mensajes en su formato original corresponde con un docu-
mento electrénico, aunque la legislacién colombiana apenas alcanza a considerarlo como

mensaje de datos.



Sobre documento electrénico no hay mucho en la normativa colombiana. De hecho,

pocos compendios hacen mencion de esta herramienta sin emitir una definicién concreta'®?,

La Ley 270, Estatutaria de Administracién de Justicia (1996, art. 95), al referirse
al tema de la tecnologia en la justicia, permite la utilizacién de cualquier medio técnico,
electrénico, informatico o telematico para el cumplimiento de sus funciones, con lo que los
documentos emitidos por los citados medios, cualquiera que sea su soporte, deben gozar de
la validez y eficacia de un documento original.

A su turno, la Ley 527 (1999, art. 2), que tuvo como antecedente la Ley Modelo sobre
Comercio Electronico (CNUDMI, 1996), de forma un tanto mas precisa, presenta el men-
saje de datos como “la informacién generada, enviada, recibida, almacenada o comunicada
por medios electronicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), internet, el correo electrénico, el telegrama, el télex o el tele-
fax”. De ninguna manera se hace alusiéon a documento electrénico o a documento digital.
Como dicen Galvis y Bustamante (2021) la normativa colombiana confunde y equipara los
términos documento electronico y mensaje de datos (p. 171).

Ahora, al regular el trabajo remoto, la Ley 2121 (2021) define asi la firma electrénica:

Métodos tales como codigos, contrasefias, datos biométricos, o claves criptograficas
privadas, que permiten identificar a una persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respectd de los fines para los
que se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente, este conjunto de datos electrénicos acompafian o estan asociados a
un documento electronico y cuyas funciones basicas son (i) identificar a una persona de
manera inequivoca, (ii) asegurar la exclusividad e integridad del documento firmado y
(iii) los datos que utiliza el firmante para realizar la firma son tinicos y exclusivos y, por
tanto, posteriormente, no puede negarse la firma del documento (art. 3).

Recientemente, luego de los aprendizajes logrados con la pandemia por el Covid-19, se
expidi6 la Ley 2213 (2022) con la que se incentivo y permitio el uso de las tecnologias de la
informacién y las comunicaciones para la gestion y tramite de los procesos judiciales, con

182 Republica de Colombia. Congreso de la Republica. Ley 962 (2005) por la que se expiden normas sobre tramites ante
entidades publicas, (art. 6); Ley 1437 (2012) por la que se expide el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (arts. 35, 58, 216); Ley 1579 (2012) por la que se expidio el estatuto de registro de instru-
mentos publicos (art. 14); Decreto Ley 19 (2012) sobre supresion de tramites innecesarios (art. 161); Ley 2010 (2019)
sobre una reforma tributaria (art. 4); Ley 2121 (2021) sobre el régimen de trabajo remoto (art. 3); Ley 2080 (2021) con
la que se reforma el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo (arts. 11, 14 y 46);
Ley 2155 (2021) por la que se expiden normas sobre inversion social y politica fiscal (art. 13). De estas, solo la Ley
2121 anota como una realidad el documento digital. Llama la atencién que no exista una definicion precisa sobre
documento electrénico ni sobre documento digital.
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el fin de facilitar y agilizar el acceso a la justicia, autorizando la presentacion de poderes y
demandas a través de mensajes de datos. Sin embargo, no se aprovecho la oportunidad para
desarrollar con amplitud los conceptos de documento electronico y prueba electronica.

Tampoco los Codigos Procesales de Colombia precisan el manejo y forma de inter-
pretacion que debe aplicarse a la prueba que emerge del documento electrénico o del docu-
mento digital. Galvis y Bustamante (2019) abogan por su necesaria y expresa regulacion,
porque el documento electronico, a diferencia de lo que pasa con el documento ordinario
—que normalmente es fuente de registro, dado su cariz representativo—, puede al mismo
tiempo ser fuente de prueba creadora, fuente de prueba registral y fuente de prueba indica-
dora (p. 20)!8; ademas, es mas estricto el juicio de validez en el documento electronico para
superar los estadios de admisibilidad y valoracién, en la medida en que es obligatorio revi-
sar la “hoja de vida” del objeto, lo que incluye los metadatos (que son la prueba de la prueba
electrénica), la forma en que fue registrado, los sistemas de verificacidon o conservacion de
la informacién, la manera de identificar al iniciador —que puede ser a través de firma digital
o de firma electronica—; esto no pasa con el documento comun y por eso deberia reevaluar-
se la teoria de la equivalencia funcional (p. 27)'4.

Pero estas falencias normativas no han ocurrido solo en Colombia. Por razones ins-
piradas en el avance de la criminalidad informatica, apenas en el afio 2015 se modifico en
Espafia la Ley de Enjuiciamiento Criminal para fijar reglas mas claras, bajo la égida del
principio de proporcionalidad, para la interceptacion de comunicaciones telematicas y cap-
tacion de comunicaciones a través de dispositivos electrénicos, lo mismo que seguimiento,
localizacioén y fijacion de la imagen; todo este compendio normativo garantiza una genero-
sa oferta de posibilidades para lograr legalmente una vigilancia secreta (Bujosa, et al., 2021,
pp. 1359-1360).

Entretanto, a propoésito del documento electrénico como fuente de prueba (en oposi-
cion al concepto de medio de prueba que se refiere propiamente al ingreso de los datos al
proceso judicial), Sethia (2016) acota que algunas legislaciones actuales con inspiracion en
el modelo del common law estan desactualizadas o viven en un mundo anacrénico, porque
aun no tienen claro que hoy por hoy no deberian existir los conceptos de original y copia
bajo la lectura de la regla de mejor evidencia, la cual surge de la prueba sobre papel; en su

185 El documento ordinario normalmente es una fuente de prueba registral, en la medida que refleja o representa un
pensamiento humano. En cambio, el documento electronico, siguiendo la triada de Lazzaroni (1982, p. 52) de las
fuentes de prueba, puede ser al mismo tiempo (i) fuente creadora u originaria porque es el escenario donde puede
nacer una interaccion, (ii) fuente de registro porque contiene la evidencia de la interaccion, y (iii) fuente indicadora
porque permite evidenciar la trazabilidad o alteracion de la informacion (Galvis y Bustamante, 2019, p. 21).

184 La equivalencia funcional esta definida en la Ley Modelo de Comercio Electrénico (1998, art. 16) y en la Ley 527
(1999, capitulo IT) en Colombia, como la equiparacion probatoria entre el mensaje de datos y el documento ordinario.

La justicia en la era de la revolucion tecnologica



caso, deberia acudirse a la regla canadiense de integralidad del sistema que se alimenta de
una presuncion de inalterabilidad'®, la cual, por supuesto, puede ser desvirtuada por la
parte contra la que se aduce (p. 247).

En el mismo sentido Moore (2010), citando a Rice (2008), recuerda que las reglas
de evidencia —de Estados Unidos— deben ajustarse a la realidad tecnoldgica; por ejemplo,
cuando se consulta una pagina web desde diferentes terminales, cada visitante aparente-
mente ve el mismo contenido, pero técnicamente hay una imagen distinta; por lo tanto, no
existe un unico original; lo importante serd en este tipo de documentos electronicos, un
formulario o c6digo de inalterabilidad del elemento —forma final— (p. 189).

Desde Barcelona, Lluch (2019) ha hecho notar que la definicién de documento no
es tan pacifica como parece; documento, mas que ser un objeto con vocacion probatoria
en términos de Jaime Guasp (1996), o un objeto representativo de un hecho como lo decia
Carnelutti (1982), o una expresion de un acto humano que esta consignada en un soporte
que se puede llevar ante el juez, como lo indica Montero Aroca (2012), debe entenderse
mejor como “todo objeto representativo de un hecho de interés para el proceso, facilmente
transportable y que tenga una unidad de informacion, cualquiera que sea el soporte —papel,
audiovisual o informatico— y la expresidn, escrita, sonora o visual, de dicha informacién”,
lo que facilita indicar que documento electrénico es “una realidad intangible, perceptible
por los sentidos solo si es traducido a través de un medio técnico” porque la informacién
reposa en un soporte —digital, magnético o informatico— (pp. 560-562).

El mismo autor, acompafniado de Pic6 (2011), recuerda que la prueba electronica pue-
de ser al mismo tiempo objeto y medio de prueba:

Hay que tener en cuenta que la prueba electronica puede ser objeto y medio de prue-
ba. La prueba electronica puede ser objeto de prueba, y asi se habla de «probar un hecho
electronico» (ejemplo: el envio de un correo electrénico en determinada fecha); puede ser
un medio de prueba, y asi se alude a «probar electrénicamente un hecho» (ejemplo: un
email en el que el demandado reconoce expresamente una factura pendiente de pago).
O puede, simultadneamente, ser objeto y medio de prueba, cuando se trata de «probar
electrénicamente un hecho electronico» (ejemplo: la celebracion de un contrato a partir
de los emails enviados desde las terminales de dos ordenadores) (p. 26).

Hasta aqui es evidente que la doctrina ha sido mas activa que las leyes para entender
los desafios probatorios que emanan de los avances tecnologicos.

Precisamente, en cuanto a la diferencia entre documento electrénico, documento di-
gital y documento virtual, Guimaraes (2019) recuerda que

185 Uniform Electronic Evidence Act 1997, s 5 (Canada).
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[e]l documento digital no puede ser confundido con el documento electronico, a pesar
de que en la literatura archivistica internacional los dos conceptos sean empleados como
sindbnimos, pero no todo documento electrénico es digital, porque el electrénico puede
ser accedido e interpretado por medio de equipo electronico que registra un formato
analdgico o en digitos binarios, mientras que en el documento digital su codificaciéon
es siempre binaria y sera accedido y descifrado por medio de un sistema computacional
(p. 531).

Igualmente, no podemos confundir documento digital con virtual. Digital es una
tecnologia contraria a la analdgica, mientras que virtual es un concepto en el que una
situacion real es simulada a través de una computadora. El correo electrénico es un

correo, solo que virtual mediante lo que se envian son datos y no papel y sobre (p. 531).

Y para hablar de prueba relacionada con sistemas electronicos, Arrabal (2019) propo-
ne que se use el término aglutinante “prueba tecnoldgica”, para incluir en un solo cuerpo
los conceptos de prueba electrénica, prueba digital, prueba informatica, prueba del hecho
virtual, prueba cibernética y prueba telematica. Para la autora la caracteristica mas impor-
tante de esa obtencidn de conocimiento con intervencidn de la tecnologia es la activacion de
los metadatos, entendidos como aquella informacion oculta que, como lo destaca, citando
a Perales Canete (2016), “aporta informacion adicional al archivo en que se encuentra, o
mayor conocimiento sobre el archivo en si mismo” (p. 41).

En fin, volviendo al tema concreto de WhatsApp, Falcon (2006), citado por Bielli &
Ordoéiiez (2021), define el documento electrénico como “aquel que ha sido creado por un
ordenador, grabado en un soporte informatico y que puede ser reproducido; definiéndoselo
—también— como un conjunto de campos magnéticos, aplicados a un soporte, de acuerdo
con un determinado c6digo” (p. 754). Por ende, para estos autores argentinos los mensa-
jes de WhatsApp son documentos electronicos que cuentan con tecnologia que los dota de
firma electronica (p. 757), y hasta con huella digital (fingerprint security); esa metodologia
inspirada en el fortalecimiento de la identidad digital con base en la biometria, robustece la
confiabilidad del documento o el mensaje (p. 759).

Asi las cosas, dado que el documento electrénico —como fuente creadora, registral e
indicadora— tiene como caracteristica fundamental que solo sea leible por el ser humano a
través de aparatos electronicos o computadores (Riofrio, 2004, p. 67), puede afirmarse que
la comunicacidn a través de chat es un hecho electronico, que cuando requiere ser demos-
trada en un proceso judicial, la forma ideal es con la prueba electronica o tecnoldgica en su
formato original, con todas sus caracteristicas y peculiaridades informaticas (metadatos).
Esta metodologia forense es ajena a las pautas del documento tradicional u ordinario.

La justicia en la era de la revolucion tecnologica



2. Las capturas de WhatsApp como documento tradicional

En la visién clésica, en la moderna y en la contemporanea de documento, coinciden las
ideas de que es algo que representa un hecho (Carnelutti, 1955), que representa un pensa-
miento (Munoz, 1967), o que registra fisicamente un pensamiento en el tiempo y en el espa-
cio (Guimaraes, 2019, p. 530). Todo ello lleva a exponer que el documento deja congelado
en el tiempo un determinado hecho para que en el futuro pueda ser revisado, recordado y

evocado una y otra vez.

La prueba a través de pantallazos o capturas (segregacion) es una realidad. Al punto
que desde el afio 2012, cuando no estaba tan masificada la comunicacién a través de men-
sajes de texto y chats, el Codigo General de Proceso en Colombia (2012, art. 247) autorizo
expresamente que los mensajes de datos fuesen valorados como tales solo cuando se apor-
tasen en un soporte electronico; pero dejo sentado que cuando estos se imprimen, su con-
tenido tinicamente puede ser apreciado como documento tradicional u ordinario, el cual,
aun siendo privado, o catalogarse como copia, goza de presuncion de autenticidad y tiene
el mismo valor probatorio que el documento publico (CGP, 2012, arts. 244, 246, 257 y 260).

Con esta vision juridica se concibe expresamente que existen dos tipos de documen-
tos, el electronico y el tradicional, ambos con capacidad suasoria, solo que su forma de
valoracion es diferente, aunque en sendos escenarios opera la presuncion de autenticidad
(CGP, 2012, art. 244), cobrando, entonces, inmensa importancia la actitud procesal de las
partes desde las perspectivas y potestades de desconocimiento (CGP, 2012, art. 272) o im-
pugnaciéon (CGP, 2012, art. 269).

En lo que hace a documentos electronicos su forma de valoracién —como originales—
va mas alla del medio de prueba como tal y requiere, segun Galvis y Bustamante (2021),
conocimientos previos que le permitan al juez evaluar los contenidos en debida forma (p.
167), porque la prueba electrénica demanda un proceso analitico diferencial y de estirpe
técnica en el ambito de la informatica (p. 176). Para los mismos académicos, citando a
Rincén (2015, p.78), este proceder exige revisar la forma en la que se origind, se archivo
0 se comunico el mensaje, la manera en que se conservo la integridad de la informacidn,
la identificacion del iniciador o creador y otros datos técnicos como la version del software
usado y el valor Aash (codigo irrepetible) (p.181).

Con similar discurso, a proposito de la vision y los conocimientos especiales que debe
tener el juzgador, la valoracion de la prueba electronica o digital debe ser critica, racional y
motivada, en la medida que dado su grado de impacto existe un riesgo de “embelesamiento
acritico” cuando de tecnologias digitales se trata (Bujosa, 2019, pp. 268-292).
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Pero en lo que respecta a impresiones en papel o de capturas que emergen como ar-
chivos auténomos sin firma electronica, se debe hablar de copias (Corte Constitucional,
2016, C-604)'%¢, en la medida que el original siempre sera el mensaje de datos alojado en el
dispositivo inteligente, el cual deberia aportarse al proceso judicial a través del instrumento
informatico (Garcia, 2018, p. 40). Para este tipo de fuentes de prueba lo mejor es, entonces,
aportar el dispositivo movil, o realizar una copia de seguridad del chat y alojarla en un
soporte electronico (CD, DVD, USB, etc.) (Garcia, 2018, p. 43), todo esto para lograr me-
tadatos que sirvan como “punto de apoyo”'®” para dotar de mayor credibilidad el mensaje
que se quiere representar.

Dicho de otra forma, cuando se quiere probar el contenido de una comunicacion
entablada via chat, lo ideal es aportar al proceso alguno de los dispositivos o terminales
que alojan tales datos para que la prueba sea el mensaje mismo; pero cuando se presentan
copias a través de pantallazos o fragmentos de lo dialogado, se esta aportando una prueba
distante de la fuente originaria; mutatis mutandis, sucede como con el testimonio de oidas,
cuya contribucién al conocimiento de un enunciado factico es escasa y cuyo mayor mérito
es denotar que existe una fuente mas eficaz.

La Ley 59 de 2003 sobre firma electronica en Espafia definia el documento electrd-
nico como aquella informaciéon de cualquier naturaleza en forma electrénica, archivada

en un soporte electronico'®®, Para Rojas (2016, p. 91), con esa regulacion la informacion

18 Republica de Colombia. Rama Judicial. Corte Constitucional. Sala Plena C-604 de 2016:

La confiabilidad en el contenido de los mensajes de datos, como lo puso de presente la Corte Suprema de Justicia en
sentencia citada por los demandantes (Sala de Casacion Civil, Sentencia de 16 de diciembre de 2010, expediente 11001
3110005200401074), depende de mecanismos técnicos que garanticen su integralidad, inalterabilidad, rastreabilidad,
recuperabilidad y conservacion. La integralidad asegura que el contenido transmitido electronicamente sea recibido
en su totalidad; la inalterabilidad garantiza la permanencia del mensaje en su forma original, mediante sistemas de
proteccion de la informacion; la rastreabilidad permite al acceso a la fuente original de la informacion; la recuperabi-
lidad posibilita su posterior consulta y de la conservacion depende su perdurabilidad en el tiempo, contra deterioros
o destruccion por virus...

(.)

El legislador procedié de manera exactamente opuesta a como los actores lo suponen. Estos sostienen que la ley dio
igual valor a las impresiones de los mensajes de datos que a los mensajes de datos propiamente dichos. Sin embargo, al
contrario, el legislador distinguid en efecto, en cada uno de los dos incisos del articulo censurado, esas dos situaciones
y fijo reglas diferenciales de apreciacion para cada caso, en atencion a que, si bien la informacion es electronicamente
generada, en un caso resulta aportada en original y en el otro en copia.
187 Arquimedes (287-212 a. C.) expuso la teoria de la palanca para potenciar la fuerza del propio brazo de la siguiente
manera: “dadme un punto de apoyo y moveré el mundo”.

188 Tal como lo recuerdan Bujosa, et al., (2021, p. 1374) esta ley fue derogada por la Ley 6 de 2020 que apenas trae como

definicion de documento electronica la siguiente: “Los documentos electronicos publicos, administrativos y privados,
tienen el valor y la eficacia juridica que corresponda a su respectiva naturaleza, de conformidad con la legislacion que
les resulte aplicable”.
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contenida en ese soporte se identifica de forma auténoma y de ella se debe advertir, sin
ambages, la identidad del autor y la fecha de creacion. Por ello, para el mismo exponente, el
documento electrénico solo es aquel aportado en un soporte electronico y su valor suasorio
dependera de una adecuada verificacion de autoria e integridad, de manera que cuando se
imprime el contenido de un correo electrénico o se toma un pantallazo de WhatsApp, 1o que
se pudo aducir como documento electrénico muta a documento privado (p. 93).

En el pais ibérico los pantallazos han sido aceptados jurisprudencialmente como
pruebas documentales; solo que deben revisarse con cautela ante la potencial manipulacion
que se puede hacer de los archivos —aun los digitales—; ademas, emerge un peligro adicio-
nal: el anonimato que se propicia a partir de la apertura de cuentas sin mayor verificacion
(lo que patrocina comunicaciones de un usuario consigo mismo); esto obliga a que en caso
de impugnacion de credibilidad se entronice la carga en quien proporcion6 el documento
para que se apoye en un perito que identifique a los autores y verifique su integridad (TS
Espaiia, 2015).

Bajo esa linea de pensamiento, los pantallazos o capturas de pantalla, de videos,
notas de voz e imagenes que son segregadas de las conversaciones via chat (lo que hace
nugatoria la firma electronica) tienen un valor probatorio escaso y podrian ser catalogados
como peligrosos, habida cuenta de que de ellos por si solos no puede determinarse quién
es el autor del contenido que se busca representar, ni su completitud, ni su inalterabilidad,
dada la ausencia de metadatos sobre lo que fue la comunicacién.

Por eso Bielli & Ordofiez (2021, p. 774) son del criterio de que este tipo de pantallazos
o capturas de pantalla son meros indicios —en el mismo sentido se pronunci6é de forma
aislada la Corte Constitucional (CC, T-043, 2020) —, cuyo grado de credibilidad se puede
fortalecer con la calidad y cantidad adicional de pruebas que presenten las partes; jamas
pueden ser el tinico elemento valorativo y generador de conviccidn que soporte una senten-
cia. Sin embargo, otro sector insiste en que deben considerarse como prueba documental
particular (Guimaraes, 2019, p. 533).

En todo caso, aun con esa naturaleza probatoria diferente a la de documento elec-
tronico (copia, documento privado, documento sin metadatos, o mero indicio de una co-
municacion), no puede obviarse de tajo su vocacion demostrativa, porque incluso en los
asuntos en los que el verdadero mensaje de datos tiene problemas de integridad, es deber
de los jueces en Colombia, por ejemplo, con base en el articulo 9 de la Ley 527 de 1999,
determinar su credibilidad a la luz de los fines en que se generd la informacién y de todas
las circunstancias relevantes del caso, es decir, del contexto.

Igual acaece cuando el propio documento electronico carece de firma electronica
o digital, si en cuenta se tiene que la presuncidén de autenticidad que proclama el articulo

Capitulo VII. Las capturas de Whatsapp como prueba en el proceso judicial colombiano ;un acto de fe?

159



<)
)

(&)

NS~

>

>

22\

Z

244 del Co6digo General del Proceso y la atribucién de autoria que hace el aportante del
documento traslada la carga de infirmar a la contraparte, quien podra valerse inclusive de
prueba pericial; en esta hipoétesis, la valoracion se hace bajo las reglas ordinarias de la prue-
ba documental, con las potestades de desconocimiento del documento o de la tacha (Cruz,
2015, p. 181).

En este sentido, como lo postula Nieva (2010) al hablar de documentos multimedia
sin firma electronica (entre los que entrarian los pantallazos no impresos en papel, las notas
de voz y los videos segregados del chat), si bien estos pueden ser modificados sin dejar el
rastro que se observa en los documentos ordinarios, no puede caerse en el prejuicio (irra-
cionalidad) de la infinita modificabilidad, en la medida que atin en ese tipo de documentos
quedan huellas en su propio historial de bytes, lo que hace recomendable que al momento
de ser presentada la prueba en este tipo de contenedores (separados del mensaje original)
se suministre al juez informacion adicional (aun sin firma electrénica, quedan cifras en la
metadata) para garantizar su fidedignidad (p. 320).

A manera de sintesis puede afirmarse que las capturas que se hacen de los mensa-
jes de WhatsApp tienen vocacidn probatoria autonoma, pero no como documento elec-
tronico o mensaje de datos, lo que obliga a los litigantes a brindar informaciéon adicional
sobre su indemnidad, origen y contexto del que acceden y al que se refieren'®. Pero en
lo que son fuertes por si mismas, es en la advertencia de que hay otras fuentes de cono-

cimiento mas eficaces.

3. Las capturas de WhatsApp en la jurisprudencia colombiana

A continuacidn, a manera de muestra, se exponen algunos casos concretos que resumen,
en términos generales, el manejo probatorio que se les ha dado a las capturas de WhatsApp.

Si bien en el afio 2016 la Corte Constitucional (C-604, MP Vargas) de manera abs-
tracta adujo que la impresién de un mensaje de datos debe valorarse bajo las reglas de la
prueba documental tradicional, al analizar casos concretos en sede de revision de tutelas,
la Colegiatura no ha tenido un criterio unificado.

Mientras para las salas de Decision de Tutelas Octava y Quinta las capturas de
WhatsApp deben mirarse con desconfianza, como una fuente de informacién cuestionable

189 Sobre la importancia del contexto con relacion al alcance juridico de la representacion de comunicaciones logradas a
través de redes sociales, Rodriguez (2019) destaca como los emojis han venido cobrando protagonismo, al punto que
con base en ello se toman cada dia decisiones de caracter civil y penal; pero la experiencia en procesos judiciales ha
ensefiado que las palabras empleadas alrededor de esa imagen emotiva condicionan absolutamente la interpretacion
y permiten fijar un limite entre lo que seria un comentario humoristico y un insulto o amenaza, pues el significado de

los emojis no siempre es el mismo (pp. 695 — 596).
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o de caracter indiciario (CC, MP Reyes, T-043, 2020; y CC, MP Meneses, T-238, 2022),
la Sala Segunda hace notar que esos medios de prueba deben ser valorados a partir de
las reglas generales de los documentos, bajo la égida de la sana critica, y su confiabilidad
depende de la que pueda asignar el juez a la luz de compendio probatorio (CC, MP Ibafiez,
T-467, 2022).

En cambio, la Comisidén Nacional de Disciplina Judicial ha fijado una posicion vehe-
mente, solida y pacifica en el sentido de que las capturas de pantalla de WhatsApp, impresas
o reproducidas fuera del contexto comunicacional, ostentan la calidad de documentos, y su
valor probatorio se obtiene luego del contraste y andlisis con los deméas medios de prueba
(CNDJ, MP Ramirez, 2021). Ha aclarado también lo siguiente: como los mensajes de voz
enviados a través del sistema de mensajeria, a diferencia de las llamadas telefénicas ordi-

narias, siempre quedan grabados, pueden ser validamente aportados al proceso y valorados
como documentos (CNDJ, MP Vélez, 2022).

En el mismo sentido, cuando se trata de videos o impresiones de pantalla que no
se refieran a temas del entorno privado o que afecten el secreto profesional de quienes
participan de las conversaciones via chat, no se esta hablando de prueba indiciaria, sino de
documentos legales que se presumen auténticos mientras no prospere un desconocimiento
o una tacha de falsedad (CNDJ, MP Rodriguez, 2022). Por ello, cuando se logra demostrar
que el documento fue manipulado o adulterado, dejard de tener valor probatorio (CNDJ,
MP Granados, 2022).

De otro lado, la Corte Suprema de Justicia, en su Sala de Casacion Civil, ha referido
que los datos incorporados en las conversaciones de WhatsApp, tales como texto, fotogra-
fias, videos, emojis, gifs, o stickers, para ser catalogados en un proceso judicial como mensa-
jes de datos, deben aportarse en su formato original —formato en el que fueron generados—,
para lo cual deben allegarse el dispositivo que permitio el entramado comunicacional —de
tal forma que el juez pueda efectuar sobre €l la inspeccion correspondiente—, 0 en otro con-
tenedor electronico —USB, disco duro, CD, etc.—, bajo la funcidn, por ejemplo, de “exportar
chat”; pero también se puede aportar con una impresioén en papel o con una captura de pan-
talla (screenshot), caso en el cual se valoraran como documentos ordinarios, bajo presuncion
de autenticidad, la cual puede ser desvirtuada por la parte contra la que se aduce tal medio
de prueba (CSJ, MP Tejeiro, 2022).

El Consejo de Estado, maximo tribunal de lo contencioso-administrativo, al pronun-
ciarse sobre el valor de los pantallazos de mensajes aportados en archivos de Microsoft Word
que se refieren a grupos de WhatsApp, sent6 su posicion en el sentido que su valor proba-
torio como documentos tradicionales es escaso cuando se desconoce quiénes integran el
grupo, cudl es la clase de informacién alli compartida, cudl es el origen de los datos, cual
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es el contexto de los mensajes y quiénes son los que emiten las notas de voz (CE, MP Mo-
reno, 2022).

Finalmente, para el Tribunal Superior de Bogotd, Sala Civil, en principio, se debe
respetar el formato de texto o imagen en que se generé o transmitio el mensaje (PDF, PNG,
JEPG, TXT, DOCX, entre otros); si hubo algtin transito por correo electronico bien pue-
de reenviarse a la cuenta electrénica oficial del juzgado; también es aconsejable exportar
el chat y almacenarlo en otro dispositivo (copia a bajo nivel); pero si el litigante opta por
imprimir el mensaje, lo que aporte sera valido, pero no serd el mensaje de datos mismo
sino una prueba de ese mensaje de datos, es decir, una prueba de la prueba; en este ultimo
caso los jueces tienen vedado descartar la eficacia probatoria, solo que deben regirse por
las reglas generales de la prueba documental segun las cuales se presumen auténticos los
documentos privados y las copias (CGP, arts. 244, 245 y 246) (MP Alvarez, 2023).

De esta manera, los casos precedentes evidencian que rutinariamente los contenidos
de las conversaciones que han transitado via chat se pretenden representar en los procesos
judiciales de manera no convencional, si se quiere informal, ya sea con documentos tipo
Microsoft Word, impresiones basicas en papel, o en archivos ajenos a la comunicacion origi-
naria, los cuales carecen de firma electronica.

4. Representacion racional en el proceso judicial del mensaje que ha
transitado a través de WhatsApp. Algunas propuestas

Ya se ha dicho que las capturas de chats, aunque insuficientes o informales, son fuentes de
prueba que pueden convertirse en medios de prueba validos, dada su presuncién de auten-
ticidad como documentos tradicionales u ordinarios. Sin embargo, su real problematica se
centra en los momentos de la valoracion y de la decision judicial.

En la practica las partes poco o nada se preocupan por acreditar la identidad de los
interlocutores, si la representacion de los numeros telefonicos enlazados con la aplicacion
de mensajeria son los de uso cotidiano por aquellos, o si en el pasado se dieron intercambios

de mensajes de la misma manera.

Se ha obviado por completo que la atribucidon de autoria depende de la mecanica
como el poseedor del dispositivo con el que se hace la captura o la segregacion del mensaje
grabo en su lista de contactos el nimero vinculado con la platica textual, grafica, videogra-

fica o con notas de voz.

Y debe anadirse que en la época contemporanea los chats pueden ir desapareciendo
de manera paulatina bajo la opcion de mensajes temporales, caracteristica que afecta la
integridad y la opcion de contrastacidén posterior con el mensaje fuente.
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Debe recordarse también que en los dias que corren, existen herramientas para crear
videos y audios que imitan a personas con total perfeccion, o para crear imagenes como si
fueran conversaciones de WhatsApp (deepfake); su uso se ha venido multiplicando, al punto
que es una util arma para el cibercrimen (Armenta, 2021, p. 294), de ahi la importancia de
resaltar, como lo hace el Tribunal Supremo Espafol, la enorme posibilidad de manipula-
cion de las capturas de chats y la responsabilidad epistémica (o, mas bien, el deber) de los
litigantes de impugnar o tachar todo aquel documento que represente un mensaje o archivo
que devenga sospechoso de manipulacion!®,

Ante estos riesgos, Garcia (2018) precisa que debe existir maxima acuciosidad en
quien se vale de capturas de WhatsApp; para ello sugiere la aportacion, desde un principio,
del archivo en soporte electrdnico, o la indicacion clara de la terminal en la que se encuen-

tra la comunicaciéon almacenada (p. 64).

Como lo reitera Mesa (2017), a proposito del imposible almacenaje de los datos
en los servidores y la opcion de cifrado de extremo a extremo (lo que hace imposible la
aportacion del mensaje a través de prueba pericial), para conocer con completitud la co-
municacion, manteniendo a salvo la trazabilidad, fiabilidad, integridad y autenticidad,
sigue siendo necesario que se aporten al proceso los dispositivos comunicacionales de

emisor y receptor (p. 241)"L.

Y frente a este mar de incertidumbre, Rojas (2016, p. 95) propone, para evitar la reduc-
cion en la credibilidad de lo que ha denominado documento privado, que se acuda ante no-
tario o ante un secretario de juzgado para que estos servidores publicos accedan a la cuenta
de correo electronico o al dispositivo mévil, procediendo a imprimir directamente los men-
sajes y dejando un acta; la otra formula es la prueba pericial informaética sobre el contenido
del mensaje y el estado de los ordenadores o dispositivos de almacenamiento (p. 96).

190 Resulta insolito que en pleno siglo XXI, cuando las tecnologias de la informacién y las comunicaciones (TIC) han
avanzado a escala mundial, se sigan aplicando métodos probatorios tan arcaicos como copias o impresion de comu-
nicaciones. Y es insdlito porque se ha avanzado en normativas en materia de derechos humanos que propugnan;
por ejemplo, en Europa, por asegurar el acceso a servicios digitales publicos, privados y transfronterizos a todas las
personas, a través de una identificacion electrénica facil de usar, que garantice un reconocimiento digital de la propia
identidad, que asegure la privacidad de los datos y la autenticidad de la informacion bajo criterios de dignidad huma-
na, autonomia y ética (UE, Declaraciones: de Tallin, 2017; de Berlin, 2020; y Europea sobre Derechos y Principios
Digitales para la Década Digital, 2022); en el mismo sentido se viene proponiendo desde la ONU desalentar el apaga-
do de internet y la filtracion o limitacion de servicios digitales a través de un pacto digital mundial (ONU, Derechos
Humanos Digitales, 2022).

¥L - Sobre la importancia de aportar los dispositivos emisor y receptor, Rodriguez (2019) hace notar que a veces, la dispari-

dad de formatos entre operadores, hace que determinados mensajes que integran imagenes se escriban o grafiquen de
una forma y se reciban de otra. Por ejemplo, en 2016 Apple cambi6 el emoji arma de fuego por una de agua; en el evento
del envio de Ia pistola de agua a un receptor no actualizado, la imagen va a ser la de una pistola convencional (p. 695).
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En esa linea, Bielli & Ordoéiiez (2021) sugieren que al pantallazo se le adicionen otros
medios de prueba como los siguientes: 1) El contenido de la conversacion completa, para
lo cual se puede usar la funcidn nativa “exportar chat”, o aplicaciones externas, lo que
implica, adicionalmente, extrapolar el listado de contactos y generar un codigo hash. 2)
Acta notarial, lo que demanda que el notario o fedatario publico esté acompaniado de un
experto informadtico y que tenga un software adecuado para acceder al contenido del cual
habré de dejar constancia. 3) Ofrecer como prueba anticipada, o en el escenario mismo del
proceso, el dispositivo donde se encuentra el intercambio comunicacional. 4) Exigir por el
juez que la parte respectiva aporte el elemento de comunicacién, so pena de las consecuen-
cias procesales ante su negativa. 5) Reconocimiento judicial del intercambio de mensajes
(inspeccion judicial), aunque este escenario no permite al juez determinar si los mensajes
fueron editados. 6) Prueba testimonial relacionada con la existencia del intercambio de
mensajes. 7) Informe del prestador de servicios de comunicaciones; este tipo de prueba es
importante principalmente cuando se presenta el desconocimiento o la impugnacion del
mensaje de WhatsApp; se puede solicitar al administrador de la empresa de mensajeria o a
la empresa de telefonia si tiene respaldo de los mensajes'?, o quiénes son los titulares de las
lineas telefonicas involucradas, con los respectivos codigos IMEI de los teléfonos moviles o
numeros SIM (p. 775).

En este orden de ideas, se itera, la prueba documental ordinaria exhibida como cap-
turas de WhatsApp de diversa indole, por si sola, es insuficiente para demostrar cabalmente
el hecho comunicacional.

Las partes tienen un deber amplio en la aportacion y discusion dentro de sus com-
promisos con la verdad, lo que conlleva que exporten por completo el chat a instancia de
un fedatario publico, o que lo conserven en un dispositivo que permita su preservacion y
posterior auditoria; también se puede allegar en su contenedor original el mensaje que fue

transmitido a través del sistema de mensajeria instantanea.

En otros términos, la solucion relevante estd en demostrar el hecho electrénico (comu-
nicacion via chat) a través de la prueba electronica.

Algunas comunicaciones a través de mensajeria mdvil tienen sistemas de cifrado de extremo a extremo (sistema
Signal), que permite que solo el remitente y el destinatario de los mensajes puedan descifrarlos. Esto impide que
terceros y que incluso la misma compafiia (como pasa con WhatsApp desde 2017) tengan acceso o respaldo de esas
conversaciones. Este sistema asegura la intimidad pero dificulta la labor judicial, por ejemplo, impide llegar con
certeza al usuario real de la aplicacion (Mesa, 2017, pp. 226 a 235).
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Conclusiones

Con las capturas de WhatsApp, ya sea de imagenes de conversaciones, notas de voz o videos,
que son prueba documental tradicional u ordinaria, por carecer de metadatos o de respaldo
informatico suficiente —ante la ausencia de firma electronica—, no se puede acreditar

cabalmente en el proceso judicial la comunicaciéon que surgié como un hecho electronico.

Pero, aun asi, en los momentos de valoracion y decisidn, se les suele confundir con el
mensaje que se quiere representar, a pesar de que normalmente con esos archivos nuevos o
con esas impresiones no se sabe si efectivamente los interlocutores son los que alli se ilus-
tran, o si el dato que se dice transmitido alguna vez se plasmo asi. Lo mas delicado es que
a esos medios de conocimiento no se les dota de contexto, lo que hace mucho mas peligrosa
y misteriosa esa forma de probar. Dicho de otra manera, se enarbola como omnisciente el
contenido de tales pantallazos o archivos multimedia segregados, como si fueran la comu-

nicacion misma.

De otro lado, la jurisprudencia aqui referenciada permite afirmar que normalmente
los abogados no acuden al desconocimiento o a la tacha de falsedad de los documentos asi
presentados.

Para superar tales dificultades epistémicas es fundamental aportar el contenido com-
pleto de la comunicacion lograda a través de la aplicacién de mensajeria instantanea What-
sApp. Para el efecto deviene util la exportacién del mensaje a instancia de un fedatario
publico como un notario o un secretario de juzgado, o la extraccidon con la conservacion
rigurosa del terminal electronico donde estd almacenado el chat, o la inspeccidon de la
comunicaciéon a manos del mismo juez con la auscultacidén del dispositivo o dispositivos
electrénicos que facilitaron la generacion del mensaje, su transmisidén o su recepcion.

Sea como fuere, aun cuando en Colombia opera la presuncion de autenticidad, que se
complementa con la conducta o posicion asumida por los litigantes y facilita un desarrollo
procesal agil, mientras se sigan tomando decisiones judiciales con base en fragmentos o seg-
mentos de charlas sin firma electronica, se estard apalancando la trascendencia de las creen-
cias para asimilarlas a la realidad (acto de fe), en lugar de una reconstruccion racional de los
enunciados facticos para conocer esa realidad comunicacional bajo una aspiracién de verdad.
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Capitulo VIII

Reflexiones sobre el uso de la
inteligencia artificial en el arbitraje

José Caro Catalan

Introduccion

La irrupcién de la inteligencia artificial en el sector juridico es una realidad cada vez mas
evidente. El uso de programas informaticos con capacidad para asistir o, incluso, sustituir
a los profesionales del derecho en determinadas tareas desempefnando funciones eminen-
temente humanas como el razonamiento, el aprendizaje o la capacidad para planear, se ha
generalizado en los ultimos tiempos. La implantacion de estas tecnologias facilita la labor
de los profesionales, en la medida en la que, por un lado, los libera de invertir su tiempo
en realizar funciones para las que quiza estan sobre cualificados y, por otro lado, les per-
mite realizar algunas de sus funciones de una forma mas eficiente, gracias a la asistencia
que pueden brindar este tipo de softwares (ej. busqueda y analisis de jurisprudencia). Sin
embargo, no se puede desconocer que la implantaciéon de la inteligencia artificial lleva
aparejada una serie de riesgos que deben ser ponderados adecuadamente, més aun cuando
se pretende aplicar en el ambito de la justicia, donde se ven afectados de forma directa
derechos fundamentales.

Existen ya bastantes trabajos en los que se ha analizado el ambito de aplicacién de
la inteligencia artificial en el proceso, asi como sus ventajas y desventajas (Nieva Fenoll,
2018). Sin embargo, la mayoria de estos estudios no se detienen a analizar la aplicacion de
esta tecnologia en otras formas de justicia alternativa, a pesar de que, quiza, por sus carac-
teristicas, los métodos alternativos de solucidon de conflictos pueden ser mas propicios que
la justicia tradicional para la inteligencia artificial, aunque su implantacion en este &mbito
tampoco esta exenta de riesgos.
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Precisamente por este motivo creemos que es necesario reflexionar sobre el uso de la
inteligencia artificial en el ambito de la justicia alternativa. En este trabajo, en concreto,
vamos a poner el foco en el arbitraje, por ser uno de los mecanismos alternativos de soluciéon
de controversias mas extendidos a nivel internacional. Para ello, vamos a analizar como
se usa en la actualidad la inteligencia artificial en los procedimientos arbitrales, las poten-
cialidades que esta tecnologia presenta en este ambito, asi como las limitaciones facticas y
juridicas a las que se enfrenta, para, finalmente, realizar una serie de valoraciones criticas

al respecto.

I. Situacion actual del arbitraje: desafios presentes y futuros

Es complicado describir en unas pocas lineas la situacién actual del arbitraje como método
de resolucion de conflictos. Por un lado, porque, como ha apuntado Barona Vilar (2020),
“mantener una visién unidimensional del arbitraje es un error”. Desde la perspectiva de la
practica, se podria decir que existen tantos arbitrajes como sectores en los que opera; poco
o nada tiene que ver, por ejemplo, el arbitraje comercial internacional o de inversiones con
el arbitraje de consumo. En cada ambito el arbitraje mereceria un diagnostico diferente. Por
otro lado, porque la importancia practica del arbitraje varia de forma considerable en fun-
cion del pais. Por diversos factores que no son faciles de identificar, el arbitraje es muy utili-
zado en algunos paises, mientras que en otros desempefia un papel practicamente residual.

Ahora bien, sin perjuicio de esta idea, si tuviéramos que hacer una lista de los sectores
juridicos en los que el arbitraje ha florecido como mecanismo de resolucién de conflictos,
el sector del comercio internacional ocuparia, sin duda, la primera posicién a nivel global.
El arbitraje comercial internacional ha sido, y sigue siendo, la punta de lanza del arbitraje.
Es en este sector donde el arbitraje se ha desarrollado como institucion juridica a nivel
internacional y, por tanto, donde se han fraguado las principales innovaciones juridicas
que ha adoptado en las ultimas décadas —ej. adopcidén de medidas cautelares, arbitraje de
emergencia, principio de separabilidad, etc.—. Buena muestra de ello es la Ley Modelo de
Arbitraje elaborada por la Comision de las Naciones Unidas para el Derecho Mercantil In-
ternacional que se cred precisamente para “ayudar a los Estados a reformar y modernizar
sus leyes sobre el procedimiento arbitral a fin de que tengan en cuenta los rasgos peculiares
y las necesidades del arbitraje comercial internacional”®?.

3 https://uncitral.un.org/es/texts/arbitration/modellaw/commercial_arbitration (4ltima consulta: 17 de julio de 2023).
En este sentido, como ha apuntado Talero Rueda (2022), se puede decir que la clave de su consolidacion internacio-
nal ha sido que los Estados mas industrializados, de forma gradual, lo aceptaron como mecanismo de resolucion de
conflictos, lo que favorecié que los Estados en vias de desarrollo también lo hicieran y, en definitiva, se convirtiera el
cauce por defecto para la resolucion de este tipo de conflictos.
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Son muy ilustrativos los resultados de la 2021 International Arbitration Survey, realizada
por la Queen Mary University of London™. Esta encuesta, que es la mas reconocida en el mun-
do del arbitraje, concluye que el arbitraje internacional es el método preferido por el 90 %
de los encuestados para resolver litigios transfronterizos, ya sea de forma independiente o
junto con otros ADR'. Sin embargo, a pesar de esa preferencia, la encuesta identifica que
la mayor preocupacion de los encuestados tiene que ver con el tiempo y el coste que suelen
requerir este tipo de procedimientos, una critica que contrasta con la idea generalizada de
que la celeridad es uno de los principales activos del arbitraje.

Es un lugar comun cuando se habla de las ventajas del arbitraje, especialmente a nivel
internacional, aludir a la celeridad, especializacién y confidencialidad del proceso como
algunas de sus principales ventajas frente al proceso jurisdiccional. En términos estricta-
mente juridicos, el arbitraje ofrece, ademas, un marco juridico internacional solvente con
el Convenio sobre el Reconocimiento y la Ejecucion Extranjeras de 1958 (“Convenio de
Nueva York”) como garante del reconocimiento y ejecucion de laudos en practicamente
cualquier Estado'*®. Ademas, con él las partes evitan resolver sus controversias ante tribu-
nales locales, que en la mayoria de los casos son extranjeros y estan formados por jueces no
especializados en las cuestiones de comercio internacional (Litina, E., 2020).

Sin perjuicio de estas consideraciones, lo cierto es que la idea de que el arbitraje es
una alternativa eficiente a la jurisdiccion del Estado estd en crisis. Se dice que su difusion
practica ha venido acompafada de un incremento notable y constante de su duracion vy,
correlativamente, de los costes generados para las partes (Esplugues Mota, C., 2020). Al
hilo de esta idea, se afirma que el proceso arbitral cada vez se parece mas al jurisdiccional
—judicialization of international arbitration (Gerbay, R., 2014)— y que, por tanto, los “vicios” de
la jurisdiccion estan siendo asumidos por este.

Elarbitraje comercial internacional viene acaparando este tipo de criticas. Se debe tener
en cuenta que la practica del arbitraje comercial internacional se lleva a cabo en un numero
limitado de ciudades. Esto hace que el “mercado” se concentre en unas pocas instituciones.
Aunque es algo que puede resultar beneficioso desde el punto de vista de la experiencia y
de la especializacion, tiene, al menos, un efecto adverso, que es el de la “saturacion” de las

194 https://arbitration.qmul.ac.uk/research/2021-international-arbitration-survey/ (4ltima consulta: 17 de julio de 2023).

195 Alahora de valorar este dato se debe tener en cuenta que la encuesta se realizo a mas de 1.400 profesionales, entre los
que se encontraban abogados in house tanto del sector publico como del privado, arbitros, abogados independientes,

representantes de instituciones arbitrales, académicos y expertos.

1% Hasta el momento, el Convenio de Nueva York de 1958 ha sido ratificado por 170 Estados (vid. https://uncitral.
un.org/es/texts/arbitration/conventions/foreign_arbitral_awards/status2). (altima consulta: 17 de julio de 2023).

Capitulo VIII. Reflexiones sobre el uso de la inteligencia artificial en el arbitraje 171


https://arbitration.qmul.ac.uk/research/2021-international-arbitration-survey/
https://uncitral.un.org/es/texts/arbitration/conventions/foreign_arbitral_awards/status2
https://uncitral.un.org/es/texts/arbitration/conventions/foreign_arbitral_awards/status2

172

instituciones y de los arbitros especializados, lo que lleva inevitablemente a un aumento de
la duracién y de los costes del arbitraje (Val Gelder, M., 1995).

La comunidad arbitral es muy consciente de este problema. Por este motivo, la efi-
ciencia del proceso arbitral se ha convertido en una de las cuestiones clave de la disciplina,
siendo objeto de numerosos trabajos académico (Trakman, L., Montgomery, H., 2017) y de
importantes innovaciones en el plano practico, a través de la incorporacidn, en los regla-
mentos de algunas de las instituciones de arbitraje mas representativas, de nuevas reglas y
procedimientos (Hage Chahine, J., 2020). En este sentido, llama la atencion la regulacion
de procedimientos fast track, que buscan simplificar los arbitrajes para acortar los tiempos
y, a su vez, reducir sus costes.

Pero, ademas de las innovaciones “juridicas”, el uso de la tecnologia en los procedi-
mientos arbitrales va a desempenar un papel fundamental en el futuro préoximo. Su implan-
tacion puede agilizar los procedimientos y hacer mas atractivo el arbitraje internacional.
En concreto, dentro de todas las tecnologias que pueden servir a este fin, la inteligencia
artificial es una de las que mas interés ha suscitado en la comunidad arbitral'*’. Pese a ello,
la 2021 International Arbitration Survey, en su apartado dedicado al uso de la tecnologia en el
arbitraje, concluye que las tecnologias de la informacion se estan usando de forma intensiva
en el arbitraje internacional, especialmente la videoconferencia y las tecnologias “hearing
room” pero que, sin embargo, la implantacion de la inteligencia artificial sigue en un estado

muy prematuro.

II. Una aproximacion al concepto de inteligencia artificial

Aunque el término inteligencia artificial se haya incorporado a nuestra conversacion en los
ultimos tiempos, creemos conveniente dedicar unas lineas para tratar de exponer, aunque
sea de forma superficial, en qué consiste realmente esta tecnologia. Y es que, pese a que
a estas alturas nos resulta muy familiar, se trata de un concepto relativamente nuevo, con
contornos difusos y en continua evolucion.

La primera idea que debemos destacar es que el término IA es un paraguas bajo el que
resguardan una multitud de materias en las que se ven implicadas metodologias diferentes
(Wichmeyer, T., Redemacher, T., 2020). Esta circunstancia propicia que el alcance de este
concepto sea una cuestion controvertida con implicaciones de todo tipo. Ahora bien, no es

Vid. “Artificial intelligence, a driver for efficiency in international arbitration —how predictive coding can change
document production?”, Kluwer arbitration blog, 23 de febrero de 2020 (http://arbitrationblog.kluwerarbitration.com.
eur.idm.oclc.org/2020/02/23/artificial-intelligence-a-driver-for-efficiency-in-international-arbitration-how-predicti-
ve-coding-can-change-document-production/; tltima consulta: 16 de agosto de 2022).
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este el lugar para profundizar sobre esta cuestion. A los efectos de este trabajo, nos basta
con una definicién provisional que nos sirva como punto de partida para abordar los obje-

tivos formulados.

Por su prestigio y difusién, la definiciéon acufiada por Arkoudas y Bringsjord (2014)
en The Cambridge Handbook of Artificial Intelligence puede ser un buen punto de partida. Segin
estos autores, la TA es la disciplina que se dedica a la creacion de artefactos —en sentido
amplio— capaces de mostrar, en determinados entornos y periodos de tiempo, comporta-
mientos que consideramos “inteligentes”, es decir, comportamientos asociados a la mente
humana. En otras palabras, y siguiendo a Nieva Fenoll (2018), la TA describe la “posibili-
dad de que las maquinas, en alguna medida, “piensen”, o mas bien imiten el pensamiento
humano a base de aprender a utilizar las generalizaciones que las personas usamos para

tomar nuestras decisiones habituales”.

De este modo, la IA debe percibirse como un fendmeno muy amplio, bajo el que se
aglutinan diversas técnicas avanzadas de procesamiento matematico de datos. Dentro de
esta “disciplina” hay un drea concreta que aborda el disefio y la creacion de programas in-
formaticos que emulan la capacidad de aprender del ser humano con la finalidad de que la
“maquina” pueda hacer predicciones o, incluso, tomar decisiones. Esta técnica es la que se
denomina como machine learning y es, quiza, la que tiene un mayor potencial en este Ambito
(Barona Vilar, 2021).

La proliferacion y el desarrollo de estas técnicas ha supuesto una auténtica revolucion
tecnoldgica que se esta implantando en practicamente todos los sectores de la realidad so-
cial, también en el dmbito juridico. En concreto, la IA se presenta como una tecnologia que
puede aportar grandes dosis de eficiencia a la resolucion de conflictos juridicos, agilizando
la toma de decisiones, ya sea desempefiando una funcidn asistencial o, incluso, asumiendo
directamente su adopcion.

ITI. El maridaje entre el arbitraje y la inteligencia artificial

1. Algunas ideas generales

El arbitraje, por sus caracteristicas, presenta a priori unas condiciones propicias para la
implantacién de la TA. La flexibilidad, el antiformalismo, la primacia de la autonomia de
la voluntad son algunos de los rasgos definitorios del arbitraje que nos hacen pensar de esa
forma. A fin de cuentas, el proceso arbitral no se somete a la rigidez del principio de lega-
lidad que impera en el proceso jurisdiccional. Por tanto, para la utilizacidén de este tipo de
tecnologias basta con la voluntad de las partes, siempre que su implantacion no afecte las
garantias esenciales del proceso arbitral.
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Al mismo tiempo, el caracter privado y competitivo de las instituciones arbitrales
favorece que el arbitraje esté a la vanguardia. Todas ellas para sobrevivir en el exigente
mercado de la resolucion de disputas comerciales necesitan prestar un servicio que sea mas
accesible, rapido y eficiente que el de sus competidores y, para ello, la IA puede ser deter-
minante. En el panorama internacional, algtin autor ha desarrollado esta idea y ha hallado
algunos de los motivos por los que la A y el arbitraje comercial internacional pueden ser
mas que compatibles (Rafique, M., 2022). Ahora queremos destacar los siguientes factores:

. Ambos implican a un tercero imparcial e independiente:

Los sistemas de IA pueden disefarse para no tener en cuenta los intereses de las partes
en juego, cumpliendo de esa manera el imperativo de independencia e imparcialidad que las
diferentes leyes de arbitraje imponen al tribunal arbitral. A este respecto, los sistemas de TA
tienen la “ventaja” de carecer de sentimientos, emociones o intereses, un factor que favorece
su imparcialidad e independencia en el desempeifio de la funcidén que se le encomiende.

Ahora bien, esto no quiere decir que la IA esté libre de prejuicios que puedan alterar
su independencia e imparcialidad. Como se ha encargado de analizar Barona Vilar (2021),
la inteligencia artificial también se ve afectada por los sesgos cognitivos. A fin de cuentas,
siguiendo a esta autora, la existencia de este tipo de sesgos es inherentes a la condicion
humana y, en tltima instancia, son los humanos los que crean y programan las maquinas.
Incluso es posible que sea la propia maquina, a través de los procedimientos de machine
learning, la que genere una especie de sesgo que pueda afectar sus decisiones. En cualquier
caso, sea por una u otra via, esta realidad nos obliga a estar vigilantes con los resultados que
puedan mostrar este tipo de softwares.

. Las limitaciones a las que se enfrentan son similares:

También se ha apuntado que una de las afinidades que presentan la IA y el arbitraje
tiene que ver con la forma en la que “nacen”. La IA se desarrolla aplicando las instruc-
ciones dadas por los ingenieros que la crearon. El arbitro, de forma analoga, se debe a la
autonomia de la voluntad de las partes. Es decir, tanto la IA como el arbitro han de ser
“programados” con anterioridad. La IA a través de un algoritmo, y el arbitro, a través de

un convenio arbitral.

De este modo, la IA recibe las instrucciones de los ingenieros que la programaron,
mientras que el arbitro las recibe directamente de las partes, a través del convenio arbi-
tral. Este paralelismo lleva a Rafique (2022) a concluir que la IA puede ser programada
para imitar la actuacion del arbitro, evitando asi los errores de extralimitaciéon que pu-

dieran cometer'®s,

198 Ibidem, p. 314.
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En linea con esta idea, y sin necesidad de plantearnos escenarios distopicos en los que
la funcién arbitral es desempefiada directamente por una IA, creemos que el caracter pro-
gramable de la TA puede ser de utilidad para evitar que el arbitro lleve a cabo actuaciones
que se excedan de su mandato o conozca de cuestiones que se excedan del ambito objetivo
o subjetivo del convenio arbitral. De esta forma, el indice de laudos arbitrales anulados por
estos motivos podria disminuir, algo que siempre es positivo para la practica arbitral.

. Un marco legal favorable a la TA

Las fuentes nacionales e internacionales que regulan el arbitraje comercial interna-
cional reconocen un amplisimo margen a la autonomia de la voluntad de las partes. Esto
significa, entre otras cosas, que las partes pueden pactar —directa o indirectamente, a tra-
vés de los reglamentos institucionales— la utilizaciéon de tecnologias en el procedimiento
arbitral, siempre que su utilizacién no sea contraria a los principios mas elementales del
Estado de derecho —o, como diria el art. 1 del Cédigo Civil espanol, contraria a la moral
o al orden publico—.

Desde nuestro punto de vista, esta es la caracteristica que mas favorece la implan-
tacion de la TA en el arbitraje. A fin de cuentas, la capacidad de autorregulacion es el
principal criterio diferenciador del arbitraje —y otros MASC- respecto de la jurisdiccion.
En este sentido, Martin Diz (2022) ha sefialado que las innovaciones de esta naturaleza se
incorporan “especialmente en la justicia extraprocesal, siempre mas proclive y rapida en la
adaptacién a nuevas circunstancias y posibilidades, frente al proceso que esta generalmente
encorsetado por la ley y la rigidez formal que es insita a su naturaleza institucional” (Mar-
tin Diz, 2022).

2. Algunas iniciativas relevantes

La afinidad entre arbitraje e IA no es solo teorica. Existen diversas iniciativas que demues-
tran que hay un interés en el desarrollo de la TA en el &mbito del arbitraje comercial interna-
cional y, ademas, que son varios los campos de actuacion. A continuacién, vamos a comen-

tar algunas de las aplicaciones mas significativas de esta tecnologia en la practica arbitral.

2.1 Arbitrator Intelligence Questionnaire

En la practica esta muy extendida la creencia de que “el arbitraje vale lo que vale el arbitro”.
Los conocimientos técnicos y juridicos, la experiencia o las cualidades interpersonales son
factores que, sin duda, condicionan la calidad del arbitraje y la satisfaccion final de sus
usuarios. Si se piensa, la labor del arbitro es como la del artesano: de sus habilidades y del
uso que haga de ellas va a depender que el arbitraje llegue a buen puerto. Por este motivo,
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la eleccion del arbitro o del tribunal arbitral es una de las cuestiones que adquieren mas

importancia en la practica.

En el esquema clasico arbitral, cuando las partes o una institucidon arbitral —de-
pendiendo del sistema de nombramiento— tienen que valorar la idoneidad de un arbitro,
tienen en consideracion informaciones obtenidas a través de los métodos tradicionales,
principalmente por el “boca a boca”. La idea de Arbitrator Intelligence Questionnaire (en
adelante, AIQ) es muy sencilla. AIQ es un sistema que pretende proveer a los operadores
juridicos de este tipo de informacion, pero obteniéndola a través de un método con el que
se pretende alcanzar resultados més confiables (Rogers, C. A., 2018). Para ello, se ha ideado
un sistema en el que los datos se obtienen mediante el andlisis de los laudos arbitrales vy,
sobre todo, de unos cuestionarios que estan a disposicion de los usuarios del arbitraje. Con
estos datos, el sistema de IA emite un informe “fiable” que puede servir a las partes para
elegir con un mejor criterio —o, al menos, con uno mas objetivo— al arbitro que se va a
encargar de resolver la controversia.

Como se puede comprobar en su pagina web'’, en poco mas de cuatro afios han
conseguido crear un listado de arbitros muy completo que todo el mundo puede consultar.
No obstante, al ser una iniciativa privada, el servicio no es gratuito. Para consultar el perfil
particular de los arbitros (arbitrajes en los que ha participado, documentos publicados, la

forma en la que “conduce” las vistas) se exige una membresia.

Por ultimo, conviene resaltar que este tipo de herramientas, ademds de mejorar la ex-
periencia del usuario, pueden servir, en palabras de Blanco Garcia (2022), para “potenciar
un arbitraje igualitario, accesible y transparente, un antidoto para evitar las situaciones de
corrupcion que se den en la practica”. Y es que, no podemos desconocer, que el nombra-
miento de arbitros es la fase del procedimiento arbitral més sensible desde el punto de vista
de la corrupcion.

2.2 Iniciativas relacionadas con el analisis y la revision de documentos

Los conflictos que surgen en el ambito del comercio internacional se suelen caracterizar
por su importancia econémica y por su complejidad juridica. Por este motivo, en el
desempefio de su mision, los arbitros dedican mucho tiempo a la recopilacién y analisis de
la documentacion que aportan las partes al procedimiento, algo que, como es obvio, afecta
la eficiencia del arbitraje. Para reducir la dedicacidn a esta tarea, existen varios programas
de legal tech que pueden ser de utilidad. Aunque estos programas no se hayan disefiado

199 (https://www.wolterskluwer.com/en/solutions/kluwerarbitration/arbitrator-intelligence, ultima visita: 18/07/2023).
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especificamente para el arbitraje, tienen un potencial innegable en esta area de la practica
juridica (Socorro, 2020).

. ROSS Intelligence

Es un software de investigacion juridica que utiliza la IA para analizar documentos,
buscar jurisprudencia, identificar similitudes con otros casos o, incluso, responder a las
preguntas juridicas que se le formulen?®. Este tipo de aplicaciones puede facilitar la labor
de arbitro, que en ocasiones se va a ver desbordado por la cantidad de fuentes juridicas con
las que tiene que trabajar para resolver el asunto.

Esto es asi especialmente en los arbitrajes de caracter internacional, en los que la iden-
tificacion de las fuentes suele ser mas complicada que en los arbitrajes de caracter nacional.
Es una herramienta, como se puede comprobar en su pagina web’”!, con un marcado ca-
racter internacional, que permite llevar a cabo una investigacion legal a través de preguntas
—¢j. jcudl es la ley aplicable al convenio arbitral?—, que ayudan a buscar resoluciones que
refuercen la posicion adoptada y puede realizar un resumen de las decisiones mas relevan-
tes para el laudo. Es obvio que este tipo de programas pueden ser de mucha utilidad para
reducir los tiempos de redaccién del laudo y mejorar su calidad argumentativa.

. Fireflies

En los ultimos afios, la celebracion de vistas virtuales se ha convertido en la regla
general, entre otras cosas, porque se ha demostrado como una medida muy eficaz para la
reduccion de los tiempos y de los costes de los procedimientos arbitrales (Levin, R., 2020).
Al hilo de esta nueva forma de celebrar las vistas, surgen también nuevas necesidades que
ya estan siendo atendidas por la tecnologia. Fireflies es un software que es capaz de grabar y
transcribir las vistas, ademas de permitir a posteriori que se realicen busquedas dentro de esa
informacién?®?, En realidad, esta tampoco es una aplicacion de uso exclusivo para el arbi-
traje, ya que estd pensada para cualquier tipo de reunién virtual. Sin embargo, nos parece
que tiene un enorme potencial en este ambito (Socorro, A., 2020).

Por un lado, es evidente que para el arbitro es de una enorme utilidad contar con
una herramienta de estas caracteristicas, sobre todo a la hora de dictar el laudo. En ese
momento es posible que necesite “refrescar” alguna de las cuestiones abordadas en la vista,
en aras de adoptar la mejor decision. Aunque esa funcion también la podria cumplir una
mera grabacion de la videollamada, es mucho mas eficiente que la busqueda se realice so-
bre un texto. De esta forma, a través de palabras clave el arbitro puede hallar rapidamente

200 (https://www.rossintelligence.com/features; tltima consulta: 18/07/2023).
20 (https://www.rossintelligence.com/features; tltima consulta: 19/07/2023).
202 (https://fireflies.ai/; ultima visita: 18 / 07 / 2023).
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la cuestidn que necesita consultar. Por otro lado, este tipo de sistemas puede ser muy util
en sede de anulacién del laudo. Si la impugnacién del laudo se fundamenta, por ejemplo,
en una posible indefensidén ocasionada en la vista, contar con una transcripcién puede ser
fundamental.

2.3 Iniciativas relacionadas con el analisis predictivo: el caso de ArbiLex

El analisis predictivo es una de las principales aplicaciones de la IA. Se trata de una disci-
plina que combina el big data y el machine learning con modelos estadisticos a fin de analizar
la informacion disponible relativa a situaciones pretéritas, identificar tendencias y patrones
de comportamiento, asi como predecir posibles resultados en situaciones futuras” (Solar
Cayon, 2020).

La aplicacién de esta tecnologia en el sector legal ha generado muchas expectativas.
Entre otras cosas, porque con su desarrollo se podria calcular la probabilidad de éxito de
una demanda, anticipando en términos probabilisticos el sentido de la sentencia. No es di-
ficil de imaginar la incidencia que puede tener una herramienta de estas caracteristicas en
el arbitraje. Conocer de antemano las probabilidades de éxito permitiria a los abogados va-
lorar la conveniencia de entablar la demanda o de alcanzar otro tipo de solucion, asi como
trazar la estrategia mas adecuada. Sin embargo, en el arbitraje, la implantacion y desarrollo
de esta tecnologia se enfrenta a un obstaculo muy importante: los laudos, por regla general,
son confidenciales —vid. infra—. Los sistemas predictivos que se han desarrollado hasta el
momento basan sus pronosticos fundamentalmente en la jurisprudencia. Solo a través del
analisis de un numero considerable de resoluciones, el software es capaz de detectar patrones
y calcular las posibilidades.

Siendo asi, pareceria que esta tecnologia no es viable en el arbitraje. Sin embargo,
existen alternativas que estan siendo exploradas. ArbiLex es un ejemplo de ello. ArbiLex?%
es un startup, surgido de la Facultad de Derecho de la Universidad de Harvard que aprove-
cha el aprendizaje automatico bayesiano para ofrecer un modelo empirico y coherente que
permite cuantificar las incertidumbres, reducir los errores y maximizar los resultados en el
ambito del arbitraje comercial internacional (Vij, A., 2021). La peculiaridad de este sistema
es que la informacion de la que se nutre no la obtiene de los laudos dictados sino de las opi-
niones informadas de expertos, a través de las cuales se puede realizar el calculo probabilis-
tico. Todavia se desconoce si este método va a conseguir los resultados esperados, pero, sin
duda, es una alternativa que puede salvar el problema de la confidencialidad de los laudos.

205 (https://www.arbilex.co/welcome; tltima consulta: 19/07/2023).
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En cualquier caso, aunque se haya dicho que esta tecnologia permite a los arbitros
dictar un laudo de “mejor calidad” y aumentar la aceptacion y legitimidad de sus deci-
siones, creemos que este tipo de software estan mas orientados a asistir a las partes y a los
abogados (Eidenmiiller, H., Varesis, F., 2020). Por tanto, a diferencia de los anteriores, no es
una herramienta que mejore la eficiencia de los arbitrajes, sino que esta orientada a mejorar
la posicidn de sus usuarios, aunque, por ahora, no se puede desconocer que los principales
clientes de Arbilex son los fondos de financiacion de litigios que, como es obvio, estan muy
interesados en conocer las probabilidades de retorno de la inversidon que realicen sin nece-

sidad de acudir a la intuicién juridica?%,

IV. Limitaciones de la inteligencia artificial en el arbitraje

Aunque en los ultimos afios se han logrado avances que permiten la automatizacién de
tareas juridicas desde una nueva perspectiva y superando algunas barreras, ciertos rasgos
de la actividad arbitral —limitaciones facticas— y de su regulacién —limitaciones juridicas—
limitan el papel de la IA a la hora de su implantacion en el arbitraje. Para abordar esta
cuestion, nos parece clave la idea que nos plantea Nieva Fenoll (2018). Segtun este autor,
para trazar los limites de la inteligencia artificial en la Administracion de Justicia “debe
distinguirse entre la tramitacion y busqueda de datos, por una parte, y la actividad mental
que supone el enjuiciamiento, por la otra”. Aunque al hacer esta afirmacién el autor se re-
fiera al proceso jurisdiccional, esta no pierde vigencia en el proceso arbitral, donde también
se reproduce esa dualidad de funciones.

1. Limitaciones facticas

1.1 Tramitacion y analisis de datos

Mas alla de las limitaciones tecnologicas —que cada vez son menores— el principal limite
“factico” —si se puede llamar asi— al que se enfrenta la A tiene que ver con la recopilacion
de los datos. Las aplicaciones de IA que desempefian funciones predictivas necesitan de un
volumen importante de datos que, ademas, sean veraces y representativos de la realidad. A
fin de cuentas, estos datos proporcionan el “material de entrenamiento original” para que
el aprendizaje automatico se pueda desarrollar de forma satisfactoria (Eidenmdiller, H., y
Varesis, F., 2020).

204 Para saber mas sobre este software vid. “How ArbiLex is bringing Al to the multi-billion dollar litigation finance in-

dustry”, The Global VC, 29 de junio de 2023 (https://500.co/theglobalvc/arbilex-founder-spotlight, tltima consulta:
18/09/2022).
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El arbitraje, como hemos sefialado, se caracteriza por su cualidad confidencial, lo que
impide, entre otras cosas, que existan repertorios de laudos arbitrales de los que las “ma-
quinas” se puedan nutrir. Esta circunstancia, que tradicionalmente se ha “vendido” como
una de sus ventajas respecto de la jurisdiccidon, puede suponerle un handicap importante en
los proximos afios.

Sila IA sigue avanzando al ritmo que lo esta haciendo en el ambito legal, es previsible
que produzca cambios muy relevantes en la Administracion de Justicia. Sin duda, su “al-
goritmizacion” y “robotizacién” pueden mejorar la experiencia de usuario (Barona Vilar,
2022), entre otras cosas, porque el desarrollo e implantacion de las tecnologias basadas en
el analisis predictivo puede aportar grandes dosis de certidumbre y previsibilidad ante los
conflictos juridicos, un factor que es especialmente apreciado en el &mbito de los negocios.
Por este motivo, si los sistemas judiciales lograran alcanzar este objetivo, el arbitraje seria

menos atractivo comparativamente como medio alternativo de resolucion de conflictos.

Ahora bien, la naturaleza confidencial del arbitraje no es inmutable. No podemos
perder de vista que, aunque la mayoria de las legislaciones incorporan el principio de con-
fidencialidad, las partes pueden pactar otra cosa, ya sea expresamente O por someterse a
un reglamento arbitral que asi lo disponga. De hecho, existen arbitrajes en los que no esta
vigente este principio. Es el caso, por ejemplo, de los arbitrajes inversor-Estado celebrados
ante el Centro Internacional de Arreglo de Diferencias Relativas a Inversiones (CIADI)>%
o de los arbitrajes deportivos celebrados ante el Tribunal Arbitral del deporte (TAS)?%.

Aunque la tendencia esta cambiando?”’, lo cierto es que la practica arbitral mayorita-
ria sigue caracterizandose por su secretismo. Incluso en los casos donde las instituciones
arbitrales adoptan una politica diferente, la informacion publicada suele ser muy restringi-
da. Es habitual que no se incorpore la motivacién completa y que se eliminen los nombres
de todos los intervinientes, incluidos los arbitros. De esta forma, la cantidad y la calidad de
los datos que ofrece la practica arbitral es insuficiente para que los soffwares de analisis pre-
dictivo puedan operar de forma satisfactoria y desarrollen todo su potencial, especialmente
si se compara con la jurisdiccion (Paisley, K., Sussman, E., 2018).

Teniendo en cuenta este panorama, es previsible que en los proximos anos los legis-
ladores y, sobre todo, las instituciones arbitrales, se esfuercen por mejorar la cantidad y la

25 Se puede acceder a su base de datos a través del siguiente enlace: (https://icsid.worldbank.org/es/casos, ultima con-

sulta: 19/07/2023).

Se puede acceder a su base de datos a través del siguiente enlace: (https://jurisprudence.tas-cas.org/Help/Home.aspx,
ultima consulta: 19/07/2023).

Es muy representativo que la CCI adoptara en 2019 la decision de incorporar al repertorio de Jus Mundi los laudos
arbitrales dictados en sus procedimiento —siempre que las partes no expresen un deseo contrario—. (https://iccwbo.
org/dispute-resolution-services/arbitration/publication-of-icc-arbitral-awards-with-jus-mundi/; 13/09/2022).

206

La justicia en la era de la revolucion tecnologica


https://icsid.worldbank.org/es/casos
https://jurisprudence.tas-cas.org/Help/Home.aspx
https://iccwbo.org/dispute-resolution-services/arbitration/publication-of-icc-arbitral-awards-with-jus-mundi/
https://iccwbo.org/dispute-resolution-services/arbitration/publication-of-icc-arbitral-awards-with-jus-mundi/

calidad de la informacion. Si quieren seguir siendo competitivas, deberan encontrar for-
mulas que, por un lado, les permitan “alimentar” de informacién los softwares de andlisis
predictivo y, por otro, garanticen un nivel de confidencialidad aceptable para sus usuarios.
El reto no es menor.

1.2 Enjuiciamiento

Es recurrente que los trabajos sobre inteligencia artificial y arbitraje se cuestionen la posi-
bilidad de que la “maquina” reemplace al arbitro en su funcién enjuiciadora —a esto se le
ha denominado como “machine arbitration”?" —. La hipoétesis, no obstante, se plantea mas
en el plano fantastico que en el practico. Es obvio que, al menos hasta el momento, la IA
no puede desempeniar esa funcion de forma satisfactoria. Con independencia de los limites
legales existentes —que mencionaremos mas adelante—, juzgar —o arbitrar— es una labor
intrinsecamente humana que requiere, por tanto, de habilidades y facultades que solo po-

seemos nosotros.

El juicio en derecho —mucho menos el de equidad— no es una labor mecanica. Enjui-
ciar es aplicar el derecho —o las reglas de la equidad— al caso concreto. Por tanto, para des-
empefiar esa funcién no solo se requiere conocer el ordenamiento juridico —algo que seria
asumible por la IA—, sino también determinar el “caso concreto”, tomando en considera-
cion las alegaciones formuladas por las partes y la prueba practicada. Desde nuestro punto
de vista, esta ultima funcion dificilmente puede ser replicada por una maquina. Entre otras
cosas porque, como se ha dicho, no solo requiere de la inteligencia 16gico-matematica —que
es la que posee la IA—, sino también de la denominada inteligencia “emocional”, que inclu-
ye, entre otras, la empatia y las habilidades sociales (Halis Kasap, G., 2021).

En cualquier caso, incluso si esto ultimo pudiera llegar a ser replicado, a la hora de
valorar esta cuestion debemos tener en cuenta cual es la razon de ser del arbitraje. A fin de
cuentas, el valor real del arbitraje es que las personas que participan en él utilizan sus pro-
pios antecedentes culturales, empresariales y juridicos, asi como su sentido de la equidad y
de la justicia, para resolver el conflicto. Algo que una maquina nunca podra ofrecer.

208 “Machine arbitrators: science-fiction or imminent reality?” (https://www.financierworldwide.com/machine-

arbitrators-science-fiction-or-imminent-reality#.YyLulHZBxDS8, 15/09/2022).
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2. Limitaciones juridicas

2.1 Tramitacioén y analisis de datos

Como apuntdbamos supra, €l marco legal del arbitraje es favorable para la implantacion de
la TA. Esta afirmacién no la hacemos porque se trate de una regulacién vanguardista sen-
sible a los avances tecnoldgicos, sino simplemente porque el régimen juridico del arbitraje
dota de un valor preeminente a la autonomia de la voluntad de las partes. A efectos prac-
ticos, esto significa que no es necesario que la ley autorice el uso de la IA en el arbitraje.
Mientras que las partes estén de acuerdo, en principio, no debe haber ningiin impedimento.

Decimos en principio porque la autonomia de la voluntad en el arbitraje también tiene
sus limites. Es muy grafica a este respecto la Exposicion de Motivos de la Ley de Arbitraje
cuando sefiala que el principio de autonomia de la voluntad “establece como tnicos limites
al mismo y a la actuacién de los arbitros el derecho de defensa de las partes y el principio de
igualdad, que se erigen en valores fundamentales del arbitraje como proceso que es”. Algo
que, evidentemente, también afecta a la TA.

Desde un punto de vista juridico, por un lado, queda vedado cualquier uso de la
IA que impida o limite el derecho de las partes a alegar y probar el fundamento factico y
juridico de su posicidn procesal, asi como a poder rebatir a la parte contraria (Gémez Co-
lomer, 2021). Por otro lado, también queda vedada toda utilizacién de la IA que quiebre el
principio de igualdad de armas. Esta regla entendemos que no afecta al uso “privado” que
las partes puedan hacer de esta tecnologia a la hora de preparar al caso —algo que, por otra
parte, seria dificil de detectar—, sino a que los programas que intervengan en el proceso ar-
bitral no sitien en una posicidon de privilegio a una parte respecto de la otra.

2.2 Enjuiciamiento

Mas alla de las limitaciones técnicas que ya han sido abordadas, el régimen juridico del
arbitraje impide que el arbitro pueda ser reemplazado por un software de IA. No es el
lugar para realizar un analisis exhaustivo de esta cuestion, ya que excederia los limites
de este trabajo. Sin embargo, si consideramos oportuno dejar anotados algunos de los

argumentos principales.

Si seguimos como modelo la Ley de Arbitraje espafiola, el impedimento mas eviden-
te lo encontramos en su art. 13. Segun este precepto, solo “[p]Jueden ser arbitros las perso-
nas naturales que se hallen en el pleno ejercicio de sus derechos civiles, siempre que no se
lo impida la legislacion a la que puedan estar sometidos en el ejercicio de su profesion”.
Es decir, solo pueden desempefiar esa funcién las personas fisicas, quedando excluidas las
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personas juridicas y, por supuesto, cualquier software capaz de replicar esta funcion. No

cabe otra interpretacion.

Pero el principal impedimento no deriva de la literalidad de este articulo —que even-
tualmente podria alterarse—, sino de la propia naturaleza juridica del arbitraje. El arbitraje,
como equivalente jurisdiccional, se caracteriza por producir un resultado idéntico al del
proceso. Esto es, una resolucion definitiva e irrevocable del conflicto que, ademas, puede
ser ejecutada de forma forzosa. En este orden de ideas, cuando las partes se someten a
arbitraje otorgan al arbitro un poder inter partes que este debe ejercer guardando la debida
imparcialidad e independencia frente a las partes en el arbitraje y respetando el convenio
arbitral y el ordenamiento juridico en su conjunto. Si no respeta estas condiciones en su
ejercicio, puede incurrir en responsabilidad por los dafios y perjuicios causados (art. 21
LA). Es decir, la otra cara de la funciéon —o poder— que desempeia el arbitro es su respon-
sabilidad. Son dos elementos que no pueden disociarse.

Pero, mas alla del problema de la responsabilidad —que eventualmente podria llegar a
salvarse si se designara a una persona como responsable de las decisiones adoptadas por la
maquina—, la doctrina ha sefialada al deber de motivar la decision como el principal obsta-
culo legal. En este sentido, Blanco Garcia (2023) ha sefialado que

[e]s cierto que la IA puede ayudar en la decision del conflicto, especialmente cuando
hablamos de disputas “estandarizables”, pero de momento los instrumentos y sistemas
desarrollados carecen de la capacidad de argumentacion, especialmente juridica, propia
de los jueces y de los arbitros. Un hecho que no puede pasar desapercibido y sobre el que
no debemos transigir, pues ello quebraria las bases de nuestro sistema de derecho.

No podemos obviar que, al menos de momento, la mayoria de las leyes de arbitraje exi-
gen que el laudo esté motivado. Asi lo hace el art. 37.4 de la ley espafiola, cuando sefiala que
el laudo “debera ser siempre motivado”, o el art. 104 de la ley colombiana, en virtud del cual
“el tribunal deberd motivar el laudo, al menos que las partes hayan convenido otra cosa”. A
fin de cuentas, la motivacion es un elemento esencial para que, con posterioridad, los jueces
puedan controlar la legalidad del laudo en un eventual procedimiento de anulacién.

Por estos y otros motivos, creemos que el arbitraje, tal y como lo conocemos hoy, es
incompatible con el machine arbitrator.
Conclusiones

De lo expuesto en este trabajo se deduce que la IA es una herramienta fundamental para
que el arbitraje comercial internacional pueda afrontar con éxito uno de sus principales
retos: reducir los costes y los tiempos de los procedimientos arbitrales.
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Ahora bien, como hemos tenido ocasion de analizar o lo largo de este trabajo, la im-
plantacion de esta tecnologia en el arbitraje plantea muchos interrogantes que han de ser
resueltos. Sin embargo, no creemos que la solucion sea acudir a los cauces tradicionales
(Ley o Convenio Internacional). Son los sujetos que intervienen habitualmente en la prac-
tica arbitral —instituciones arbitrales, arbitros, usuarios— los que deben tomar la iniciativa,
aprobando instrumentos de soft law que ofrezcan certidumbre donde ahora mismo no la hay
y minimicen los posibles efectos adversos de la implantacion de la IA en el arbitraje.
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Capitulo IX
o

“Justicia 4.0”: un panorama general
sobre el uso de la tecnologia en las
politicas publicas judiciales en Brasil

Camilo Zufelato
Victor Dantas de Maio Martinez

Vinicius de Camargo

Introduccion

Brasil puede ser considerado un pais significativamente avanzado en términos de infor-
matizacion juridica. El uso de tecnologias esta difundido en diversas facetas de la practica
juridica brasilefia, desde la libre disponibilidad de normas en sitios web oficiales de los di-
versos entes federativos, hasta la oferta de interfaces de Programacion de Aplicacion (APT)
para la recuperacion de informacién de procesos judiciales y el uso de inteligencia artificial
para juzgar la admisibilidad de recursos.

En comparaciones empiricas con paises de la Unién Europea (CNJ & Delegacdo da
Unido Europeia no Brasil, 2022) y de América Latina (Oliveira & Cunha, 2020; Elena,
2015), la experiencia brasilefia con la tecnologia en la Administraciéon de Justicia no solo
ha sido equiparada a las mejores tendencias mundiales, sino que también se reconoce como
capaz de ofrecer conocimiento propio debido a las iniciativas exitosas en diversos aspectos
(Barreto & Costa, 2022).

Sin embargo, no se puede ignorar que el incentivo al uso de estas tecnologias esta
inserto en un determinado contexto de valores, atendiendo a los intereses (declarados y no
declarados) de ciertos sujetos, que no necesariamente coinciden con los de los ciudadanos



en general, ni con los enumerados en la Constitucion Federal brasilefia. Por lo tanto, el
“A

éxito” de estas medidas es relativo y, de hecho, puede representar un verdadero fracaso
para ciertos grupos.

Especificamente en el derecho procesal, la promociéon de politicas publicas judiciales
que involucran la tecnologia ha sido protagonizada en las ultimas décadas por el Consejo
Nacional de Justicia (CNJ), 6rgano que forma parte del Poder Judicial brasilefio y que es res-
ponsable, en sintesis, por controlar el desempefio administrativo y financiero de este Poder.

En el ejercicio de sus competencias, el CNJ regula la actuacién del Poder Judicial
mediante la emision de actos reglamentarios (principalmente las denominadas “Resolucio-
nes”), asi como desarrolla programas y proyectos institucionales, realiza investigaciones
judiciales, planifica la gestion estratégica y promueve la capacitacién de los funcionarios
publicos, entre otras funciones.

El programa mas reciente de politica publica judicial elaborado por el CNJ es el lla-
mado Justicia 4.0, una iniciativa basada en la utilizacién de la tecnologia para proporcionar
innovacion y eficacia a la jurisdiccion estatal brasilena. El objetivo del presente trabajo es
presentar un panorama general del programa Justicia 4.0, con el fin de compartir los avan-
ces mas recientes (y posibles retrocesos) de la experiencia de Brasil en el uso de la tecnologia
en la Administracion de Justicia.

Este estudio adopta la técnica de revision bibliografica del estado del arte. Se consul-
taron cuatro bases de datos: Google Académico, Portal de Periddicos da CAPES, Biblio-
teca Digital Brasileira de Teses e Dissertacdes (BDTD) y Scielo. La busqueda se realizé en
julio de 2023, sin un recorte temporal establecido. Con excepcion de Google Académico,
que arrojo cuatro paginas de resultados, los demas motores de busqueda arrojaron entre
cero y dos resultados. El término de busqueda utilizado fue “justica 4.0”. Ademas, se reali-
z0 un analisis documental, principalmente de los informes y boletines técnicos elaborados
por el CNJ, que proporcionan informacion sobre el desarrollo de la iniciativa, asi como un
breve analisis legislativo de las normas pertinentes.

1. El programa Justicia 4.0

El Consejo Nacional de Justicia —-CNJ- fue introducido en la Constitucion de la Republica
Federativa de Brasil de 1988 por la Enmienda Constitucional n.° 45 de 2004 (conocida popu-
larmente como “Reforma del Poder Judicial”). Uno de los principales motivos de su creacién
fue precisamente la busqueda de la modernizacion en la lucha contra la “crisis del Poder Judi-
cial” brasilefio a fines del siglo XX y principios del siglo XXI, caracterizada por la morosidad,
la ineficiencia y la inaccesibilidad de la Administracion de Justicia (Martins & Colares, 2013).

Capitulo IX. “Justicia 4.0": un panorama general sobre el uso de la tecnologia en las politicas publicas judiciales en Brasil

187



188

Sila “crisis”?*”® que motivo la creacion del CNJ tenia, como uno de sus pilares centra-
les, la demora judicial (Sadek & Arantes, 1994), la respuesta del Poder Judicial en las ulti-
mas décadas ha sido una busqueda enérgica, e incluso fetichizada, de la celeridad procesal
y la eficiencia en la gestion.

Estos esfuerzos marcan un nuevo paradigma en la racionalidad del derecho procesal
brasilefio, que ha adoptado valores diametralmente opuestos a los de la expansion de dere-
chos, la universalizacién de la tutela jurisdiccional y el acceso a la justicia que marcaron la
nueva orientacion constitucional en 1988 (Alves da Silva, 2022).

Es en este contexto donde se llevan a cabo muchas de las reformas legislativas que
han culminado en el estado actual del derecho procesal brasilefio, incluyendo aquellas que
impulsaron el uso de tecnologias y la innovacion. Su cardcter es eminentemente eficientis-
ta, basado en discursos que enfrentan la morosidad y una supuesta explosion de litigiosidad
(Asperti, 2018), y no se enfoca principalmente en el ideal de acceso a la justicia, a pesar de
que utilizan discursos que invocan dicho concepto, incluso para justificar algunas medidas
que son contrarias a la agenda original (Ferraz ez al., 2017).

El propio CNJ es producto de este escenario (y, por lo tanto, muchas de sus politicas
publicas judiciales también lo son, incluido el Justicia 4.0), de propuestas enddgenas del Poder
Judicial para resolver problemas del Poder Judicial. Si bien no todas son inherentemente nega-
tivas y muchas contienen avances importantes en la mejora de la Administracion de Justicia,
es importante dejar claro que su implementacion ocurre para satisfacer intereses y necesidades
inmediatas del Poder Judicial, y no de las personas sujetas a la jurisdiccion, quienes a veces se

benefician indirectamente y otras veces se ven sustancialmente perjudicadas.

Con la Enmienda Constitucional n.° 45 de 2004, que es el principal marco normativo
del cambio de vectores axiologicos del derecho procesal brasilefio (Asperti, 2018; Alves da
Silva, 2022), se crea el Consejo Nacional de Justicia como un 6rgano del Poder Judicial
(articulo 92, I-A de la Constitucion Federal), cuya mision institucional es promover el desa-
rrollo de este Poder por medio de politicas publicas judiciales y del control de la actuacion
administrativa y financiera (articulo 103-B, §4 de la Constitucién Federal), lo que incluye la
competencia para coordinar la planificacién y la gestion estratégica.

209 Se utiliza la expresion entre comillas porque, aunque el Poder Judicial brasilefio se centra en la busqueda de la

celeridad y la eficiencia, la morosidad dificilmente puede considerarse como el principal defecto de la prestacion
jurisdiccional contemporanea (la afliccién del momento es la gran cantidad de casos, por lo que la crisis actual tiene
facetas diferentes a las de hace treinta afios). Ademas, es pertinente mencionar que a veces el proceso judicial avanza
demasiado rapido en Brasil, con extinciones sumarias debido a la aplicacion erronea de precedentes vinculantes,
decisiones monocraticas precipitadas o la limitacion de las vias de recurso, por ejemplo. En este sentido, lo correcto
seria proteger la duracion razonable del proceso, y no exclusivamente la celeridad procesal.
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Con esa mision, el CNJ, con el apoyo del Programa de las Naciones Unidas para el
Desarrollo?'?, instituy6 en enero de 2021 el “Programa Justicia 4.0 - Innovacién y efectivi-
dad en la realizacion de la Justicia para todos”, el cual consiste en un conjunto de acciones
cuyo objetivo declarado es promover el acceso a la justicia, mejorar la eficiencia, la efectivi-
dad y la transparencia del sistema de proceso judicial electronico (CNJ, 2022b).

Con este alcance, el programa Justicia 4.0 puede considerarse como una verdadera
politica publica desarrollada por el Poder Judicial, tomando como referencia el concepto
de Maria Paula Dallari Bucci (2006), segun el cual una politica publica es el programa de
acciones resultante de procesos juridicamente regulados, que busca coordinar los medios
estatales y las actividades privadas para lograr objetivos socialmente relevantes y politica-
mente determinados. A proposito, el CNJ es actualmente el principal organismo estatal
responsable de las politicas publicas judiciales en Brasil.

La nomenclatura del programa, segun Ramos & Chai (2022, p. 14, nuestra traduc-
cion), “hace alusiéon a la denominada Cuarta Revolucion Industrial, trasladando conceptos
como la conectividad, la integracién y la interaccidén hombre-tecnologia al servicio jurisdic-
cional”!!, No es objetivo de este trabajo profundizar en lo que es la industria 4.0 o la llamada
Cuarta Revolucion Industrial, sin embargo, es importante mencionar que si la industria 3.0
impulsé el perfeccionamiento de las TIC en el entorno de la sociedad digital, la Industria 4.0
impulsa la integracion total de la informacion y el conocimiento en todas las etapas del ciclo
de vida del producto en el entorno de la sociedad 4.0 o sociedad digitalizada.

La mejora, la tecnificacion y el abaratamiento de los almacenamientos y medios de
transporte han aportado cambios importantes en la logistica. Los drones empiezan a ser
una realidad en los medios productivos y logisticos.

Pero el cambio principal esta en los sistemas de produccion. La inteligencia artificial
(IA) y su hija primogénita, la robotica, han iniciado una revolucién que ya no tendra freno.
Se les han afiadido otras hijas: los sensores, las comunicaciones inalambricas y los produc-
tos inteligentes (smart products). Las diferentes partes del proceso productivo estan asumien-
do funciones inteligentes que hasta ahora eran privativas de los obreros especializados y
estan comunicandose entre ellas de forma automatica y autobnoma mediante el internet de
las cosas (IoT del inglés internet of things). (Garrell & Guilera, 2019).

210 Tas acciones del Programa Justicia 4.0 estan relacionadas con los Objetivos de Desarrollo Sostenible de la Agenda
2030 de la Organizacion de las Naciones Unidas, especialmente con el objetivo 16, que busca promover sociedades
pacificas y garantizar el acceso a la justicia para todos. En total, la Agenda 2030 comprende 17 objetivos de desarrollo
sostenible, los cuales incluyen 169 metas especificas

M [“Faz alusdo a chamada 4* Revolugdo Industrial, transcrevendo conceitos como conectividade, integragdo e interagao

homem-tecnologia ao servigo jurisdicional”].
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El contexto de esta iniciativa es complejo*?. Segun datos del propio CNJ, el Poder
Judicial brasilefio tiene una de las mayores cargas de trabajo del mundo: en 2020 habia 6321
casos por juez y aproximadamente 1 caso por cada 3 habitantes en promedio (CNJ, 2021).
Sin embargo, el alto numero de procesos en formato electrénico ha favorecido el desarrollo
del programa, ya que, hasta el 31 de diciembre de 2020, el 97,2 % de los casos en primera
instancia se encontraban en formato electronico (CNJ, 2021).

El Justicia 4.0 busca introducir innovaciones en el sistema de justicia brasilefio y se
estructura en cuatro ejes principales: 1) innovacidn y tecnologia; ii) gestion de informacion
y politicas judiciales (politicas basadas en evidencia y orientadas a la promocion de los
derechos humanos); iii) prevencion y combate a la corrupcion y al lavado de dinero y recu-
peracion de activos (por medio de la gestion de datos e informacion); y iv) fortalecimiento
de las capacidades institucionales del CNJ (enfoque en la seguridad juridica, sostenibilidad
de los proyectos y eficiencia en la Administracién de Justicia) (CNJ, 2022b).

Conocer un panorama general sobre las medidas adoptadas en cada uno de estos cua-
tro ejes es una forma fructifera de describir, en términos concretos, qué politicas publicas ju-
diciales se han desarrollado en Brasil. Por lo tanto, con el objetivo de compartir la experien-
cia nacional, es pertinente detallar las acciones llevadas a cabo en estas cuatro dimensiones.

1.1 Innovacibén y tecnologia

El primer eje de Justicia 4.0 entiende la innovacion y la tecnologia como la adopcion de
“soluciones disruptivas para transformar el Poder Judicial y mejorar la prestacion de ser-
vicios a toda la sociedad”?'®* (CNJ, 2022b, p. 13, nuestra traduccién). Como “soluciones
disruptivas”, en resumen, se incluyen herramientas relacionadas con la gestién y el tramite
de los procesos judiciales.

Laprincipal de estasherramientasesla Plataforma Digital del Poder Judicial (PDPJ-Br),

que tiene como objetivo consolidar la gestién de los diferentes sistemas de proceso judicial
electronico?®. La medida surge de la necesidad de integrar todos estos sistemas, debido a

212 Esimportante destacar que en este momento, la realidad del sistema de justicia brasilefio se caracteriza por “muchos

procesos, pocos jueces, muchos abogados, muchas facultades de derecho y una maquinaria judicial burocratizada”
(Alves da Silva, 2018, p. 119, nuestra traduccion). [“Muitos processos, poucos juizes, muitos advogados, muitas facul-
dades de direito e uma maquina judiciaria burocratizada”].

M3 [“Solugdes disruptivas para transformar o Judiciario e melhorar a prestagio de servigos a toda a sociedade”].

24 Se argumenta que una de las principales dificultades para el desarrollo digital del Poder Judicial era la variedad de
sistemas electronicos de tramitacion procesal adoptados por los tribunales (como PJe, e-Proc, Projudi, e-SAJ, entre
otros). Con el PDPJ-Br se busca integrar la tramitacion electronica, ya que los diferentes sistemas se estan conectando
a esta plataforma tnica. Ademas, la herramienta busca evitar la logica de aislamiento de las innovaciones tecnold-
gicas, implementando un modelo colaborativo (CNJ, 2022b). La integracion de los sistemas de proceso electronico
todavia estd en curso.
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la frustracion de los esfuerzos del CNJ para implementar un sistema electrénico unificado
en todo el pais.

En 2013, en una iniciativa a nivel nacional, el CNJ inauguré un sistema nacional uni-
forme llamado Proceso Judicial Electronico (PJe). La intencidn era proporcionar uniformi-
dad y preparar el camino para una estructura comun que trajera beneficios en términos de
eficiencia y economia. Sin embargo, esta iniciativa no fue considerada satisfactoria para al-
gunos tribunales del pais, especialmente los mas grandes, que ya habian realizado inversio-
nes significativas en sus propias plataformas. A pesar de esto, varios tribunales adoptaron
el PJe, aunque muchos también lo modificaron y adaptaron a sus necesidades especificas.

En 2017, frente a lo que se podria describir como un “archipiélago” de diferentes solu-
ciones y sistemas, la estrategia cambio de la unificacion de sistemas por medio del PJe hacia
la interoperabilidad de los sistemas ya en funcionamiento. Para lograr esto, se desarrollaron
varias estrategias con el fin de facilitar el uso de medios automatizados —ya sea con o sin
tecnologias de inteligencia artificial— e integrar y gestionar datos de diferentes sistemas de
proceso electronico, afiadiéndoles cada vez mas funcionalidades?”® (CNJ & Delegacao da
Unido Europeia no Brasil, 2022, p. 47, nuestra traduccion).

Ademas, el PDPJ-Br también tiene como objetivo permitir que herramientas o mi-
croservicios desarrollados por un tribunal estén disponibles para los demas, creando un
modelo colaborativo para reducir costos y aumentar la eficiencia (CNJ, 2022b).

Otra herramienta desarrollada en el primer eje es el Codex, cuya funcidn es capturar
y procesar datos para impulsar el uso de inteligencia artificial (IA) y formular politicas
judiciales basadas en evidencias. El Codex es capaz de convertir documentos procesales,
como peticiones y decisiones, en texto plano, lo que permite su incorporaciéon en modelos
de IA (CNJ, 2022b).

Este mecanismo se desarroll6 como parte de una tercera innovacion tecnologica del

eje, que es el programa Sinapses, realizado en colaboracién con universidades para el de-

[“Em 2013, em uma iniciativa nacional, o CNJ inaugurou um sistema nacional uniforme, o Processo Judicial Ele-
tronico (“PJe”, “Processo Judicial eletronico”). A intengdo era proporcionar uniformidade e preparar o caminho
para uma estrutura comum, que deveria ter ganhos de eficiéncia e de economia. A iniciativa, entretanto, ndo foi
considerada satisfatoria para alguns tribunais do pais, particularmente os grandes, que ja haviam feito investimentos
consideraveis em suas proprias plataformas. No entanto, varios tribunais adotaram o PJe, mas muitos também o
alteraram e adaptaram as suas proprias necessidades especificas.

Em 2017, diante do que poderia ser descrito como um “arquipélago” de diferentes solugdes e sistemas, a abordagem
mudou da unifica¢do dos sistemas via PJe para a interoperabilidade dos sistemas ja em funcionamento. Para tanto,
varias estratégias foram desenvolvidas a fim de criar formas de facilitar o uso de meios automatizados — com ou sem
tecnologias de inteligéncia artificial — e de integrar e gerenciar dados de diferentes sistemas de processo eletronico,
acrescentando-lhes cada vez mais funcionalidades”].
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sarrollo de sistemas de inteligencia artificial216. Actualmente, la plataforma interpreta y
clasifica los actos procesales, reconoce los objetos de los casos y ayuda en la tramitacion de
los procesos (CNJ, 2022b).

Continuando, dentro del eje de innovacion y tecnologia, se implement6 el PREVJUD
(o Previdenciario Jud), un modulo de automatizacion para el envio de érdenes judiciales y
el acceso a las bases de datos del Instituto Nacional del Seguro Social (INSS). Desde al me-
nos la tltima década, el INSS ha sido uno de los principales litigantes en el Poder Judicial
brasilenio (CNJ, 2012), lo que justifica en cierta medida la existencia de una herramienta
destinada exclusivamente a manejar demandas relacionadas con este 6rgano publico.

El pentltimo instrumento creado en el ambito del primer eje fue el Domicilio Judicial
Electronico, que centraliza las comunicaciones procesales217. El objetivo es agilizar las ci-
taciones, las notificaciones y los escritos enviados a personas fisicas y juridicas de mediano
y gran tamafio, ya sean publicas o privadas (CNJ, 2022b).

Por tltimo, también se cre6 el Banco Nacional de Medidas Judiciales de Naturaleza
Criminal, con el fin de generar, tramitar, cumplir y almacenar 6rdenes judiciales rela-
cionadas con medidas penales restrictivas de derechos y libertades, entre otros aspectos
(CNJ, 2022b).

Estos son los avances mas recientes en Brasil en cuanto a la creacion de soluciones
innovadoras y tecnologicas relacionadas con la tramitacién y gestion de procesos judiciales
en el marco del programa Justicia 4.0.

1.2 Gestion de informacion y politicas judiciales

En cuanto al segundo eje, se define como la “formulacion, implementacién y monitoreo
de politicas judiciales basadas en evidencias para fortalecer la promocion de los derechos
humanos”*8 (CNJ, 2022b, p. 13, nuestra traduccion).

26 Se han desarrollado tres modelos de aplicacion de TA: i) proyecto de clasificacion procesal: realiza la clasificacion
de procesos basados en las Tablas Procesales Unificadas (TPUs); ii) proyecto de agrupamiento por similitud: indica
procesos juridicos similares; iii) proyecto de precedentes calificados: identifica si un determinado proceso judicial se
ajusta a un precedente vinculante, con enfoque en los tribunales superiores. En cuanto a este tltimo modelo, existen
criticas al uso de la inteligencia artificial como barrera de acceso a la justicia, especialmente debido a los diversos
aspectos problematicos del sistema de precedentes judiciales brasilefio.

A7 La herramienta aun se encuentra en proceso de implementacion y consolidacidn, segun el boletin del CNJ del
06/06/2023. En la primera etapa de implementacion del Domicilio Judicial Electronico, se dio prioridad a los bancos
y las instituciones financieras, y ya se han registrado 2.134 empresas. Consultado el 12 de julio de 2023, https://www.
cnj.jus.br/wp-content/uploads/2023/06/boletim-tecnico-104-1.pdf.

28 [“Formulagao, implantagdo e monitoramento de politicas judicidrias com base em evidéncias para fortalecer a pro-
mog¢do de direitos humanos”].
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Tres politicas judiciales implementadas en el ambito del segundo eje estan estrecha-
mente relacionadas: la Ventanilla Virtual, que obliga a los tribunales a proporcionar aten-
cion a las personas sujetas a la jurisdiccion por medio de videoconferencia; el Juizo 100 %
Digital, en el cual todos los actos procesales (incluyendo audiencias y sesiones de juicio) se
realizan de forma totalmente digital, con adhesién facultativa; y los Nucleos de Justicia 4.0,
que son Organos especializados en la tramitacion 100 % digital de los procesos, también de
adhesion facultativa y sin vinculacion a un edificio fisico.

La regulacion de estas medidas se potencid en el contexto de la crisis sanitaria de la
Covid-19 (Barreto & Costa, 2022) y gracias a la amplia digitalizacién y la gran cantidad de
procesos que se tramitan de forma electronica, el Poder Judicial brasilefio continu6 funcio-

nando de manera relativamente normal durante la pandemia.

El ultimo producto de este eje es el Panel de Monitoreo de los Macrodesafios de la
Estrategia Nacional del Poder Judicial (2021-2026), donde es posible seguir indicadores de
desempefio, cumplimiento de metas y, en general, si se esta cumpliendo con la planifica-
cién institucional del CNJ (CNJ, 2022b).

Es importante destacar que la imposicién de metas de productividad a los jueces, si
bien es positiva en términos de responsabilidad y evaluacion del servicio publico brindado,
también puede tener el efecto no deseado de perjudicar la calidad de las decisiones. No es
infrecuente que los jueces brasilefios produzcan una cantidad sorprendente (y cuestionable)
de decisiones para cumplir con las metas establecidas.

Ademas, el enfoque excesivo en la productividad puede llevar a multiples factores
negativos, tales como: andlisis precario de los expedientes, en detrimento de la adecuada reso-
lucion de los casos presentados ante la jurisdiccion; priorizacidon de demandas de facil resolu-
cion, creando una asimetria en el acceso a la justicia en cuanto al tratamiento de las demandas
dentro del sistema judicial; falta de consideracion de las particularidades locales de los mas de
noventa tribunales brasilefios, en todos los ambitos de la justicia; y sobrecarga de trabajo para
los funcionarios publicos del Poder Judicial, lo que compromete no solo la eficiencia y calidad
de la Administracion de Justicia, sino también la salud de estos individuos.

1.3 Prevencion y combate a la corrupcion y al lavado de dinero y recuperacion
de activos

El tercer eje de Justicia 4.0 se centra en el “fortalecimiento de la actuacion del Poder Judi-
cial mediante una mejor gestion de datos e informacién, y la optimizacién de la busqueda
de activos en bases de datos”?" (CNJ, 2022b, p. 13, nuestra traduccion).

29 [“Robustecimento da atuagdo do Judiciario com melhor gestdo de dados e informagdes e otimizagdo da pesquisa de

ativos em bancos de dados”].
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El primer resultado a destacar en este eje es la creacion de la herramienta Sniper (Sis-
tema Nacional de Investigacion Patrimonial y Recuperacién de Activos), que busca permi-
tir el cruce de informaciones obtenidas de bases de datos abiertas y cerradas, con el objetivo
de mejorar la eficacia en la recuperacion de activos en la fase de ejecucidn, especialmente
en casos de ocultacion de bienes por parte de los deudores (CNJ, 2022b).

Resulta imposible no relacionar los esfuerzos en esta area con la falta de eficacia en
las ejecuciones fiscales brasilefias (IPEA, 2011), las cuales historicamente “han sido sefiala-
das como el principal factor de demora en el Poder Judicial’??® (CNJ, 2022a, p. 170, nuestra
traduccion). Estas representan una parte considerable del volumen de casos pendientes y
tienen un impacto significativo en la tasa de congestion del sistema judicial brasilefio, por
lo que la busqueda de herramientas para mejorar la eficacia en la ejecucion tiende a abordar
estos problemas.

También en el tercer eje se encuentra el Sistema Nacional de Gestidon de Bienes (SIS-
BEMJUD), que realiza un seguimiento desde el embargo hasta la disposicion final de los
bienes involucrados en procesos judiciales, tanto de naturaleza civil como penal. El objetivo
es evitar la pérdida, devaluacion o deterioro de dichos bienes (CNJ, 2022b).

Por ultimo, también forma parte de este eje el apoyo a la creacion y fortalecimiento
de programas de integridad y cumplimiento normativo para el Poder Judicial (CNJ, 2022b).
En el informe de balance del primer afio de implementacién del programa, se encontré que
la mayoria de los 6rganos de la Justicia Federal, Electoral, Laboral y Militar desconocian
0 no contaban con un programa de integridad y compliance, aunque la mayoria tenia proce-
dimientos para la identificacion, evaluacion y gestion de riesgos de irregularidades, fraude
y corrupcion, destacando negativamente la Justicia Militar, que presentaba un porcentaje
significativamente inferior a los demas (CNJ, 2022c).

1.4 Fortalecimiento de las capacidades institucionales del CNJ

El altimo eje de Justicia 4.0 tiene como objetivo la “transferencia de conocimientos y
soluciones al CNJ y otros 6rganos de justicia, enfocados en la seguridad juridica, la sos-
tenibilidad de los proyectos y la eficiencia en la prestacion judicial”?*' (CNJ, 2022b, p. 13,
nuestra traduccion).

20 [“Tém sido apontadas como o principal fator de morosidade do Poder Judiciario”].
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[“Transferéncia de conhecimentos e solu¢des ao CNJ e demais 6rgaos da Justica com foco na seguranca juridica, na
sustentabilidade dos projetos e na eficiéncia da prestagao jurisdicional”].
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Quiza su principal producto sea el DataJud, la Base Nacional de Datos Procesales del
Poder Judicial???, que permite la eliminacién y simplificacién de varios registros que ante-
riormente se realizaban de forma manual. El Codex, producto del primer eje mencionado
anteriormente, actiia como un “robot” que actualiza el DataJud.

Las estadisticas del DataJud se utilizan para el seguimiento de politicas publicas ju-
diciales (CNJ, 2022b), y la centralizacidén de estos datos en el CNJ permite una estandari-
zacion que siempre ha sido un gran problema para la investigacién empirica en Derecho en
Brasil, debido a la gran cantidad de tribunales en el pais.

Ademas de la falta de uniformidad, una caracteristica sefialada por las primeras in-
vestigaciones sobre los sistemas procesales es que los datos no se generaban con el objeti-
vo de producir informacion o estadisticas; simplemente tenian como finalidad permitir el
seguimiento de los procesos por parte de los funcionarios publicos y usuarios del Poder
Judicial. Esto es senalado por Cunha, Cunha, Scabin, Macario & Issa (2004, p. 4, nuestra
traduccion):

Estos sistemas no generan datos, informacion o estadisticas, teniendo como objetivo
principal el seguimiento del proceso y, mas especificamente, la Gltima actividad dentro
del mismo. Son informaciones individuales de cada proceso. Por lo tanto, el sistema es
util para que el juez, las partes y sus abogados sepan si un determinado proceso ya ha
sido juzgado, si se han realizado los actos procesales, si se ha dictado sentencia, si ha
habido o no apelacion. Sin embargo, el sistema no genera variables para la formacion de
un diagndstico estadistico sobre las actividades de los tribunales??,

Haciendo una revision del tema del uso de la tecnologia y los indicadores del Poder
Judicial brasilefio, recientemente, Oliveira & Cunha (2020, p. 18, nuestra traduccion) con-
cluyeron que el panorama sigue siendo el mismo que hace aproximadamente veinte afos:

A pesar de los esfuerzos del CNJ por centralizar y uniformizar la recopilacion de
datos, impulsando politicas para que las instituciones del sistema de justicia puedan
intercambiar informacion y avanzar en el sentido de garantizar que los datos sean mas
confiables y solidos, el discurso de modernizacion de los tribunales por medio del uso de

22 LaResolucion n® 331/2020 del CNJ establecié que el DataJud se convierte en la fuente primaria de datos del Sistema

de Estadisticas del Poder Judicial para los Tribunales.

25 [“Esses sistemas nao produzem dados, informagdes ou estatisticas, tendo como finalidade principal acompanhar o

andamento do processo e, mais especificamente, a 