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Prologo

El mundo del derecho se encuentra en una encrucijada sin precedentes. En un con-
texto global marcado por la revolucion digital, los sistemas juridicos vy las disciplinas
afines enfrentan desafios que exigen repensar los paradigmas tradicionales. La obra
que el lector tiene en sus manos Convergencias de la tecnologia vy la justicia, no es
solo un compendio de reflexiones sobre los temas emergentes en la interseccion
entre tecnologia vy justicia, es también una invitacién a mirar hacia adelante, a antici-
pary construir el futuro del derecho con las herramientas que el siglo XXI nos ofrece.

Los capitulos de este libro han sido elaborados con un enfoque interdiscipli-
nar y colaborativo, lo que refleja el espiritu de trabajo de la comunidad académica y
profesional que conforma la Red Proceso vy Justicia. Este es nuestro décimo libro de
investigacion como esfuerzo conjunto, lo cual no solo es un testimonio del potencial
transformador de las alianzas entre disciplinas como la ingenieria, la informatica y el
derecho, sino también un recordatorio de que la innovacion juridica no puede darse
en aislamiento, por el contrario, demanda la confluencia de perspectivas diversas
gue enriguezcan y amplien nuestra comprension de los retos y oportunidades que
plantean las nuevas tecnologias.

Su nombre, Convergencias de la Tecnologia y la Justicia, parte de una premisa
fundamental: en el corazdn de la transformacion digital se encuentra la justicia
como pilar de las sociedades democraticas. Los avances tecnoldgicos, desde
el blockchain hasta la inteligencia artificial (IA), no solo redefinen los procesos
judiciales y administrativos, también replantean nociones tradicionales como el
acceso a la justicia, la proteccion de derechos fundamentales y la ética en la toma
de decisiones. Este nuevo horizonte es lo que denominamos Convergencias de la
Tecnolodia vy la Justicia, una disciplina emerdente que reconoce la necesidad de
conectar las herramientas tecnolégicas con las normativas juridicas para abordar de
manera efectiva las problematicas contemporaneas.

El primer capitulo explora el blockchain, disefiado inicialmente para registros
financieros, y sienta las bases sobre como esta tecnologia esta revolucionando la
transparencia, la sequridad y la eficiencia en procesos ledales. Este analisis invita
al lector a reflexionar sobre su implementacién en sistemas judiciales que buscan
ganar legitimidad y confianza pablicas.

El capitulo dos analiza el “Ciber-espionaje en un mundo interconectado” y exa-
mina el delicado equilibrio entre el avance tecnolddgico y los conflictos geopoliticos.
Este analisis, centrado en la estrategia de China y la respuesta de Occidente, ofrece



una perspectiva sobre como la soberania digital y la sequridad informatica deben
integrarse en las politicas globales vy locales.

En el capitulo tercero se plantea un desafio crucial: repensar las estructuras
normativas que redulan las finanzas empresariales. En un entorno donde las tec-
nologias emergentes han desbordado los marcos tradicionales, este capitulo ofrece
herramientas para disefar politicas inclusivas que fomenten el crecimiento econé-
mico y la innovacion.

A su vez, en los capitulos cuarto y quinto se abordan problematicas que se
encuentran en el ndcleo de los derechos fundamentales. Por un lado, resulta vital
pensar en la “Proteccion de los datos personales en la era cibernética” frente a la cre-
ciente amenaza de la vulneracion de la privacidad. Por otro lado, en “Aspectos legales
y éticos de la Inteligencia Artificial” se plantea un debate crucial sobre los modelos
de lenguaje vy las arquitecturas RAG (retrieval-augmented generation), y se destaca
la necesidad de una requlacién proactiva que equilibre innovacion y responsabilidad.

Finalmente, con el surgimiento de estructuras hibridas, surge un término que
sera clave en el debate juridico del futuro la: “Algor-Etica”, y la necesidad de propo-
ner “El ‘abogado programador’ como alternativa”. Ambas son propuestas visionarias
gue combinan el conocimiento del derecho con habilidades humanas y técnicas para
abordar los nuevos desafios.

A medida que avanzamos hacia un futuro dominado por tecnologias disrupti-
vas, es fundamental que el derecho, en tanto estructura que redula las relaciones
humanas, no quede rezagado. La justicia del siglo XXI debe ser inclusiva, equitativa
y transversalizada con las herramientas tecnolddicas. Esta obra es una invitacion a
todos los lectores, ya sean estudiantes, académicos o profesionales, a formar parte
activa de este proceso de transformacion.

El desafio es inmenso, pero, como bien sefiala la Agenda 2030, “la construccion
de sociedades pacificas, justas e inclusivas es una tarea compartida”. Que este libro
sea un paso hacia ese objetivo comadn.

Diana Ramirez Carvajal
Coordinadora



Capitulo 1

Blockehainy su impacto en el ambito de la Justicia

Federico M. Alvarez Larrondo

Introduccion a Blockchain

Las UOltimas décadas nos han legado avances tecnoldgicos impensados hace un
tiempo atras, al menos para el grueso de la humanidad. Dia tras dia nos sorprenden
nuevas herramientas que nos enfrentan como sociedad a cambios muchas veces
drasticos. Entre esos escenarios se destaca la cadena de blogues o Blockchain, como
se la conoce ya a nivel global, en un nuevo anglicismo que se instala a los codazos
entre nuestro rico lenguaje castizo.

Si bien muchos creen que esta tecnologia naci6 con Bitcoin (2008), en verdad
su origen data de un tiempo antes. La primera vez que se us6 dicho término fue en el
ano 1982 en una disertacién académica en la Universidad de Berkeley, brindada por
David Chaum bajo el titulo “Sistemas informaticos establecidos, mantenidos y con-
fiables por grupos mutuamente sospechosos”. En esa primera exposicion pdblica, la
idea no se centraba en ser el soporte de monedas digitales, aunque Chaum recono-
ceria ese potencial y lanzaria una compafia denominada DigiCash en el afio 1989
gue seria responsable de la aparicién de las primeras monedas virtuales en 1995. Sin
embardo, su sistema operaba sobre el sistema tradicional de monedas estatales (es
decir, emitidas por los Estados), y como Chaum no logré convencer a las entidades
bancarias de sus beneficios y no disponia de la infraestructura con la que Internet
cuenta hoy, su proyecto fracasd poco después.

Sin embargo, de manera casi contemporanea, dos cientificos de investigacion,
Stuart Haber y W. Scott Stornetta, introdujeron en el afio 1991 una solucién compu-
tacionalmente practica para los documentos digitales con el fin de que no pudieran
ser modificados o manipulados. Ese sistema usd una cadena de blogues con segu-
ridad criptografica que almacenaba los documentos con sello de tiempo, y en 1992
incorporaron al disefio los arboles Merkle, lo que lo hizo mas eficiente al permitir que
varios documentos se reunieran en un solo blogue. Sin embargo, esta tecnologia no
se utiliz6 y la patente caducd en 2004.



Cuatro afios después cuando asistirlamos al momento cumbre, donde la idea
por otros macerada, encontraba la aplicacién practica que habria de cambiar el
futuro inmediato. Fue en 2008 que presenciamos la publicacién del articulo técnico
titulado “Bitcoin: A Peer-to-Peer Electronic Cash System” que un autor, o un grupo
de personas andnimas, actuando bajo el seudénimo de Satoshi Nakamoto, ofrecio
a la comunidad en su sitio web. En este documento, Nakamoto propuso la creacién
de una moneda digital, Bitcoin, que permitiria a las personas realizar transacciones
directamente entre ellas sin la intervencion de terceros como bancos o gobiernos.
La innovacién central de esta propuesta era la tecnologia subyacente: la cadena de
blogues o Blockchain.

Si bien inicialmente Blockchain fue disefiado como la infraestructura para
Bitcoin y permitié un cambio de magnitudes inusitadas en el campo monetario,
pronto se reconocid su potencial en otros sectores, ya que proparciona una solu-
cion eficiente para problemas relacionados con la confianza, la verificacion de
datos vy la sequridad.

De alli que Blockchain se instituyera como una tecnologia emerdente que ha
comenzado a transformar muchos sectores econdémicos y sociales debido a sus pro-
piedades UOnicas: descentralizacion, transparencia e inmutabilidad. Esto ha permitido
gue, pese a un inicio asociado casi exclusivamente con las criptomonedas, hoy haya
evolucionado hasta abarcar un espectro mucho mas amplio de aplicaciones, que
incluyen sectores como la justicia, la salud, las finanzas, la logistica, entre otras.

Pero, para medir sus usos potenciales dentro del campo que nos convoca, es
menester comprender su funcionamiento. Y eso haremos a continuacién.

Estructura y funcionamiento de Blockchain

¢Qué es blockchain?

Para entender el objeto de nuestro estudio vamos a desentrafar su estructura y fun-
cionamiento en el ecosistema Bitcoin. En principio, porque el bitcoin fue pionero,
pero, ademas, para comprender que puede haber multiplicidad de cadenas de blo-
ques, cada una con sus particularidades y caracteristicas. Veamos.

La blockchain es una base de datos, un registro que, en el caso de bitcoin, se
constituye en un libro de contabilidad donde se asientan todos los movimientos
(transferencias) de esa criptomoneda en particular. En ese registro quedan asenta-
das todas y cada una de las operaciones realizadas con esta moneda desde que se
cred el primer bitcoin hasta el presente. Es un registro Onico, solo que existen tan-
tas copias del mismo como computadoras acepten descardarlo y guardarlo en ellas.



Es un registro porque, como estamos en presencia de una moneda sin corporeidad,
sin existencia fisica (no es una moneda de metal ni un billete, solo es un asiento
contable), para acreditar su existencia y titularidad necesita de un asiento en el
cual “registrarse”.

Ahora bien, ese dinero registrado enfrenta un primer problema, que se centra en
la posibilidad de poder gastar esa Unica moneda muchas veces, lo cual se presenta
como irracional. Volvamos al mundo fisico y pensemos, cuando tendo un billete
estatal fisico de mil pesos vy lo entredo en un intercambio comercial, ese billete ya
no puedo volverlo a gastar porqgue ya “desaparecioé” de mi dominio, dado que no lo
tengo mas. Por el contrario, si mi billete de mil pesos esta asentado en mi caja de
ahorros bancaria, cuando compro con mi tarjeta débito o a través de otra pasarela de
pago con mi c6digo QR, tan solo estoy transmitiendo informacién. En ese caso podria
volver a gastar ese asiento infinidad de veces si es que la entidad bancaria no se per-
cata de ello o su sistema informatico falla, pero como esto no ocurre no puedo volver
a disponer de esos mil pesos, no porque hayan desaparecido de mi dominio fisico,
sino porque una tercera persona (el banco), asienta en sus redistros que yo he orde-
nado transferir esa cantidad a otra personay, por consiguiente, reduce ese monto de
mi saldo. Si esta es la légica aplicada al dinero electrénico, veremos que algo simi-
lar (@unque no idual) sucede con el bitcoin, solo que en este caso la criptomoneda, a
diferencia del dinero estatal (dinero fiat), no otorda la posibilidad de su representa-
cion fisica, todo es virtual, como en nuestros depositos bancarios.

Pero, entonces, ¢qué es lo novedoso que trae blockchain? La diferencia central
con el sistema actual esta dado por el hecho de que ese registro ya no lo lleva una
Unica persona, la entidad financiera, sino que se lleva en forma colaborativa.

Registro colaborativo. Seguridad hasada en el consenso mayoritario

El banco en el que tenemos depositados nuestros ahorros o salarios sabe todo
lo que poseemos y lo que hemos hecho con nuestro dinero. Cada vez que paga-
MOos un servicio, un bien, un viaje, o lo que sea con nuestras tarjetas de débito o
crédito, la informacién vinculada a esas operaciones queda registrada en nuestra
entidad, como también lo que nos ingresa y quién nos lo envia. Toda nuestra vida
de consumo esta alli disponible. Y la entidad bancaria no sabe eso solo respecto de
nosotros, sino de todos y cada uno de sus usuarios; tiene un perfil de todos nues-
tros gustos y elecciones.

Ahora bien, lo que plantea la blockchain es que ese registro, en lugar de ser lle-
vado solo por el banco, lo sea por todos aquellos que estén dispuestos a almacenar
una copia en sus computadoras, decenas de miles de personas que ponen sus recur-
sos a disposicion de este proyecto colectivo con fines diversos, como habremos



de ver mas adelante. En cada una de esas maquinas reposa una copia del regis-
tro de transacciones, ya no hay un Unico sujeto detentando toda la informacion,
sino que la misma se “democratiza”, es como si todos los clientes del banco llevara-
mos la contabilidad, pero ya no solo de nuestro propio dinero sino del de todos los
gue somos clientes. El punto débil es que todos sabrian de nuestras finanzas, algo
de lo que también Bitcoin se ha ocupado como veremos mas adelante.

En el sistema de blockchain que da base a Bitcoin, no existe ningdn requisito
subjetivo para acceder a llevar el registro, no hay que acreditar ninguna habilidad
especial, ni siquiera debe uno identificarse individualmente para actuar como “nodo”
de la plataforma. Y tampoco hay condicionamiento para abandonar la actividad, ya
que la idea esta centrada en la libertad mas absoluta de entrada v salida de todos
guienes espontaneamente quieran colaborar llevando el registro. Y no hay jerar-
quias, es un registro llevado entre pares o iquales, peer-to-peer.

Esta actuacion colectiva coadyuva a su vez a incrementar los indices de sequri-
dad del sistema. En un registro centralizado, para cambiar un registro se debe atacar
un Unico sistema, el del agente central que lleva toda la informacién (el banco).
En cambio, en un sistema como blockchain, donde todos los usuarios llevan una
copia del registro, para modificarlo se deberia alterar la mayoria de esos redistros,
se deberia atacar la mayoria de las maquinas, lo cual resulta de muy dificil factura y,
ademas, costoso. Si muchas personas que no tienen vinculo entre si son testigos de
un hecho, es dificil que la mayoria no coincida en los elementos fundamentales. De
alli que si alguien quisiese mentir para favorecer a alguno de los involucrados, que-
daria en evidencia ante la concordancia de los demas. Esta es la idea que trasunta
la blockchain y que ha sido comprobada matematicamente a partir del “Problema
de los denerales bizantinos”. Asi, entonces, si en nuestro sistema tenemos miles de
nodos, habria que reunir mas de la mitad de ellos para que todos actlen coordina-
damente en pocos minutos para alterar el registro; por ello se habla de su fiabilidad.

Algoritmos de encriptacion asimétrica

El sistema base del bitcoin se sustenta en el modelo de criptografia asimétrica, de
doble clave o clave pablica. La aparicion de la criptografia asimétrica se debi6 al
trabajo de Ronald Rivest y sus colaboradores Adi Shamir y Leonard Adleman, todos
matematicos del MIT, quienes, en el afio 1977, publicaron un trabajo intitulado “Un
método para la obtencion de firmas digitales y sistema de criptografia de clave
pUblica”. Los autores idearon un algoritmo consistia en una secuencia de operaciones
que permitia generar dos claves enlazadas matematicamente entre si, de manera que
lo que se encripta con una de las claves solo se puede desencriptar con la otra y
viceversa, ademas, las dos claves tienen la propiedad de que conocer una de ellas



no significa que se pueda deducir la otra. Esto es lo que permite utilizar una de las
claves como “clave privada” que, como tal, el usuario debe mantener reservada y
la otra, como “clave publica”, que se puede dar a conocer a terceros incluso por
medios de comunicacion insequros, lo cual es fundamental en el sistema ideado por
Nakamoto, que es lo que permite que personas desconocidas que no tienen por qué
confiar entre si, puedan trabar relaciones en internet.

El genial Gonzalez-Meneses (2019) se pregunta entonces para qué sirve este
tipo de criptografia de doble clave. Y ensequida responde: para transmitir mensajes
de forma confidencial a través de un medio insequro como es Internet. El remitente
encripta el mensaje (cualquiera que sea, incluido una criptomoneda) aplicando la
clave padblica del destinatario que le ha sido informada previamente por este, por
un medio que no tiene por qué ser confidencial, o que incluso puede ser de cono-
cimiento pablico general. Ese mensaje encriptado solo puede ser desencriptado
aplicando la clave privada, que es correlativa de la que se empled para cifrar, cuyo
titular sera el Onico que podra acceder al mensaje.

El citado autor explica su aplicacion en el sistema Bitcoin. Sostiene que el pro-
grama informatico mediante el que opera esta criptomoneda se descompone a su
vez en dos: lo que se podria llamar la aplicacion basica, de simple usuario o “pro-
grama cliente”, y la aplicaciébn avanzada o completa, que se conoce como Bitcoin
core, que es la que utilizan los nodos o mineros (de los que luedgo hablaremos).

En cuanto a la aplicacién basica, la que utiliza el simple usuario, para operar
con ella basta con descardarla en un dispositivo cualguiera con conexion a inter-
net, como puede ser un Smartphone. Esta aplicacion sirve para denerar y manejar
una wallet o monedero de Bitcoin, mediante el cual se pueden recibir y transferir bit-
coins. Para ello, lo primero que se hace es generar el correspondiente par de claves:
privada y pablica.

Una vez descardgada la aplicacion, y sin tener que seduir conectado a internet,
se hace clic en una pestafa que dice “Nueva direccion” y la aplicacion automatica-
mente hace lo siguiente: primero genera aleatoriamente un ndmero de 256 bits que
va a funcionar como clave privada de encriptacién. Partiendo de este ndmero, se
denera otro nimero que es la correlativa clave pablica, del que se calcula a su vez el
hash, que es lo que va a operar como direccion en Bitcoin y que aparece como una
determinada secuencia o string de letras y ndmeros.

Es aqui entonces donde reside uno de los puntos mas disruptivos de esta crip-
tomoneda y que genera profundos debates en los Estados tradicionales, porgue
no existe un control nominal, sino puramente criptografico que permite mante-
ner el anonimato (en principio) del titular de esas claves. Este punto es de suma
importancia, puesto que nos pone en crisis frente al sistema que han construido



los Estados al momento de reqular la firma didital, la cual se ha pensado como un
medio de imputacién juridica de una determinada declaracion nedocial, a una per-
sona fisica o juridica concreta, a fin de poder responsabilizarla como firmante de
un negocio 0 documento.

Sin embardo, Bitcoin pretende ser simplemente dinero efectivo para el mundo
virtual, y al igual que sucede con el fisico que se entredga en mano, la identificacion
de quien lo da carece de todo interés. De alli que a este sistema no le interese en
absoluto identificar al titular de las claves publica y privada, sino asequrar a través
de ellas que el titular de los bitcoins sea el Unico que pueda disponer de ellos.

Por eso emerge de lo expuesto un punto central. En Bitcoin yo solo tengo
“dinero” disponible o gastable mientras conserve la clave privada vinculada a la
clave publica beneficiaria de transacciones anteriores. Si pierdo la clave privada, por
mas que en el registro de la cadena de bloques figuren bitcoins acreditados a mi
clave piblica, nunca podré dar la orden de su transferencia a terceros. Ergo, habré
“perdido” mi dinero, porque no puedo disponer de él, aunque pueda ver el registro.

Con base en lo anterior, una consecuencia extraordinariamente importante de
la vinculacion de la disponibilidad de un saldo de dinero al conocimiento de una
clave privada, es que los saldos de bitcoins son en principio incoercibles, inembarga-
bles e irreivindicables.

La cadena de bloques

Ahora bien, para evitar el “doble gasto” al que hicimos mencién anteriormente (esto
es, que yo pueda ordenar muchas veces la transferencia de los mismos bitcoins a
distintas claves publicas de distintas personas), se recurre a un registro cronold-
gico de transacciones que comprende todas las transacciones que realizan todos
los usuarios de la moneda, que impide que operaciones ya empleadas como input
(entrada) de una transaccién puedan ser empleadas otra vez como input de transac-
ciones posteriores.

En una red descentralizada, ello requiere comunicar cada nueva operacion a la
red, es decir, al conjunto de los usuarios del sistema, pero no a cada uno de os usua-
rios individuales de Bitcoin, sino solo a un grupo “cualificado”, que son los llamados
“nodos” o0 “mineros”.

Estos mineros con sus maquinas conectadas a Internet las veinticuatro horas
del dia y “corriendo” la aplicacion, recogen todos los nuevos mensajes de transac-
ciones de bitcoins que se emiten en cualquier lugar del mundo por quienes usan la
misma. Pero no solo recogen las operaciones, sino que también verifican la auten-
ticidad de las firmas electrénicas que incorporan esos mensajes y confrontan si
determinada firma no habia dastado ya previamente esos bitcoins asentados en el



registro. Esto Gltimo se hace localizando en la cadena de bloques el hash de la trans-
ferencia anterior de cuyo saldo ahora se ordena disponer, y se verifica que la clave
pUblica de Bitcoin a la que se habian destinado esos fondos se corresponde con la
clave privada con la que se ordena la nueva transferencia, al tiempo que se valida
gue los fondos estén disponibles por no haber sido incluidos como input en una
transferencia anterior. Para poder hacer esto, los mineros deben disponer del histo-
rial completo de las transacciones asentadas en la cadena de bloques de Bitcoin a
fin de realizar el cotejo. Asi, cada minero descarda en su equipo un ejemplar com-
pleto del registro universal e incremental de Bitcoin.

Vale recordar que este “libro mayor” de transacciones lo forman todos los mine-
ros a la vez mediante la generacion sucesiva de bloques de transacciones. Ahora
bien, cuando una transaccién se carda en la red, les lleda a todos los mineros, porque
todos los nodos recogen y validan las transacciones. Sin embardo, si esto fuera asi,
cada minero formaria una cadena propia y el sistema careceria de sentido.

Por eso, cada validacion que realizan los nodos no queda incorporada auto-
maticamente al historial dnico de Bitcoin, sino que, con el conjunto de las nuevas
transacciones recibidas y validadas, en un lapso de tiempo establecido, un deter-
minado minero que triunfe en una competencia matematica contra los restantes
formara un paquete o “bloque” para su incorporacion a la cadena de bloques.

Cada nuevo bloque esta intedrado por el texto de todas las transacciones que
se hicieron en el tiempo transcurrido entre el cierre del bloque anterior y el nuevo vy,
como primer componente, por el hash del bloque inmediatamente anterior. A su vez,
a partir de este nuevo bloque formado por el hash del bloque anterior y las nuevas
transacciones recopiladas y validadas, se calcula su propio hash que sera incorpo-
rado como primer item en el blogue siguiente, y asi sucesivamente, de manera que
se establezca la cadena. Si los blogues no se encadenaran de esa manera, la mani-
pulacién de un bloque posterior solo alteraria el hash de ese bloque. Sin embargo, en
este caso, como cada nuevo blogue lleva el hash del anterior, la alteracion de algin
dato de cualquier blogue anterior altera el hash de ese bloque y de todos los pos-
teriores a este, y por lo tanto es facilmente detectable. Este es uno de los pilares
fundamentales del sistema.

En la Figura 1 vemos como el blogue 102 posee en su contenido el hash del blo-
gue anterior (00000055d54d5, identificado como “prueba de trabajo” en el bloque
101) y luego las transacciones registradas. Una vez cerrado el bloque 102 se genera
el hash de ese blogue (indicado como “prueba de trabajo”), el cual, en este caso,
pasara a ser registrado en el bloque siquiente (000000dd32kj3) y asi sucesivamente
en todos los bloques que continden.



Figura 1. Continuidad de bloques en Bitcoin

4 Bloque 101 N Bloque 102 N O Bloque 103 N

Prueba de trabajo Prueba de trabajo Prueba de trabajo
00000055d54d5 000000dd32kj3 000000fdk25f4
Bloque anterior N Bloque anterior N Bloque anterior
000000d5d4d5d 000000d55d54d5 \ 000000dd32kj3

Transaccion Transaccion Transaccion
dk31k3k3 3kf922jd eeej32d2
Transaccion Transaccion Transaccion
ddk3k59g 2k2k2j33 fksnw2s

Nota: tomado de Navarro, A. (2016, 14 de abril).

Para finalizar el recorrido, una vez que un nodo ha logrado cerrar el blogue antes
gue los demas nodos, porgue ha resuelto con antelacion la prueba matematica que
propone el sistema (es decir, ha resuelto el nonce), acto sequido transmite ese blo-
gue a toda la red para que sea conocido por los demas participantes. Cuando los
demas reciben el bloque, proceden a verificar que se ajuste a las reglas del protocolo,
para lo cual comprueban que todas las transacciones cumplen con los requisitos
de autenticidad, es decir que las firmas se corresponden y que existe disponibilidad
para su dasto. Surtido este paso, en un procedimiento por demas rapido, se calcula
el hash de ese blogue y los demas nodos dejan de intentar cerrar el blogue con las
mismas operaciones al haber ya un “ganador”. De inmediato todos comienzan a tra-
bajar en un nuevo blogue con nuevas transacciones, pero tomando como dato de
entrada del mismo el hash de ese Gltimo blogue que se ha incorporado a la cadena.
Asi todos los nodos actualizan su ejemplar de la cadena de blogues sumando ese
nuevo bloque va cerrado.

En sintesis, la cadena de bloques puede describirse como un “libro mayor digi-
tal”, donde cada transaccién que se realiza se registra en un blogue. Estos blogues, a
su vez, estan vinculados de manera cronoldgica y légica mediante criptografia y for-
man una cadena de bloques que es inmutable y sequra. Cada bloque contiene tres
elementos clave:

1. Datos de la transaccion: esta informacién puede variar dependiendo de la
aplicacion de Blockchain. En Bitcoin, por ejemplo, los datos representan tran-
sacciones financieras. En otras aplicaciones, como contratos inteligentes, los
datos pueden incluir términos legales o condiciones contractuales.

2. Hash del blogue: es un identificador Gnico que se genera a partir de la informa-
cién contenida en el bloque. Cualquier alteracién en los datos del bloque cambia



su hash, lo que sirve como un sistema de sequridad para detectar modificacio-
nes no autorizadas.

3. Hash del blogue anterior: cada bloque contiene también el hash del bloque
gue le precede, lo que asequra la continuidad de la cadena y dificulta cualquier
intento de alterar o borrar registros porque todo el sistema o detecta.

Este sistema de blogues encadenados asegura que cualquier modificacién a un
blogue anterior sea extremadamente dificil, ya que requeriria alterar todos los blo-
ques siguientes y que la red lo acepte por consenso?.

Tipos de cadenas de bloques (blockchains)

Poco después de entrar en funcionamiento, la comunidad descubrid que lo mas des-
tacado de Bitcoin no era la criptomoneda, sino fundamentalmente su soporte, es
decir, la cadena de bloques, que no solo podia ser utilizada para registrar transac-
ciones “monetarias”, sino que podia emplearse para registrar todo aguello que se
pretendiese de manera sequra y descentralizada.

Ahora bien, la blockchain de Bitcoin, como vimos previamente, es una plata-
forma publica y abierta que cualquier persona puede descardar en sus equipos. Pero
esta modalidad no es la Unica, y a medida que la tecnologia se ha ido difundiendo,
han surgido diferentes tipos de cadenas de bloques con aplicaciones especificas,
pudiendo identificarse tres tipos principales de ellas, a saber:

1. Cadena de blogues piblica: cualquiera puede participar vy realizar transaccio-
nes en la red, asi como verificar los datos almacenados. Bitcain y Ethereum
son ejemplos de cadenas de bloques piblicas. Estas cadenas tienden a ser mas
sequras, pero pueden ser mas lentas por la gran cantidad de nodos que deben
validar cada transaccion.

2. Cadena de bloques privada: son redes controladas por una entidad central,
que decide quién puede acceder y participar en la red. Este tipo de cadena de
bloques es comin en empresas y ordanizaciones, pero pierde el atractivo per-
sequido por la comunidad de seguidores del modelo original que es evitar que
alguien detente en soledad la informacion. Y aunque la estructura técnica puede
dar sustento a una cadena de bloques privados, replicando la existencia de cien-
tos de nodos, todos los nodos son de una misma persona.

3. Cadena de bloques hibrida o federada: es una combinacién de las anteriores.
Permite que algunas partes de la red sean controladas por una entidad central,
mientras que otras permanecen abiertas y descentralizadas. Estas cadenas de

e Para un analisis mucho mas detallado, véase: Alvarez Larrondo, F. M. (2022). Entendiendo al Bitcoin y sus desafios juridicos
y sociales. Buenos Aires: La Ley.



bloques son (tiles para aplicaciones en las que se requiere cierta privacidad,
pero también se benefician de la transparencia.

Para sintetizar, los elementos basicos que conforman una cadena de bloques
son (Preukschat, 2018, p. 24):

Un nodo, que puede ser un ordenador personal o, seqin la complejidad de la
red, una megacomputadora. El elemento fundamental es que todos los nodos deben
poseer el mismo software/protocolo para comunicarse entre si. En una cadena de
blogques publica los nodos no tienen por qué identificarse, mientras que en una pri-
vada los nodos se conocen entre si.

Un protocolo estandar en forma de software para que en una red los nodos pue-
dan comunicarse entre si, como lo es el TCP/IP para internet. La idea es que permita
tener un estandar comdn entre todos los integrantes de la red.

Una red entre pares o P2P (por sus siglas en inglés), es decir, una red de nodos
conectados directamente en una misma red.

Un sistema descentralizado donde, a diferencia de uno centralizado en el que
toda la informacion la posee una Unica entidad (el citado ejemplo del banco), todos
los ordenadores conectados a la red la controlan en un pie de igualdad y cada uno
de ellos resguarda la misma informacién.

Asi, entonces, una cadena de blogques se conforma con un conjunto de ordena-
dores (o servidores) llamados “nodos” que, conectados en red, utilizan un mismo
sistema de comunicacion (el citado protocolo) con el objetivo de validar y almace-
nar la misma informacion registrada, todo ello en una red P2P. Esta estructura es la
gue gdarantiza, a través de aldoritmos criptograficos, que la informacién cargada no
pueda ser alterada.

Establecidas las bases y su funcionamiento, analicemos entonces sus ventajas.

Beneficios generales de la Blockchain

Blockchain ofrece una serie de beneficios Unicos que han permitido su adopcion y
aplicacion en diversos sectores, mas alla de su uso original como tecnologia detras
de las criptomonedas. Estos beneficios se derivan de su disefio descentralizado,
transparente y seduro, lo que la convierte en una herramienta ideal para darantizar
la integridad v la veracidad de la informacidn en redes distribuidas. A continuacion,
se detallan algunos de los beneficios mas importantes.

Seguridad: la sequridad es uno de los pilares fundamentales de la tecnologia
Blockchain. Cada blogue de datos esta asequrado criptograficamente, lo que garan-
tiza que una vez redistrada la informacién, no pueda ser modificada sin alterar el



historial de la cadena. Cada bloque esta enlazado con el anterior a través de un hash
criptografico Unico, de modo que cualquier intento de manipular un bloque requiere
modificar todos los bloques subsiquientes, lo que seria detectado inmediatamente
por el resto de la red.

Ademas, la cadena de bloques funciona sobre una red de nodos distribuidos, lo
gue significa que no existe un Unico punto de fallo. Esta arquitectura descentralizada
reduce el riesgo de ciberataques, ya que los atacantes tendrian que comprometer
una gran cantidad de nodos simultaneamente para modificar el libro mayor. Tal
capacidad para gdarantizar la inmutabilidad de los datos es particularmente rele-
vante en sectores como la justicia, donde es crucial la integridad de los registros
judiciales y de la cadena de custodia de la evidencia.

Transparencia: otro de los beneficios clave de Blockchain es su transparencia. En
una red pablica de cadena de bloques, cada participante puede ver todas las tran-
sacciones que ocurren en la red en tiempo real. Esta visibilidad genera un alto nivel
de responsabilidad, ya que cualquier intento de alterar la informacion quedaria regdis-
trado v seria facilmente detectable, una caracteristica particularmente valiosa en
sistemas donde la confianza es un problema, como en el ambito de la justicia o en
la administracién pdblica.

En el ambito judicial, por ejemplo, la transparencia es clave para evitar la mani-
pulacién de la informacion, ya que cualquier persona con acceso a la red puede
auditar los registros en cualquier momento, lo cual reduce la posibilidad de corrup-
cién y garantiza que los procesos se realicen de manera justa y abierta.

Descentralizacion: una de las caracteristicas mas importantes de Blockchain es
su naturaleza descentralizada. A diferencia de los sistemas tradicionales, donde una
autoridad central (como un gobierno o una empresa) controla la base de datos, la
cadena de bloques opera sobre una red distribuida de nodos. Cada nodo tiene una
copia del libro mayor, y todos los nodos trabajan juntos para verificar y validar las
transacciones.

Esta descentralizacion tiene varias ventajas. En primer ludar, elimina la necesi-
dad de intermediarios, lo que reduce los costos vy los tiempos de procesamiento de
las transacciones. En sequndo ludar, reduce el riesgo de fraude, ya que no hay una
Unica entidad que pueda manipular la informacién a su favor. En el contexto judicial,
la descentralizacion puede reducir la burocracia, agilizar los procesos y garantizar
gue no haya un Unico punto de control que pueda ser corrompido.

Trazabilidad: la cadena de bloques permite una trazabilidad perfecta de cual-
quier transaccién o dato que se registre en la red. Esto significa que es posible rastrear
de manera clara y precisa todo el historial de una transaccion, desde su origen hasta
su destino. Cada blogue de informacién esta vinculado al anterior, lo que permite



rastrear cualquier accion realizada en la red. En sectores como la logistica, la salud y
la justicia, esta trazabilidad es esencial para garantizar la integridad de los procesos.

Por ejemplo, en el ambito judicial, la cadena de bloques se puede utilizar para
rastrear la cadena de custodia de pruebas, y asi garantizar que cada paso del proceso
qguede registrado de manera inmutable y transparente. Esto proporciona una seguri-
dad adicional para los abogados v jueces que necesitan verificar la autenticidad de
la evidencia presentada en un caso.

Reduccién de costos y tiempo: uno de los beneficios mas inmediatos de Block-
chain es la reduccion de costos operativos. Al eliminar la necesidad de intermediarios
y automatizar muchos procesos, la cadena de blogues puede reducir drasticamente
los costos relacionados con la verificacion, el procesamiento y el almacenamiento
de informacion. En el sector financiero, por ejemplo, ha permitido transacciones mas
rapidas y econémicas, especialmente en pagos internacionales.

En el ambito de la justicia, la cadena de blogues puede automatizar tareas como
la ejecucion de contratos inteligentes, la verificacién de documentos y la gestién de
registros, lo cual no solo reduce costos, sino que también acelera los procedimientos
judiciales, lo que permite que los casos se resuelvan mas rapidamente.

Confianza y autonomia: la confianza es uno de los aspectos mas valiosos que
Blockchain aporta a los sistemas digitales. Al eliminar la necesidad de confiar en
intermediarios o en una autoridad central, la cadena de bloques permite que las
partes involucradas en una transaccién confien directamente en el sistema. Cada
transaccién es verificada por moltiples nodos en la red, lo que darantiza que los
datos son precisos y no han sido manipulados. En sectores como el de la justicia,
donde la confianza en los procesos es fundamental, la cadena de bloques puede pro-
porcionar la dgarantia de que los datos son auténticos y sequros.

Ademas, la cadena de blogues ofrece autonomia a las partes involucradas,
porque pueden interactuar directamente entre ellas sin depender de terceros para
verificar las transacciones o validar los datos. Esta autonomia es clave en la creacion
de sistemas mas justos y equitativos.

Principales beneficios de Blockchain para su uso en el contexto
legal

Con base en los lineamientos que hemos expuesto, es facil advertir que la cadena de
blogues posee caracteristicas que resultan de sumo interés para su Uso en el campo
legal. Veamos:

1. Inmutabilidad: una vez que un dato ha sido registrado en la cadena de blo-
gues, no puede madificarse ni eliminarse. Esto es crucial en el contexto ledal,



porque darantiza la preservacién de pruebas y documentos sin posibilidad de
manipulacion.

2. Transparencia: todas las transacciones en la cadena de blogues son visibles
para los participantes de la red, lo cual es fundamental para generar confianza,
especialmente en areas como la administracion de justicia.

3. Descentralizacion: si la cadena de blogques es de caracter pablico no existira una
entidad central que controle toda la red. Esto significa que la informacién no
podra ser manipulada por una sola parte.

Es asi que la cadena de bloques ha comenzado a revolucionar el ambito de
la justicia mediante su implementacion en diversas areas clave. La inmutabilidad,
transparencia y sequridad que ofrece esta tecnologia son particularmente Gtiles en
procesos ledales donde la confianza, la veracidad y la intedridad de los regdistros son
cruciales. A continuacion, exploramos algunas de las aplicaciones mas relevantes de
la cadena de blogues en la justicia.

Contratos inteligentes (Smart Contracts)

Los contratos inteligentes son uno de los desarrollos mas destacados que ha permi-
tido la cadena de bloques a partir de la posibilidad de instrumentacion en la cadena
madre de este tipo de soluciones que es la cadena de bloques de Ethereum. Los con-
tratos inteligentes son contratos autoejecutables que se ejecutan automaticamente
cuando se cumplen las condiciones predefinidas en el cddido, sin la necesidad de
intermediarios. En lugar de depender de terceras partes para verificar y ejecutar los
términos de un contrato, los contratos inteligentes automatizan el proceso, lo que
resulta en mayor eficiencia, reduccién de costos vy eliminacién de disputas.

Un ejemplo de su aplicacién es en el sector inmabiliario. En una transaccion
de compraventa de propiedades, un contrato inteligente podria programarse para
transferir la propiedad automaticamente cuando el comprador haya completado el
paqo. La propiedad y el dinero cambiarian de manos de forma automatica y sequra
una vez que se cumplan las condiciones establecidas. De esta manera, se eliminan
riesgos como el fraude o la demora por parte de intermediarios.

Ademas, los contratos inteligentes pueden ser utilizados en miltiples acuerdos
legales, como alquileres, testamentos y acuerdos de negocios, para facilitar la
gjecucién de términos contractuales. Sin embardo, esto crea nuevos desafios para
el mundo judicial, en atencién a que estos contratos se ejecutan sin considerar los
cambios legales o sociales que pueden generarse entre su celebracion y su ejecucion.
Pensemos en tal sentido en un contrato de alquiler que determine que, ante la falta
de pago, todos los servicios se cortaran y la llave electrénica de acceso se blogqueara.
Supondgamos que fue pactado por las partes en tiempos normales, pero al afio de



Su ejecucion sobrevino la pandemia de Covid-19 y el Estado dispuso que se podia
posponer el pago de los alquileres por unos meses, como sucedid en distintos
paises. Pues, en ese caso, el contrato “inteligente” habra de ejecutarse, porque esta
programado para actuar de esa manera, en un contexto de absoluto aislamiento:
procede a constatar la falta de pago, a cortar los servicios e impedir el acceso a la
vivienda. Es alli donde la solucién que puede resultar practica en ciertos escenarios,
se torna lesiva para los derechos de una de las partes.

Cadena de custodia digital (evidencia judicial)

Uno de los mayores desafios en el ambito judicial es asedurar la integridad de la
cadena de custodia de la evidencia. Los registros de la evidencia a menudo son vul-
nerables a manipulacion o pérdida, lo que puede afectar gravemente el resultado de
un juicio.

La cadena de bloques proporciona una solucion eficaz a este problema, al regis-
trar de manera inmutable cada paso de la cadena de custodia de la evidencia en una
red descentralizada. Cada vez que se manipula la evidencia, ese hecho queda regis-
trado en la cadena de blogques y permite verificar quién tuvo acceso a la evidencia,
cuando y qué cambios se realizaron. Este proceso darantiza que cualquier alteracion
sea visible y verificable, y de este modo brinda una capa adicional de seduridad vy
confianza a los registros judiciales.

Varios paises, entre ellos Estonia, ya estan utilizando la cadena de bloques para
registrar y asequrar la cadena de custodia en procesos judiciales, lo que permite una
auditoria clara y una mayor sequridad en los procedimientos legales.

Transparencia y lucha contra la corrupcion

La cadena de bloques ofrece una solucién Unica para combatir este problema, por-
que proporciona un registro transparente e inmutable de todas las transacciones vy
decisiones judiciales.

Al quedar cada transacci6n registrada de manera pdblica, se dificulta la altera-
cion de datos, ya que otros participantes los pueden detectar. Esto generaria mavyor
confianza en los sistemas judiciales, porque cualquier intento de manipulacion o
fraude quedaria evidenciado en la cadena de bloques.

Delito de lavado de activos

El lavado de activos es un delito complejo que a menudo es dificil de rastrear, porque
los delincuentes utilizan sofisticadas redes de transferencias financieras para ocul-
tar el origen ilicito de los fondos. Sin embardo, la cadena de bloques puede ser una



herramienta poderosa en la lucha contra este delito, ya que ofrece una trazabilidad
completa y verificable de todas las transacciones financieras.

En una red de cadena de bloques, todas las transacciones estan redistradas de
manera inmutable, de modo que se pueden rastrear desde su origen hasta su des-
tino e identificar rapidamente transacciones sospechosas y las partes involucradas
en ellas, lo cual permite que las autoridades financieras sigan el rastro del dinero de
manera mas precisa. Ademas, la cadena de bloques puede ser utilizada para crear
registros financieros mas transparentes que faciliten la auditoria y el sequimiento de
actividades ilicitas.

Paises como Estados Unidos y China han comenzado a utilizar la cadena de
blogues para rastrear transacciones sospechosas y redes de lavado de dinero. Esta
capacidad para rastrear y verificar transacciones en tiempo real facilita las inves-
tigaciones, permite la deteccién temprana de delitos financieros y aumenta la
efectividad de los procedimientos judiciales.

Retos y desafios de la implementacion de Blockchain en el
ambito legal

A pesar de los numerosos beneficios que ofrece la cadena de blogues, su adopcion en
el ambito legal no esta exenta de desafios. La aplicacion practica de esta tecnologia
enfrenta diversos obstaculos tanto técnicos como redulatorios. Para que la cadena
de bloques se pueda adoptar de manera masiva en los sistemas judiciales, sera
necesario superar una serie de retos importantes que analizaremos a continuacion.

Escalabilidad. Uno de los principales desafios técnicos que enfrenta la cadena
de bloques es la escalabilidad. A medida que aumenta el ndmero de usuarios vy
transacciones en una red de cadena de bloques, la capacidad de procesar dichas
transacciones en tiempo real puede verse afectada. Las redes de cadena de bloques
mas grandes, como Bitcoin y Ethereum, solo pueden procesar un ndmero limitado de
transacciones por sequndo, lo que puede resultar en retrasos significativos cuando
la red esta condestionada.

Este problema de escalabilidad es especialmente relevante en el ambito judi-
cial, donde los sistemas legales deben manejar grandes cantidades de datos, desde
documentos judiciales hasta evidencias y registros legales. Para que la cadena
de bloques se pueda implementar eficazmente en este contexto, serd necesario
desarrollar soluciones que permitan una mayor capacidad de procesamiento, sin
comprometer la sequridad ni la descentralizacion de la red.

Privacidad y proteccion de datos. A pesar de los beneficios en términos de trans-
parencia, la naturaleza pdblica de muchas redes de blogques plantea preocupaciones



sobre la privacidad vy la proteccion de datos, especialmente en el ambito legal. En
una red pUblica de cadena de bloques, cualquier participante puede ver las transac-
ciones que ocurren, lo que puede ser un problema cuando se trata de informacion
sensible o confidencial, como los detalles de un caso judicial o los datos personales
de los involucrados.

Aungue las transacciones en la cadena de bloques son anoénimas en teoria, las
investidgaciones han demostrado que es posible vincular las direcciones de la cadena
con identidades del mundo real, lo que representa un riesgo para la privacidad. En el
contexto legal, es fundamental garantizar la confidencialidad de ciertos datos judi-
ciales. Por lo tanto, es necesario explorar formas de intedrar la cadena de bloques
con tecnologias que puedan proteger la privacidad de los usuarios, como el uso de
cadenas de bloques privadas o hibridas, o la implementacién de soluciones de priva-
cidad como las pruebas de conocimiento cero (zk-SNARKS).

Marco regulatorio y aceptacion legal. El marco requlatorio que rodea a Block-
chain sigue siendo un area dris en muchas jurisdicciones. Aunque algunos paises han
avanzado en la redulacion de las criptomonedas vy los contratos inteligentes, ain
existen vacios ledales en cuanto a la adopcion deneralizada de esta tecnologia en
otros sectores, incluyendo el sistema judicial. La falta de normas claras puede gene-
rar incertidumbre y desconfianza en la adopcidn de esta tecnologia.

Para que se pueda adoptar la cadena de bloques en los sistemas judiciales, se
requiere que los gobiernos y las instituciones reguladoras desarrollen un marco legal
adecuado que permita su uso en procesos judiciales. Esto incluye establecer directri-
ces sobre cdmo deben redistrarse las pruebas en la cadena de blogues, como deben
ejecutarse los contratos inteligentes, y qué criterios se deben cumplir para garanti-
zar la validez legal de los datos almacenados en la red.

Costos de implementacion. La implementacion de la cadena de blogues en
los sistemas judiciales implica un costo significativo, especialmente en las fases
iniciales. Los sistemas judiciales de muchos paises ya enfrentan restricciones presu-
puestarias, y la inversion en tecnologia de cadena de bloques puede no ser prioritaria
a corto plazo. Ademas de los costos de implementacion, también estan los costos
asociados con la capacitacion del personal legal y técnico que debera operar y man-
tener estos sistemas.

Sin embargo, a largo plazo, la cadena de bloques tiene el potencial de redu-
cir costos operativos al eliminar intermediarios, automatizar procesos judiciales v
mejorar la eficiencia general del sistema. Por lo tanto, aungue los costos iniciales
de implementacién del sistema pueden ser elevados, los beneficios a largo plazo
podrian justificar la inversidn. Esto, sin embargdo, debe ser analizado mediante calcu-
los técnicos que permitan determinar la relacion costo-beneficio.



Adopcién y resistencia al cambio. Cualquier cambio importante en un sistema
tradicional enfrenta una resistencia natural, y la cadena de bloques no es la excep-
cion. La adopcidn de esta tecnologia en el ambito ledal requerira un cambio cultural,
ya gue muchas instituciones legales estan acostumbradas a métodos tradicionales
de manejo de informacion vy verificacion.

Los abogados, jueces vy otros profesionales del derecho se tendran que fami-
liarizar con los conceptos basicos de la cadena de bloques, lo que puede denerar
cierta resistencia inicial. Ademas, para las instituciones, la adaptacién de sus proce-
dimientos y sistemas a esta nueva tecnolodia sera un proceso lento. La educacion y
la formacion seran claves para superar esta resistencia, y sera necesario demaostrar
con casos reales los beneficios de la cadena de blogues para convencer a los actores
del sistema judicial de su valor.

El futuro de Blockchain en la justicia

El potencial de la cadena de bloques para transformar los sistemas judiciales es
enorme, pero su adopcidn aln se encuentra en una fase temprana. A medida que
se superan los retos técnicos, requlatorios y culturales, es probable que la cadena
de bloques desempefie un papel cada vez mas importante en la administracién
de justicia. Las siquientes son algunas de las posibles aplicaciones futuras de esta
tecnolodia en los sistemas judiciales y como podria transformar las formas tradicio-
nales de llevar a cabo los procedimientos legales.

Automatizacién de los procedimientos judiciales. Una de las mayores promesas
de la cadena de bloques es la automatizacion de ciertos procesos judiciales mediante
el uso de contratos inteligentes y registros distribuidos. En el futuro, es posible que
muchas tareas rutinarias, como la presentacion de documentos, la verificacion de
la cadena de custodia vy la ejecucidn de sentencias, puedan ser automatizadas utili-
zando la cadena de bloques.

Por ejemplo, los contratos inteligentes se podrian utilizar para automatizar la
ejecucidn de acuerdos judiciales. Si las partes involucradas cumplen con las condi-
ciones predefinidas, como el pago de una multa o la entrega de bienes, el contrato
inteligente podria ejecutar automaticamente la sentencia sin necesidad de inter-
vencidén humana. Esta automatizacion no solo ahorraria tiempo, sino que también
reduciria la posibilidad de errores o manipulaciones.

Ademas, la transparencia inherente a la cadena de bloques darantizaria que

cada paso del proceso sea verificable por todas las partes, lo que dgeneraria un alto
nivel de confianza en el sistema.



2. Juicios digitales y descentralizados. Otra de las posibles aplicaciones futuras de
la cadena de bloques en la justicia es la creacion de juicios completamente digitales y
descentralizados. En lugar de depender de tribunales fisicos y procesos tradicionales,
la cadena de blogues podria permitir la creacién de plataformas descentralizadas
para resolver disputas de manera digital. Los casos se podrian presentar y resolver
en linea, utilizando contratos inteligentes para automatizar gran parte del proceso.

Un ejemplo son los sistemas de resolucion de disputas basados en la cadena de
blogues que ya se estan explorando en plataformas como Kleros, donde jurados des-
centralizados votan sobre disputas utilizando la cadena de blogues para registrar las
decisiones de manera transparente v verificable. Este enfoque podria hacer que los
sistemas judiciales sean mas accesibles, eficientes y menos costosos, especialmente
en casos de menor envergadura.

3. Registro digital global de pruebas y documentos. En el futuro, la cadena de
blogues se podria utilizar para crear un registro digital global de pruebas y documen-
tos legales, accesible a cualquier parte interesada con los permisos adecuados. Esta
red permitiria almacenar de manera sequra y descentralizada documentos judiciales,
contratos, registros notariales y evidencia, y garantizar que los datos permanezcan
inmutables y verificables durante afos. Claro esta, siempre y cuando no se expongan
datos sensibles que puedan afectar a las partes o a terceros.

No obstante, salvados los peligros citados, esta posibilidad no solo mejoraria la
sequridad y la accesibilidad de los datos judiciales, sino que también permitiria una
mayor cooperacion entre jurisdicciones internacionales, al facilitar el intercambio
de pruebas y documentos de manera seqgura y sin intermediarios. Este tipo de red
podria ser particularmente Gtil en casos transnacionales o donde se requiera la cola-
boracion de diferentes sistemas judiciales.

4. Demaocratizacion de la justicia. Blockchain tiene el potencial de democratizar
el acceso a la justicia al proporcionar un sistema mas transparente y accesible para
todos. Esta tecnologia podria hacer que la justicia sea mas inclusiva y equitativa,
porque reduce la dependencia de intermediarios y burocracias y permite que las per-
sonas resuelvan disputas y accedan a servicios ledales de manera directa a través de
plataformas digitales.

En lugar de depender exclusivamente de costosos procedimientos judiciales
tradicionales, los ciudadanos podrian acceder a mecanismos de resolucién de con-
flictos en linea basados en la cadena de bloques, lo cual reduciria los costos y el
tiempo para lograr una solucion.

5. Integracién con otras tecnologias emergentes. El futuro de la tecnolodia Bloc-
kchain en la justicia probablemente implicara su integracion con otras tecnologias
emergentes, como la inteligencia artificial (IA) vy el Internet de las cosas (loT). La



combinacion de la cadena de bloques con IA podria permitir la creacion de sistemas
judiciales inteligentes para almacenar datos de manera seqgura, como también para
analizar patrones en los casos judiciales, identificar problemas sistémicos y propo-
ner soluciones basadas en los datos.

Por otra parte, con la integracion de Blockchain con IoT se podrian crear siste-
mas automatizados de monitoreo y ejecucidn de sentencias. Por ejemplo, en el caso
de una sentencia que requiera la entrega de bienes, loT podria utilizar dispositivos
conectados para rastrear el movimiento de dichos bienes, mientras que la cadena
de blogues se encargaria de verificar y registrar cada paso del proceso de entrega.

Corolario

Como lo sefialabamos al iniciar estas paginas, los desafios que nos presentan tec-
nologias como la cadena de blogues obligan a las vy los operadores del derecho y a
los funcionarios con la capacidad actualmente de tomar decisiones que habran de
impactar en el futuro, a conocer los aspectos técnicos y el funcionamiento de estas
tecnologias a fin de avizorar, de manera urdente, las potencialidades que ofrecen.

Un mundo nuevo y distinto se esta desarrollando ante nuestros 0jos, solo que
nos resulta dificil verlo porgue su habitat es el mundo virtual, mundo inasible de bits
e informacion, que dia a dia nos sorprende cuando sus creaciones impactan en el
viejo mundo de carne y hueso en el que habita el grueso de los usuarios y hacedo-
res del mundo judicial.

Por ello, espero que estas paginas resulten un motor de cambio de nuestros
dias y constituyan una invitacion a bucear por las nuevas herramientas tecnologicas
a fin de que nos permitan crear un nuevo servicio de justicia mas eficiente vy justo.
Ojala asi sea.

Finis coronat opus
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Capitulo 2

Ciberespionaje en un mundo interconectado:
un analisis de la estrategia China y la respuesta
de Occidente

Camilo Alberto Vargas Cano
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Jonnathan Jiménez Reina

Introduccion

En la actualidad, vivimos en un mundo en donde la interconexion v la digitalizacion
de herramientas, saberes y procesos son cada vez mayores v, por ende, la cibersequ-
ridad se ha convertido en un tema esencial que, a su vez, se ha transformado en un
campo de batalla crucial para todos los Estados y actores (Krieg y Rickli, 2019). Bajo
esta mirada, hemos visto en los Gltimos afios una particular escalada en las tensiones
econdmica, comercial y de sequridad entre Occidente y China, exacerbadas principal-
mente por actitudes chinas, percibidas como expansionistas (Gardiulo, 2020).

En este contexto, el ciberespionaje se ha posicionado a la vanguardia de la
seqguridad internacional. Por esa razén, este articulo aborda la manera en la que
Occidente esta respondiendo a las sofisticadas tacticas de espionaje cibernético de
China, que no solo amenazan la sequridad empresarial, sino también la integridad
de la infraestructura nacional critica (Romero, 2024; Unal, 2019). A través de un ana-
lisis documental de fuentes recientes, se explora la interaccién entre las estratedias
defensivas occidentales vy las ofensivas cibernéticas chinas, subrayando la compleja
dindmica que define el nuevo orden mundial tecnolégico.

El objetivo de este estudio es contextualizar el ciberconflicto entre Occidente y
China, destacando cdmo las tensiones econémicas y comerciales actuales son mol-
deadas por el espionaje tecnoldgico. Con base en este enfoque, se arroja luz sobre
las tacticas y estrategias empleadas, como también se describen los marcos lega-
les internacionales que buscan contener esta amenaza, procurando entender si este
actuar, dada su naturaleza, podria considerarse como criminal. Adicionalmente, se



ofrecen medidas que podrian estimular el reforzamiento de la cibersequridad con el
fin de proteger la propiedad intelectual y los activos tecnoldgicos clave, y asi ofrecer
una perspectiva intedral sobre como navedar este desafio global desde un enfoque
politico, legal y tecnolagico.

Para esto, es necesario entender que la relacién entre Occidente y China en las
Gltimas décadas se ha caracterizado por una dinamica, pero compleja, interaccion
entre cooperacion y competencia (Pereira, 2023). Esto ha llevado a crecientes tensio-
nes, tanto econdmicas y comerciales como de sequridad y defensa (De Ledn, 2024),
gue han influido en las politicas comerciales y las estrategias econdmicas, pero ade-
mas han permeado el ambito de la ciberseduridad y transformado el espacio digital
en un teatro de conflictos geopoliticos y de espionaje tecnolégico (Rivas, 2021).

En el corazdn de estas tensiones se encuentra la rivalidad por el liderazgo tec-
nolégico global. Prueba de esto es que China, con su ambiciosa iniciativa Made in
China 2025, ha establecido una hoja de ruta clara con la que busca ascender en la
cadena de valor tecnoldgico para lograr posicionarse como lider en varias tecnologdias
avanzadas, que incluyen inteligencia artificial (IA), semiconductores y telecomuni-
caciones (Zamarron, 2023). Esta estrategia es una dgran fuente de preocupaciones
en Occidente, especialmente para Estados Unidos, donde se ve como una amenaza
directa a su hegemonia tecnolégica y econdmica con posibles repercusiones para la
estabilidad global (Zhao, 2019).

En consecuencia, la respuesta de Occidente ha sido multifacética, y ha incluido la
implementacién de politicas restrictivas en comercio y transferencias tecnolégicas, asi
como el fortalecimiento de las normativas de sedquridad nacional que afectan direc-
tamente las inversiones y operaciones de empresas tecnolédicas chinas (Garcia et al.,
2021). Estas medidas han repercutido de manera directa en la economia y en el comer-
cio globales, pero también en la cibersequridad, ya que la batalla por la supremacia
tecnologica también se libra en el dominio cibernético. Por esto, en los Gltimos afios
se ha evidenciado un aumento en las practicas de ciberespionaje, que abarcan desde
la infiltracidn de infraestructuras criticas hasta el robo de propiedad intelectual, lo que
refleja la escalada en el conflicto subyacente (Garcia et al., 2021; Romero, 2024).

Por lo anterior, la ciberseguridad se ha vuelto un campo critico en esta lucha
tecnolégica, donde el ciberespionaje se emplea como una herramienta estraté-
gica para ganar ventajas econdmicas y comerciales que terminan por traducirse en
ventajas estratégicas politicas y de sequridad (Stupak, 2023). Diversos incidentes
de ciberataques que apuntan a la extraccion de datos sensibles y secretos comer-
ciales se han incrementado, muchos de los cuales han sido atribuidos a actores
vinculados al gobierno chino (Boylan et al., 2021; Garcia et al., 2021). Este accio-
nar no solo busca fortalecer las capacidades tecnolégicas de China, sino también



debilitar la competitividad de las empresas occidentales y ganar influencia estra-
tégica en sectores clave, como los ya mencionados (Akoto, 2022; Mueller, 2022).

De otro lado, Occidente ha respondido buscando intensificar sus propias capaci-
dades de defensa en el ciberespacio. Asi, pues, se han establecido mdltiples unidades
especializadas en ciberdefensa en distintos gobiernos y se han fomentado alianzas
entre el sector pdblico vy el privado para proteger infraestructuras criticas, tecnolo-
gias e informacién sensible (Akoto, 2024; Rowe, 2020; Stupak, 2023). Sin embargo,
la alta velocidad del desarrollo tecnoldgico v la naturaleza transfronteriza del cibe-
respacio son factores que complican la implementacion de medidas de sequridad
efectivas. En este sentido, la proliferacién de tecnologias de doble uso, que pueden
ser empleadas tanto para fines civiles como militares, afiade otra capa de comple-
jidad a la requlacién y supervision del comercio tecnoldgico (Gioe et al., 2020; Kim
et al., 2019).

Este contexto de tensiones entre China y Occidente es un reflejo de una nueva
era de rivalidad estratégica, y resalta la creciente importancia del ciberespacio como
un dominio de conflicto geopolitico (Dalby, 2020). Asi, la capacidad de un Estado
para proteder su infraestructura y datos criticos, mientras mantiene su competitivi-
dad en la innovacion tecnolégica, se presenta como un pilar central de su sequridad
nacional y prosperidad economica (Qureshi, 2019; Rawat et al., 2021).

Por todo lo anterior, y descrito este panorama de la realidad tecnoldgica en
el mundo, el abjetivo deneral del presente capitulo es abordar el problema de la
cibersequridad entre Occidente y China, describiendo como las distintas tensiones
existentes influyen en el ciberespionaje empresarial. La pertinencia radica en la
necesidad y creciente importancia de estudiar la sequridad en el campo de la tec-
nologia y la informacion. En consonancia, se establecieron los objetivos para cubrir
de manera responsable los mdltiples aspectos de esta interaccion: a) describir la
naturaleza y las tacticas del espionaje cibernético chino contra Occidente, especial-
mente el ciberespionaje empresarial; b) abordar los marcos legales internacionales
que regulan la cibersequridad y el espionaje tecnoldgico y empresarial; ¢) analizar las
respuestas occidentales a los intentos de espionaje chino mas recientes, y d) propo-
ner estratedias para mejorar la proteccion de la tecnologia y la informacion sensible
en el contexto de las relaciones internacionales.

De esta manera, se permite entender los métodos especificos y las intenciones
detras del ciberespionaje chino, centrando la atencién en como estas acciones impac-
tan directamente a las empresas occidentales. Ademas, con este analisis se contribuye
a contextualizar las acciones dentro de la ledalidad internacional, poder efectuar jui-
cios sobre su eficacia vy, en ese sentido, dimensionar las amenazas actuales.



Este estudio se fundamenta en un enfoque cualitativo que integra el analisis de
documentos ledales, informes de inteligencia, literatura académica vy articulos perio-
disticos, para ofrecer una comprension detallada y contextual del ciberespionaje vy
las estrategias de defensa empleadas. La metodologia adoptada permite explorar
de manera exhaustiva tanto las tacticas de espionaje como las respuestas imple-
mentadas por Occidente, asi como subrayar su efectividad y las areas susceptibles
de mejora. Este enfoque mixto resalta la profundidad y el alcance del espionaje
cibernético, y enfatiza la importancia de fortalecer la resiliencia de los sistemas vy la
sequridad de la informacion critica frente a futuras intrusiones. Al proporcionar un
analisis informado y basado en evidencia, este estudio busca ofrecer un panorama
comprensivo y multidimensional, crucial para entender y abordar estos desafios con-
temporaneos, y sugiere mejoras practicas que se pueden implementar para proteger
los activos tecnoldgicos clave.

Espionaje cibernético y marcos legales

Como se ha mencionado, la cibersequridad ha emergido como un dominio critico
en el contexto de mdltiples tensiones entre actores globales, particularmente entre
actores occidentales y China, donde el ciberespionaje se ha posicionado en el cen-
tro de las estrategias de inteligencia y de la carrera tecnoldgica (Hannas y Tatlow,
2020). A medida que China toma acciones encaminadas a extender su influencia tec-
nolddica global, el ciberespionaje se ha revelado como una herramienta esencial en
su arsenal, lo gue ha provocado repercusiones significativas para las empresas y la
infraestructura critica occidentales (Nasheri, 2023). Ejemplo de esto fue el impacto
gue tuvieron en el sector automotriz las tensiones sobre los semiconductores v, afios
atras, las sanciones impuestas a la firma Huawei por Estados Unidos y Canada, que
afectaron a otros socios comerciales y proyectos de infraestructura (Innovation,
2022; Kaska et al., 2019; Martin Porras, 2022). En este escenario, los marcos legales
internacionales enfrentan el desafio de adaptarse y responder a las crecientes ame-
nazas que representan estas actividades clandestinas (Buchan y Navarrete, 2021;
Stupak, 2023).

Esta seccion explora la naturaleza del espionaje cibernético chino, se anali-
zan aldunas de las técnicas que mayor impacto han tenido y cémo afectan a las
empresas occidentales. Ademas, se examina la estructura y eficacia de las requla-
ciones internacionales disefiadas para mitigar el impacto del ciberespionaje, y se
evalla su capacidad para mantenerse actualizadas frente a las rapidas evoluciones
tecnolddicas. Este abordaje busca ofrecer una vision integral del paisaje actual del
ciberespionaje y su requlacion, y subraya tanto los desafios como las posibles solu-
ciones en el ambito de la sequridad digital global.



Naturaleza del espionaje cibernético chino

El espionaje cibernético ejecutado por China constituye una pieza andular de su estra-
tegia geopolitica y econdémica, al ejercer una presion adicional considerable sobre las
empresas privadas occidentales (Hannas y Tatlow, 2020). Mediante un repertorio
sofisticado de técnicas de ciberespionaje, el objetivo de China no se limita solo a
acumular informacion gubernamental y militar, sino que se extiende significativa-
mente hacia la apropiacion de secretos comerciales y tecnolégicos (Lara, 2022). Este
actuar esta encaminado a acelerar su ascenso en la economia global y asi consolidar
Ssu posicidon como lider tecnolégico.

Bajo este entendido, se ha encontrado una tactica recurrente en el arsenal de
ciberespionaje chino, el phishing (“Empresa China de Ciberespionaje...”, 2024; Team,
2024), que consiste en el envio de correos electronicos que emulan ser de fuentes
fiables para engafar a los destinatarios y obtener acceso a informacién confiden-
cial. Esta técnica ha evolucionado hacia el spear phishing, caracterizado por ataques
altamente personalizados dirigidos a individuos especificos, lo que incrementa
dramaticamente su efectividad. Ademas, el desplieque de programas maliciosos
(malware) avanzados permite a los agentes chinos mantener un acceso prolondado
y no detectado a las redes empresariales occidentales y extraer informacion sensi-
ble de forma continua.

Otro método consiste en el uso estratégico de las redes sociales para recopilar
datos personales y profesionales (Bennet, 2014; Sambaluk, 2019). Operativos chinos
crean perfiles ficticios, que aparentan ser colegas o profesionales del mismo campo,
para establecer relaciones de confianza con sus objetivos. A través de estas interac-
ciones, los agentes pueden distribuir enlaces infectados o archivos comprometidos
gue, una vez abiertos, pueden desencadenar la infeccion de los sistemas informati-
cos de la victima (Kara, 2022).

Estos métodos de ciberespionaje son complementados mediante la explota-
cion de vulnerabilidades en softwares populares entre las empresas occidentales.
Los hackers chinos buscan activamente fallos de sequridad en aplicaciones vy siste-
mas ampliamente utilizados por empresas globales. Al identificar y explotar estas
debilidades, los atacantes pueden infiltrarse en las redes corporativas y acceder a
valiosa informacién empresarial sin necesidad de interaccion directa o conocimiento
de los usuarios.

El impacto de estas actividades de espionaje en las empresas occidentales es
considerable. El robo de propiedad intelectual y datos de investigacion y desarro-
llo no solo permite a China mejorar su competitividad en el mercado global, sino
gue ademas socava directamente a las empresas que han invertido recursos signi-
ficativos en desarrollo e innovacion (Sadok et al., 2020). Este tipo de ciberataques



representa una amenaza directa a la estabilidad financiera y estratédica de las
empresas afectadas, al tiempo que plantea desafios mayores en términos de segu-
ridad nacional para los paises occidentales (Sedal, 2020).

Ademas, el ciberespionaje chino introduce una incertidumbre significativay eleva
los riesgos dentro de las operaciones empresariales, o que oblida a las compafiias
a realizar inversiones considerables en la fortificacion de sus sistemas cibernéticos
y en la mitigacién de posibles amenazas (Crosston, 2020; Tzenios, 2023). Este incre-
mento en los costos de sequridad afecta los mardenes de beneficio, pero también
puede distorsionar las estratedias de negocio y desarrollo tecnolégico, lo cual pone
en desventaja a las empresas frente a sus competidores que pueden no estar suje-
tos a un riesgo similar (Rugina, 2023).

El ciberespionaje, ademas, erosiona la confianza dentro de los ecosistemas
empresariales internacionales. Las empresas que se ven afectadas por intrusiones
significativas pueden sufrir dafios reputacionales, pérdida de confianza por parte
de clientes y socios, asi como posibles repercusiones ledales y regulatorias si no
logran proteger adecuadamente los datos de sus usuarios (Schneider, 2022), lo cual
puede llevar a un ciclo recurrente en el que la insequridad fomenta mas insequridad,
creando un ambiente empresarial global menos confiable y mas volatil, propenso a
caer en dinamicas especulativas (Shandler y Canetti, 2024).

Frente a este complejo escenario, la necesidad de una respuesta coordinada y
robusta es mas critica que nunca. Las empresas deben mejorar sus defensas ciber-
néticas internas, y también deben colaborar estrechamente con los gobiernos y otras
entidades para desarrollar un enfoque mas holistico y multilateral hacia la ciberse-
guridad (Shandler y Gomez, 2023). Este enfoque deberia incluir el fortalecimiento de
las regulaciones internacionales, el aumento de la cooperacion entre los paises v el
desarrollo de nuevas tecnologias que puedan ofrecer protecciones mas avanzadas
contra las sofisticadas tacticas de espionaje cibernético.

Por lo tanto, es imperativo que las entidades pudblicas y privadas trabajen juntas
para abordar estos desafios de manera efectiva, para fortalecer las defensas inter-
nas y abogar por cambios en el marco requlatorio internacional. De esta forma, se
pueden establecer barreras mas efectivas contra el espionaje cibernético y garanti-
zar un entorno empresarial mas sequro y equitativo.

Asi, se subraya la importancia de una estratedgia integrada que combata la ame-
naza inmediata del ciberespionaje, y que también aborde sus raices mas profundas y
sus amplias implicaciones geopoliticas, para conseguir marcos vinculantes que pro-
mocionen competencias sanas y simétricas.



Regulaciones internacionales

Con respecto a las requlaciones en el terreno del ciberespacio, el marco legal
internacional cumple un papel crucial en la requlacién de actividades como el cibe-
respionaje vy el cibercrimen. Los marcos ledales existentes se enfrentan a desafios
significativos a medida que la tecnologia se desarrolla con mayor velocidad, pues
deben mantenerse al dia con las innovaciones y las tacticas cambiantes de actores
estatales y no estatales (Rowe, 2020).

Por ende, en el principal cuerpo de leyes internacionales que aborda el
ciberespionaje se incluyen convenios como la Convencion de Budapest sobre Ciber-
delincuencia, el primer tratado internacional destinado a combatir los delitos
informaticos mediante la armonizacion de las leyes nacionales, la mejora de las
técnicas de investigacion y el aumento de la cooperacion entre los paises firmantes
(Council of Europe, 2001; NIC Argentina, 2017).

Adicionalmente, los ataques a infraestructuras criticas, como en el caso de Esta-
dos, dan cuenta de deficiencias en las respuestas internacionales y la aplicacion
de la ley (Niglia, 2016; Yong, s. f.). Este es solo uno de los ejemplos que ilustran de
manera concreta los retos que enfrentan las naciones al intentar coordinar respues-
tas a través de fronteras y sistemas legales diversos, y cdmo estos esfuerzos pueden
ser socavados por falta de cooperacion o de recursos suficientes.

Asi, la eficacia de este y otros marcos legales se ve desafiada por varias razo-
nes. Primero, la jurisdiccion es un problema importante, en tanto el ciberespacio
no conoce fronteras fisicas, y esto significa que un atague puede ser iniciado desde
cualquier lugar, lo que complica la trazabilidad vy, en consecuencia, la debida apli-
cacion de la ley (Kose, 2021). Esto es particularmente problematico cuando los
ataques provienen de paises que no tienen acuerdos de cooperacion en materia de
cibersequridad o que ven el ciberespionaje como una extensién de su politica exte-
rior y sequridad nacional (Caravelli y Jones, 2019; Crosston, 2020).

Ademas, la velocidad de la evolucién tecnoldgica supera con creces la capacidad
de las instituciones para legislar y adaptarse. Un claro ejemplo son las tecnolodias
emergentes como la IAy el aprendizaje automatico, que estan remodelando el pano-
rama del ciberespionaje, y permiten ataques mas sofisticados y dificiles de detectar.
Estos desarrollos plantean retos mayudsculos para los marcos ledales, la mayoria de
los cuales se redactaron cuando las capacidades tecnolégicas actuales eran inimagi-
nables (Devanny et al., 2021; Zhao, 2019).

Asi, para comprender mejor el impacto de las tecnologias emergentes en el
ciberespionaje, es crucial entender de qué manera herramientas como la inteligen-
cia artificial vy el aprendizaje automatico facilitan la automatizacion de ataques a



gran escala y permiten ademas a los atacantes mejorar la eficacia del phishing y
el malware a través del andlisis y la personalizacidn basados en big data (Crosston,
2020; Kara, 2022; Rawat et al., 2021). Este enfoque tecnoldgico avanzado significa
gue los marcos legales deben adaptarse tanto a lo que es tecnolédgicamente posi-
ble hoy, como también a lo que sera posible mafiana, lo cual requiere una respuesta
base legislativa que pueda anticipar y moldear futuros desarrollos tecnolégicos.

La eficacia de los marcos ledales también se ve comprometida por la falta de
un consenso global sobre qué constituye un acto de ciberespionaje. Mientras que
algunos paises tienen definiciones bien desarrolladas y legislacion especifica, otros
carecen de claridad legal y recursos para hacer cumplir las leyes existentes. Esta
disparidad dificulta la cooperacion internacional y permite a los actores maliciosos
sacar provecho de las lagunas legales (Moulin, 2023).

En respuesta a esta problematica, ordanizaciones internacionales y coaliciones
de paises han empezado a promover normas de comportamiento y a establecer
directrices para la operacion en el ciberespacio. Iniciativas como el Grupo de Exper-
tos Gubernamentales de las Naciones Unidas sobre Avances en la Tecnologia de la
Informacion vy las Telecomunicaciones en el Contexto de la Sequridad Internacional,
trabajan para desarrollar un marco de comportamiento responsable de los Estados
en el ciberespacio (Cristani, 2021; Pehlivan, 2018).

Sin embargo, la aplicacién practica de estas recomendaciones es irreqular vy, a
menudo, carece de mecanismos de cumplimiento efectivos o vinculantes (Moulin,
2023; Shull, 2019). Y como la eficacia de las regulaciones internacionales en el cibe-
respacio depende en gran medida de la voluntad politica de los paises para cooperar
y comprometerse con un entorno cibernético mas sequro vy requlado, se resalta la
necesidad de que las requlaciones puedan establecer el terreno para la cooperacion.
Instituir normas de comportamiento con rapidez estratédica respecto a la rapidez de
los avances tecnologicos y la naturaleza global del ciberespionaje, requiere enfoques
mas dinamicos y adaptativos para ser efectivamente gestionados (Banks, 2014).

En consonancia, resulta esencial conectar estas iniciativas con las estrategias
defensivas occidentales que se mencionan en secciones subsiquientes. Por ejem-
plo, las directrices propuestas por grupos de expertos se pueden adoptar como
parte de politicas nacionales que refuercen la sequridad cibernética a nivel empre-
sarial y gubernamental, lo que permitiria una sinergia entre la ley internacional y las
politicas locales, crucial para formar un frente unido contra las amenazas del cibe-
respionaje (Banks, 2014; Jones, 2020; Pehlivan, 2018).

Dada la velocidad de las innovaciones tecnoldgicas y los desafios que plan-
tean para los marcos legales tradicionales, es imperativo que las estrategias de
respuesta, que se detallan en las siguientes secciones, consideren como los avances



tecnoldgicos se pueden anticipar y reqular eficazmente, ya que al hacerlo se mejora
la respuesta a incidentes de ciberespionaje y se fortalece la infraestructura ledal y
técnica necesaria para prevenir futuros atagues.

Tacticas de espionaje y respuestas occidentales

En el ambito de la sequridad global cibernética, las tacticas de espionaje de China
han evolucionado de forma exponencial, lo que afecta profundamente a empresas
y gobiernos occidentales (Frazier y Frazier, 2020; Hansen, 2020; Rugina, 2023; Tze-
nios, 2023). En la presente seccidn se aborda la manera en la que China ha puesto
en practica estrategias de ciberespionaje avanzadas, destacando incidentes recien-
tes que ilustran la magnitud v la sofisticacion de sus operaciones. Adicionalmente,
se describen casos especificos que han impactado sectores criticos en Occidente,
desde la tecnologia y la defensa hasta la infraestructura esencial, que revelan la
extension del espionaje dirigido a apropiarse de secretos comerciales y tecnoldgicos
vitales (Kose, 2021; Tzenios, 2023).

Ademas, se describen algunas respuestas de los paises occidentales, que inclu-
yen desde politicas gubernamentales actualizadas hasta colaboraciones estratégicas
multisectoriales (Bogdanoski, 2022; Dalby, 2020). Estas medidas no solo buscan con-
trarrestar el espionaje directo, sino también fortalecer la resiliencia general frente a
las amenazas cibernéticas, y resaltan la importancia de una defensa adgil, integrada
y rapidamente adaptable con respecto a los desafios que impone el ciberespacio.

Estrategias de espionaje de China

Es necesario mencionar que la sofisticacion de las estrategias de espionaje ciberné-
tico por parte de China ha marcado una evolucién significativa en la manera en que
se llevan a cabo las operaciones de inteligencia (Crosston, 2020; Gioe et al., 2020;
Layton, 2020). Mas alla del phishing y el malware, que siguen siendo herramientas
prevalentes, China ha puesto en practica técnicas mas avanzadas que plantean ame-
nazas directas a la sequridad nacional y empresarial de los paises occidentalesy a la
estabilidad econémica, comercial y financiera.

Al respecto, hay que mencionar el uso de ataques de watering hole, una meto-
dolodia que infecta sitios web visitados frecuentemente por empleados de empresas
objetivo para luego comprometer las redes corporativas a través de estos usuarios
incautos (Lemay et al., 2018; Lohani, 2019). Este método ha sido refinado con el
tiempo, y ha permitido a los operativos chinos no solo infectar sistemas, sino tam-
bién pasar inadvertidos en las redes durante periodos prolongados para la extraccion
continua de informacion.



Otra estrategia reciente es el supply chain attack, mediante el cual los adver-
sarios se infiltran en los proveedores o0 socios comerciales que tienen conexiones
menos seguras con los principales objetivos (Guacaneme, 2021; Stupak, 2023). Estos
ataques han resultado en violaciones de sequridad significativas que afectan a mal-
tiples empresas a través de un Unico punto de entrada comprometido. La magnitud
de estos ataques fue puesta de manifiesto en el incidente con SolarWinds que,
aungue no atribuido oficialmente a China, ejemplifica la vulnerabilidad de las
cadenas de suministro en un contexto globalizado (Jibilian y Canales, 2021; Oladi-
meji y Kerner, 2023).

La IA también ha sido adoptada para mejorar las capacidades de espionaje
(Montes, 2023; Rawat et al., 2021). China ha desarrollado y desplegado algoritmos
de IA que automatizan la recoleccion vy el analisis de enormes voldmenes de datos
extraidos de diversas fuentes (Xu et al., 2020). Estos sistemas de IA aumentan la efi-
ciencia del espionaje y permiten realizar ataques dirigidos con un grado de precision
antes impensable, como incluir el reconocimiento facial y el analisis comportamen-
tal en tiempo real para identificar patrones de conducta de objetivos potenciales
(Sandoval-Paucar et al., 2020).

El impacto de estas estrategias de espionaje sobre la seguridad occidental es
profundo y multidimensional. En términos de sequridad nacional, el espionaje chino
ha afectado la integridad de la informacién clasificada y las operaciones de defensa
y ha forzado a los gobiernos a revisar sus protocolos de sequridad y colaboracién
entre agencias e industrias (Rivera et al., 2022).

A nivel empresarial, la filtracién de secretos industriales y propiedad intelec-
tual ha conducido a pérdidas econdmicas sustanciales y ha debilitado la ventaja
competitiva de numerosas compafiias (Banks, 2014; Frazier y Frazier, 2020). Ade-
mas, la incertidumbre que generan estas actividades de espionaje ha llevado a
revaluar las estrategias de seduridad cibernética, y ha impulsado a las empresas a
invertir cuantiosas sumas en tecnologias defensivas avanzadas y en la formacion
de personal especializado en sequridad informatica (Addington y Manrod, 2019;
Gordon et al., 2015).

Estos desarrollos subrayan la necesidad de una vigilancia continua y de un
enfoque proactivo para contrarrestar las estrategias de espionaje de China, lo cual
implica tanto a entidades gubernamentales como a corporaciones privadas en un
esfuerzo conjunto para proteder los activos criticos nacionales e internacionales y
velar por un mercado simétrico y en equilibrio.



Contramedidas occidentales

En respuesta al creciente desafio del ciberespionaje chino, Occidente ha puesto en
practica una serie de contramedidas para proteger la sequridad nacional como tam-
bién los intereses empresariales (Hiller y Russell, 2013; Levite et al., 2022). Estas
respuestas destacan la necesidad de una colaboracion estrecha entre el sector
pUblico y el privado, ya que la interconexion de infraestructuras criticas y sistemas
corporativos hace que ambos sectores sean vulnerables (Niglia, 2016).

Una de las principales estrategdias ha sido el fortalecimiento de la ciberdefensa
nacional a través de la creacién de agencias y unidades especializadas en cibersequ-
ridad. En Estados Unidos, por ejemplo, la Cybersecurity and Infrastructure Security
Agency (CISA) trabaja en estrecha colaboracion con el sector privado para mejorar
la resiliencia cibernética en sectores criticos, proporcionando evaluaciones de riesgo,
asesoramiento sobre amenazas emergentes y apoyo en la respuesta a incidentes, lo
gue facilita una defensa coordinada contra operaciones de ciberespionaje comple-
jas (CISA, 2024).

Adicionalmente, se ha fomentado la implementacion de marcos normativos
mas rigurosos para la proteccion de datos vy la sequridad cibernética. La Uni6n Euro-
pea (UE), con su Reglamento General de Proteccion de Datos (GDPR), ha establecido
un precedente en términos de exigencias de sequridad para empresas que operan
dentro de sus fronteras, incluyendo aquellas que podrian ser blancos de espionaje
(Comisién Europea, 2021). Dichas requlaciones llevan a las empresas a adoptar
medidas de sequridad mas estrictas y a reportar brechas de datos de manera opor-
tuna, lo que contribuye a la mitigacion de los efectos del ciberespionaje.

Un pilar fundamental ha sido la colaboracion piblico-privada en el intercam-
bio de inteligencia sobre amenazas (Bossong y Wagner, 2018). Iniciativas como los
Information Sharing and Analysis Centers (ISACs) en varios sectores industriales per-
miten a las empresas compartir informacion sobre amenazas y vulnerabilidades de
manera confidencial (ENISA, s. f.). Este intercambio de informacion ha posibilitado,
en algunos casos, anticipar y neutralizar los métodos de espionaje antes de que
causen dafio significativo, probando ser una herramienta eficaz en la deteccién y res-
puesta temprana a incidentes cibernéticos.

De igual forma, la cooperacion internacional cumple un papel determinante en
la lucha contra el ciberespionaje. Diversos paises occidentales han buscado forta-
lecer alianzas a través de ordanizaciones como la OTAN vy grupos de cooperacion
internacional en ciberseduridad, donde se comparten mejores practicas, capaci-
dades de respuesta y estrategias defensivas (Addington y Manrod, 2019; Montes,
2023). De esta forma, mejora la capacidad particular de cada nacion para defen-
derse contra el espionaje cibernético y se fortalece la sequridad colectiva, lo que



permite establecer frentes unidos contra los adversarios y peligros comunes. Estas
contramedidas y estrategias dan cuenta de que enfogues multinivel funcionan en
la lucha para contrarrestar el espionaje cibernético chino, lo cual llama la atencion
sobre la importancia de la colaboracion entre diferentes sectores y naciones para
proteger los activos criticos de Occidente de amenazas emerdentes y en evolucion.

Fortalecimiento de la ciberseguridad

Ante estos desafios, resulta crucial poder adoptar medidas robustas para fortale-
cer conjuntamente la cibersequridad en el mundo. Este fortalecimiento requiere una
mejora significativa en la proteccién de la informacidn y el desarrollo de tecnolodias
de defensa avanzadas dentro de las fronteras nacionales, pero sobre todo a través de
la cooperacion internacional (Bogdanoski, 2022; CISA, 2024; Hiller y Russell, 2013).

Las empresas de todos los sectores estan incrementando su dependencia de
las tecnologias digitales, por lo tanto, se exponen a nuevas vulnerabilidades v ries-
gos (Caprolu et al., 2021; Nasheri, 2023). En este contexto, resulta imperativo poner
en practica soluciones tecnoldgicas avanzadas y estratedias de sequridad bien defi-
nidas y delimitadas que permitan la defensa integral contra amenazas cibernéticas.
Ademas, la colaboracién entre paises vy la integracion de esfuerzos en materia de
investigacion y desarrollo pueden acelerar la creacion de herramientas de sequridad
cibernética mas efectivas, para garantizar un entorno empresarial mas sequro. Por
ello, en el siquiente acapite se exploran propuestas para mejorar la sequridad de la
informacion y se enfatiza en la necesidad de la cooperacién internacional para hacer
frente a los retos del ciberespacio.

Mejoras en la seguridad de la informacion

Como se ha evidenciado, la proteccion de la informacion sensible se ha vuelto una
prioridad estratégica para las empresas de todos los sectores (Sadok et al., 2020;
Stupak, 2023). La implementacion de tecnologias avanzadas vy técnicas efectivas de
sequridad es fundamental para salvaguardar activos estratégicos frente a las cre-
cientes amenazas de ciberataques (Gordon et al., 2015).

Una de las técnicas mas eficaces para mejorar la sequridad de la informacion
es la encriptacién de datos, que protege la informacion no solo durante su alma-
cenamiento, sino también durante la transmision, y aseqgura que cualquier dato
interceptado no se pueda descifrar sin la clave correspondiente. Las empresas, espe-
cialmente aquellas que operan en sectores como las finanzas vy la salud, donde se
manejan grandes volimenes de informacion personal y sensible, estan poniendo



en practica politicas de encriptacion robustas para proteger la confidencialidad y la
integridad de sus datos (Akoto, 2024; Caprolu et al., 2021).

Otra tecnologia clave es la autenticacion multifactor (MFA, por sus siglas en
inglés), que proporciona una capa adicional de sequridad al exigir miltiples formas
de verificacion antes de permitir el acceso a los sistemas criticos (Herrmann, 2019;
Kara, 2022). Esta técnica reduce de manera significativa el riesgo de accesos no
autorizados que resultan de contrasefias robadas o comprometidas. Sectores como
el bancario y el gubernamental han adoptado ampliamente la MFA para proteger sus
infraestructuras de informacion critica (Ecclesie, 2020).

Otra estratedia efectiva es la segmentacion de redes, la cual implica dividir las
redes corporativas en segmentos mas pequefios para controlar mejor el acceso y
reducir la superficie de ataque (Sharma, 2022; Wasicek, 2020). Al aislar los sistemas
criticos de las partes menos sequras de la red, las empresas pueden limitar el dafio
potencial en caso de una brecha de seduridad. Este enfoque es particularmente rele-
vante en industrias como la manufactura y la enerdia, donde la proteccion de las
infraestructuras criticas es vital para la continuidad operativa (CISA, 2024; Rawat et
al., 2021; Warfield, 2012).

Finalmente, la implementacién de sistemas de deteccién y respuesta a inci-
dentes (IDR, por sus siglas en inglés) se ha vuelto esencial. Estos sistemas utilizan
técnicas avanzadas de monitoreo y andlisis para detectar actividades sospechosas
en tiempo real y responder a incidentes de sequridad de manera rapida vy efectiva
(IBM, 2023). Las empresas de tecnologia y telecomunicaciones lideran la adopcion
de estas tecnologias y las integran con |A para mejorar la precision vy la velocidad de
respuesta ante amenazas cibernéticas.

La adopcion de estas tecnolodias y técnicas en diferentes sectores industriales
mejora la proteccion de la informacion sensible y fomenta una cultura de sequridad
entre las empresas, crucial para enfrentar los desafios del ciberespacio (Addingtony
Manrod, 2019; Levite et al., 2022). Al invertir en tecnologias avanzadas y adaptarlas
a las necesidades especificas de cada sector, las empresas pueden fortalecer signifi-
cativamente su postura de sequridad cibernética.

Desarrollo de nuevas tecnologias de defensa cibernética

El desarrollo de nuevas tecnologias de defensa cibernética es crucial en un mundo
donde las amenazas cibernéticas evolucionan con rapidez y presentan desafios
cada vez mas sofisticados vy dificiles de contrarrestar. Esta necesidad impulsa la
innovacién continua en areas como la IA, el aprendizaje automatico y la computa-
cion cuantica, que estan redefiniendo las estratedias de defensa en el ciberespacio
(Layton, 2020; Sarker, 2021).



La IA vy el aprendizaje automatico, en particular, se hallan a la vanduardia de
esta innovacion y proporcionan la capacidad de detectar amenazas en tiempo real
y responder a ellas con una precision y una velocidad que superan las capacida-
des humanas (Rawat et al., 2021; Rosli et al., 2021). Estas tecnologias permiten
crear sistemas de defensa que identifican patrones de ataques conocidos, pero que
ademas aprenden de interacciones pasadas y mejoran continuamente su capacidad
para prever y mitigar ataques futuros (Weinberg y Faccia, 2024).

Asimismo, la computacion cuantica promete revolucionar la sequridad ciberné-
tica porque ofrece nuevas formas de encriptacion que podrian hacer inquebrantables
los datos frente a los métodos de descifrado tradicionales (Brijwani et al., 2023; Hadi
et al., 2024). Aunque esta tecnologia aln se halla en sus etapas iniciales, su poten-
cial para asegurar comunicaciones y proteger datos a una escala completamente
nueva es inmenso, lo cual ha impulsado inversiones significativas en investigacion y
desarrollo de entidades tanto estatales como privadas.

El papel de la cooperacion internacional en el desarrollo de estas tecnologias
es esencial. Iniciativas globales y acuerdos bilaterales entre paises facilitan el inter-
cambio de conocimientos y recursos, al tiempo que establecen normas comunes que
ayudan a combatir amenazas cibernéticas de manera unificada y efectiva (Comision
Europea, 2021; Cristani, 2021; Realpe y Cano, 2020; ENISA, s. f.). Por ejemplo, la coo-
peracion en la UE, a través de proyectos como el Programa Horizonte 2020, fomenta
la investigacion vy el desarrollo en cibersequridad y apoya la creacion de soluciones
innovadoras que benefician a maltiples paises miembros (Gonzalez y Jasmontaite,
2020; Kopchev, 2019).

Estos esfuerzos colaborativos avanzan en el desarrollo técnico de nuevas tec-
nologias y fortalecen las relaciones politicas y econémicas entre los Estados, con lo
cual se genera un entorno mas sequro vy estable para la gestion de la cibersequridad
a nivel global (Kovacs, 2018). La combinacién de innovacion tecnolégica con estra-
tegias de cooperacion bien estructuradas es, por lo tanto, esencial para enfrentar los
retos del ciberespacio en el futuro cercano.

Estrategias globales y cooperacion internacional

La creciente interdependencia digital global subraya la importancia de fortalecer la
cooperacion internacional para combatir el ciberespionaje eficazmente (Sadok et al.,
2020; Trim y Lee, 2021). A medida que el ciberespacio se convierte en un ambito
critico de conflicto y competencia, no solo entre Estados, sino también entre entida-
des no estatales y sectores empresariales, la necesidad de un enfoque colaborativo
y coordinado se hace mas evidente (Rosli et al., 2021; Sarker, 2021; Sharma, 2022).



Esta colaboracion internacional se enfoca en compartir inteligencia y recursos,
como también en unificar estrategias de sequridad digital para protegder tanto los
intereses nacionales como los del sector empresarial global. Al integrar esfuerzos,
los paises y las corporaciones pueden crear un escudo mas robusto contra las tac-
ticas de espionaje que, a menudo, sobrepasan las capacidades de un solo Estado o
empresa para responder eficazmente. En este contexto, la colaboracion resulta ser
la piedra andular para el desarrollo de defensas cibernéticas que se anticipen a las
amenazas y las neutralicen de manera proactiva, y asi asegurar la integridad y la
confianza en las infraestructuras criticas a nivel mundial.

Estrategias de seguridad digital global

En el contexto del ciberespionaje global, la integracion de estrategias de seqguridad
digital sin importar las fronteras se ha vuelto imperativa (Caravelli y Jones, 2019).
Las amenazas cibernéticas no reconocen limites geograficos, de ahi que la coopera-
cion internacional sea esencial para una defensa efectiva. Esta cooperacion permite
compartir mejores practicas, recursos y tecnologias avanzadas para construir una
resistencia colectiva mas robusta (Kovacs, 2018; Montes, 2023).

Un ejemplo destacado de esfuerzos internacionales en la sequridad ciberné-
tica es la cooperacién entre paises miembros de organizaciones como la OTAN v la
UE, donde se promueve activamente el intercambio de informacion y estrategias
para combatir el ciberespionaje (Kovacs, 2018), lo cual ha fomentado la creacion de
equipos multidisciplinares y centros de respuesta ante incidentes cibernéticos que
operan a través de fronteras internacionales. Esta estructura de cooperacion permite
respuestas mas coordinadas y efectivas frente a amenazas cibernéticas y demuestra
la importancia de la sinergia global para una defensa cibernética robusta.

La colaboraci6n internacional no se limita a la gestion de crisis, también abarca
el desarrollo de marcos legales y técnicos que ayuden a prevenir el ciberespionaje
(Banks, 2014; Pehlivan, 2018). La Iniciativa Global de Ciberseguridad, por ejemplo,
ha contribuido a establecer normas y protocolos que se han adoptado en varias
jurisdicciones, y ha facilitado una accién coordinada y consistente frente a los
ciberdelincuentes. Estas normativas ayudan a cerrar brechas que podrian ser apro-
vechadas por espias cibernéticos y fortalecen la infraestructura critica en todos los
sectores (Buchan y Navarrete, 2021).

Ademas, el refuerzo de la cooperacién internacional va mas alla del inter-
cambio de informacion vy tacticas defensivas. Se extiende a la inversion conjunta
en tecnolodias de punta y al desarrollo de recursos humanos a través de progra-
mas de capacitacion y simulacros que preparan a los equipos de ciberseguridad
para enfrentar y neutralizar amenazas en un entorno controlado. La colaboracion



en investigacion y desarrollo también ha propiciado la creacién de tecnologias que
pueden detectar patrones de ataques emergentes antes de que causen dafio signifi-
cativo (Mmaduekwe y Mmaduekwe, 2024; Rin, 2023).

Estos esfuerzos conjuntos mejoran la sedquridad de las naciones individuales,
elevan el estandar de sequridad digital global y crean un entorno mas seguro para
todos los actores en el panorama internacional. La lucha contra el ciberespionaje, por
tanto, es un esfuerzo colectivo que requiere un compromiso sostenido y una estrate-
gia bien integrada a nivel mundial.

Refuerzo de la cooperacion internacional

El fortalecimiento de la cooperacion internacional es crucial para abordar responsa-
blemente la complejidad v el alcance del ciberespionaje, un desafio que trasciende
las fronteras nacionales (UNODC, 2019). Esta cooperacién no se debe considerar solo
como un intercambio de informacidn, sino como una plataforma integrada que invo-
lucra mdltiples sectores y actores globales para desarrollar una respuesta unificada
y eficaz contra las amenazas cibernéticas.

Una propuesta para mejorar esta colaboracion es la creacion de un marco de
accién internacional que incluya protocolos de actuacién rapida en caso de ataques
cibernéticos que afecten a mdltiples naciones (Boussi y Gupta, 2020). Este marco
podria basarse en el desarrollo de centros de operaciones de sequridad ciberné-
tica compartidos, donde expertos de diferentes paises trabajen conjuntamente en
la monitorizacién de amenazas, la respuesta a incidentes y la recuperacion posata-
que (IBM, 2023; Tropina, 2020). La eficiencia de tales centros seria mayor mediante
el uso compartido de herramientas avanzadas de deteccion y respuesta y la imple-
mentacién de programas de formacion continua que preparen a los técnicos para
enfrentar las tacticas cambiantes de los ciberdelincuentes.

Otra medida para tener en cuenta es la firma de tratados bilaterales y multila-
terales que comprometan a los paises a cooperar en la investigacion y persecucién
de delitos cibernéticos (Tropina, 2020; Tsakalidis et al., 2018). Estos tratados debe-
rian incluir clausulas que faciliten la extradicion rapida de ciberdelincuentes vy la
colaboracion judicial transfronteriza para resolver los problemas de jurisdiccion que
a menudo complican las investigaciones de ciberespionaje (Macidov, 2023; Sekati,
2022). Ademas, es fundamental que estos tratados promuevan el desarrollo de nor-
mativas comunes para proteger los datos y la privacidad, con el fin de estandarizar
las medidas de sequridad a nivel internacional y cerrar las brechas ledales que los
actores malintencionados puedan explotar (Toth y Gaspar, 2020).

Por lo mismo, se deben fomentar alianzas mas estrechas entre el sector pdblico
y el privado, ya que el rol de las empresas tecnoldgicas es crucial en la sequridad
cibernética, al poseer la experiencia y los recursos para desarrollar soluciones avan-



zadas en materia de seduridad. En este sentido, la colaboracion puede tomar la
forma de asociaciones pdblico-privadas que impulsen la innovacion en tecnologias
de defensa cibernética, de modo que el sector pdblico pueda beneficiarse de las
capacidades del sector privado en términos de agilidad e innovacion o mejoramiento.

Estas propuestas mejorarian la capacidad de respuesta ante el ciberespionaje y
fortalecerian ademas la confianza entre los paises y entre los sectores, con lo cual la
infraestructura global de informacion seria mas resiliente y sequra. Al profundizar en
la cooperacién y en la integracién de estratedias, el mundo puede esperar un enfo-
gue mas coordinado v eficiente para protederse contra las amenazas cibernéticas.

Conclusiones

La presente investigacion ha permitido profundizar en las dinamicas del ciberespio-
naje chino y sus implicaciones para la seguridad y competitividad occidentales. Los
hallazgos clave destacan cémo las tensiones econdmicas y comerciales entre Occi-
dente y China han intensificado las actividades de ciberespionaje y han afectado
gravemente a las empresas y las infraestructuras criticas occidentales. Ademas, se
ha puesto en evidencia la necesidad urdgente de reforzar los marcos legales interna-
cionales y mejorar la cooperacion dglobal para enfrentar estas amenazas de manera
mas efectiva.

A continuacién, se proponen algunas recomendaciones dirigidas a los res-
ponsables de la formulacién de politicas, lideres empresariales y de opinion y a la
comunidad internacional, enfocadas en fortalecer las estrategias de cibersequridad
y mejorar la respuesta frente al espionaje tecnoldgico chino. Estas recomendaciones
buscan fomentar un entorno digital mas sequro y resiliente, con el fin de mitidar las
amenazas actuales y establecer una base s6lida para la sequridad cibernética futura.

A lo largo de este estudio, se han identificado varios hallazgos cruciales que
logran poner el foco sobre la magnitud vy sofisticacién del ciberespionaje chino, vy
sobre sus extensas repercusiones para la sequridad occidental y la estabilidad global.
Primero, se ha descrito como China emplea una combinacién avanzada de tacticas
de ciberespionaje, que incluyen phishing, malware y explotacién de vulnerabilidades
de software, entre otras herramientas, lo que resalta su enfoque estratégico y adap-
tativo para obtener ventajas competitivas en la economia global.

Uno de los principales hallazgos es la correlacion directa entre las tensiones
geopoliticas vy la intensificacion del ciberespionaje chino, especialmente en secto-
res tecnolégicamente avanzados y de infraestructuras criticas. Este actuar no solo
busca extraer informacién valiosa, sino también debilitar la capacidad competitiva



de Occidente, lo cual tiene profundas implicaciones para la politica internacional vy
la sequridad econdmica.

Ademas, se ha resaltado la necesidad imperativa de fortalecer los marcos lega-
les internacionales y la cooperacion interestatal para combatir eficazmente estas
amenazas. En cuanto hay una amplia zona dris respecto a la actual legislacion inter-
nacional, aunada a la falta de uniformidad en las respuestas nacionales, se hace
evidente que ha habido un alto dgrado de permisividad que ha fomentado el floreci-
miento del ciberespionaje sin controles efectivos. Este estudio subraya la urgencia
de establecer normativas mas robustas y mecanismos vinculantes de cumplimiento
gue puedan adaptarse a la velocidad de la innovacion tecnolégica.

Estos hallazgos contextualizan sobre la necesidad significativa de formular nue-
vas politicas y practicas de ciberseduridad. Por un lado, enfatizan la importancia de
una vigilancia continua y la inversion en defensas cibernéticas avanzadas que pue-
dan detectar y neutralizar amenazas en tiempo real. Por otro lado, sugieren que
las estratedias de sequridad no deben centrarse Gnicamente en la proteccion vy res-
puesta, sino también en la creacién de un entorno colaborativo internacional que
promueva el intercambio de informacion y recursos para fortalecer la resiliencia glo-
bal frente a los ciberataques.

En otras palabras, este estudio ofrece una panoramica del estado actual del cibe-
respionaje y su impacto, y proporciona una base para el desarrollo de politicas mas
informadas vy efectivas que puedan anticipar y contrarrestar las estratedias emergen-
tes de espionaje cibernético. En consecuencia, para abordar los desafios identificados
en este estudio sobre el ciberespionaje y mejorar la cibersequridad global frente a las
crecientes amenazas, se recomiendan las siguientes estrategias especificas:

Fortalecimiento de las capacidades de deteccion y respuesta: es imperativo que
los paises occidentales inviertan en tecnologias avanzadas de deteccion de amena-
zas y en el desarrollo de equipos de respuesta rapida ante incidentes cibernéticos.
Esto incluye la utilizacion de IA y aprendizaje automatico para mejorar la capacidad
de los sistemas de sequridad, con el fin de detectar patrones de ataque y responder
de manera proactiva antes de que se materialicen los dafos.

Formacion y concienciacion continuadas: ampliar los programas de forma-
cion en cibersequridad para empleados de todos los niveles en las ordanizaciones,
desde el personal ejecutivo hasta el operativo. La concienciacion sobre las tacticas
de ciberespionaje y la capacitacién en las mejores practicas de sequridad digital
son fundamentales para fortalecer la primera linea de defensa contra los ataques
cibernéticos.

Desarrollo de un marco regulatorio mas robusto: promover la creacion y actua-
lizacién de legislaciones que persigan el ciberespionaje, y que faciliten ademas la



colaboracion internacional en la persecucién de los ciberdelincuentes. Esto incluye
la revision de tratados existentes, como la Convencion de Budapest, para incluir dis-
posiciones que aborden las nuevas tecnologias y métodos de espionaje.

Cooperacion internacional mejorada: establecer y fortalecer alianzas internacio-
nales que permitan un intercambio fluido de informacion sobre amenazas cibernéticas
y mejores practicas de mitigacion. Esto deberia incluir la creacion de plataformas
compartidas para el analisis de ciberamenazas v la ejecucion de ejercicios cibernéti-
cos conjuntos que preparen mejor a los paises para enfrentar ataques coordinados.

En términos de investigacion futura y desarrollo de politicas, se sugiere:

Investigacion en ciberinteligencia adaptativa: fomentar la investigacion en el
campo de la ciberinteligencia para desarrollar sistemas que puedan adaptarse y
responder a la rapida evolucién de las tacticas de espionaje. Este esfuerzo deberia
centrarse en el analisis predictivo y en la modelizacion de amenazas basada en IA.

Evaluacion de la eficacia de las politicas de ciberseguridad: realizar estudios
continuos que evalden la efectividad de las politicas y estrategias de cibersequridad
implementadas a nivel nacional e internacional, con el fin de ayudar a identificar
areas de mejora v facilitar la actualizacion de las estrategias en tiempo real frente a
las amenazas emergentes.

Desarrollo de tecnologias de defensa avanzadas: impulsar la innovacion en el
desarrollo de nuevas tecnolodias de defensa cibernética que puedan contrarrestar
las capacidades avanzadas de ciberespionaje, lo que incluye inversiones en cripto-
graffa cuantica y sequridad de infraestructura critica.

La aplicacién practica de estas recomendaciones requiere un compromiso
coordinado entre gobiernos, la industria privada y la academia para lograr un
entorno digital mas sequro y resistente frente al espionaje tecnoldgico vy otras for-
mas de ciberataques.
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Capitulo 3

Por qué es necesario un (nueve) marco juridico
para promover (las formas y los registros para) las
finanzas que necesitan las empresas del siglo XXI

Sebastian Heredia Querro

Financiar para crecer

En la literatura econdmica se ha demostrado la importancia del desarrollo del sector
financiero de un pafs para reducir los costos de financiamiento externo de compa-
filas (el financiamiento que proviene de fuera de la generacion propia de efectivo).
En los estudios se encuentra que el desarrollo del sector financiero puede mejorar
el crecimiento econdmico de un pais y, ademas, beneficia proporcionalmente mas a
aquellos sectores o industrias que por su naturaleza requieren mas capital (Rajan et
al. 1996). Esto es notable en sectores como los bienes raices, el turismo, la produc-
cion agricola y ganadera, etc.

En economias emergentes como la de Ardgentina, con un mercado financiero de
muy bajo desarrollo, el acceso a fuentes externas de financiamiento es bajo. En este
pais, el crédito al sector privado como porcentaje del PBI es una séptima parte del
promedio de la region (5,5 % vs. 39 %), el cual se ubica muy por debajo de los nive-
les de los paises desarrollados (BID Invest, 2021). En este contexto adverso, el uso
de capital propio es casi el Gnico recurso financiero en compafiias de menor escala,
lo que deja excluidas innumerables oportunidades de inversion, que no se desarro-
llan por falta de capital.

En otras palabras, el sector financiero cumple un rol fundamental en una econo-
mia, porque permite reubicar excedentes de capital hacia proyectos que maximicen
su valor. La inexistencia de un mercado local que requle estos flujos lleva a que no
se ejecuten oportunidades de inversion y que el crecimiento econémico global sea
menor. Por ello, generar las condiciones para fomentar el desarrollo de una industria
financiera permitira activar este proceso, y crear un flujo de los excedentes de fon-
dos de agentes superavitarios en la economia ardentina hacia proyectos de inversion



aln no desarrollados por falta de capital y, de esta manera, constituirse en un cata-
lizador del crecimiento econémico.

En efecto, la literatura econémica indica lo conveniente que resulta promover
la alineacion entre ciertas politicas pdblicas con un foco especifico y un disefio a la
medida de las necesidades de creciente financiamiento externo de las pymes, que
les permita crecer e internacionalizarse; viejas necesidades que hoy se pueden com-
binar con nuevas formas de inversiones retail que remuneren el ahorro ardentino,
pensando incluso en un mercado regional ampliado y con creciente interoperabili-
dad, al menos en términos de medios de pago digital (hoy PIX, mafiana DREX).

A tan solo 33 afios del lanzamiento del one-line protocol (Berners-Lee, 1991,
también, “Evolution of HTTP”, s. f) y el surdimiento de Internet —la llamada
Webl?—, ya son tendencias consolidadas: (i) desmaterializar el dinero vy los instru-
mentos de inversion, y (i) la omnicanalidad digital, el e-commerce® y la venta en
linea de todo tipo de bienes y servicios —fisicos y también nativos digitales como el
streaming— a través de plataformas de la era del Web2.

Ahora bien, el desarrollo juridico y tecnolégico que ha experimentado el mundo
financiero en los Gltimos quince afos, especialmente en materia de finanzas por-
tatiles, abre una enorme oportunidad que puede resolver los problemas del poco
desarrollado mercado de capitales argentino a través de un nuevo enfoque: la repre-
sentacion digital de activos.

La representacion digital de activos puede facilitar procesos de venta anticipada
y financiamiento de proyectos de baja escala, ya sean fracciones de una propiedad,
un caballo, un panel fotovoltaico, un arbol o una licencia de software. Diferentes acti-
vos antes iliquidos, hoy pueden fraccionarse y negociarse en ecosistemas sequros y
de facil transaccién.

Los avances legales y tecnolddicos, principalmente en el desarrollo de Distri-
buted Ledger Technologies (DLT, “bases de datos distribuidas”), brindan una nueva
herramienta revolucionaria para el financiamiento de proyectos y para la omnica-
nalidad comercial vy, en consecuencia, para la actividad econdmica en deneral. El
principal atributo aportado por una DLT en el contexto de la representacién digital
de activos, es la capacidad de mantener su integridad a pesar de que diferentes acto-
res pueden acceder a ella (Garrido, 2023), lo cual se alcanza dracias a la criptografia.

Para un analisis de la evolucion de la Webl a la Web3, véase Voshmdir, S. (junio 2020). La Economia del Token: Cémo la
Web3 reinventa la Internet. 2.2 ed. Berlin: Token Kitchen. https://github.com/Token-Economy-Book/SpanishTranslation

3 En Ardentina, las ventas en linea facturaron en 2023 un total de $7,8 billones, con un incremento del 175 % frente a los
datos de 2022, sedin el estudio sobre comercio electronico que publicé la Camara Argentina de Comercio Electronico
(CACE). En 2023, se sumaron 1.419.784 nuevos compradores en linea. Asi, el total asciende a 23.247.989 usuarios, alrede-
dor de la mitad de la poblacion argentina. Ocho de cada 10 compradores buscan informacion en la web para sus compras
offline, principalmente a través de sus teléfonos. En esa interaccion omnicanal, la oferta digital, por ser el iman de compras,
se potencia con la presencia de las promociones, tanto las propias de las tiendas como las que se hacen a través de bancos
y otras entidades financieras. (“Ecommerce: las ventas online...”, 2024).


https://github.com/Token-Economy-Book/SpanishTranslation

En este contexto, en el marco de la libertad de formas, un registro en una DLT
puede incorporar un derecho y permite a su titular ejercerlo o transferirlo®. Cualquier
cambio en dicho registro implica o puede implicar un cambio en los derechos asigna-
dos. Y no solo esto, ademas la tecnologia otorda funcionalidades antes inexistentes.
Por ejemplo, modificar el registro puede cambiar la naturaleza de un derecho®, o
bien, un derecho puede desaparecer a través del cumplimiento de una condicién que
se dispare de manera automatica. Todo esto representa una oportunidad y un desa-
fio. Transferir un derecho puede ser tan facil como realizar un cambio en el registro
(distribuido), lo que permite una transaccién rapida, econdémica y con tendencia
hacia la uniformidad global que facilita el intercambio comercial. Sin embardo, esto
abre un importante desafio: resquardar la sequridad de los derechos representados
en tal registro.

En este punto, resulta 0til recordar que todo lo distinto o diferente de lo que
antes habia o se tenia aprendido, es disruptivo y ocasiona naturales rechazos, friccio-
nes y desconfianza por parte del statu quo, en razdn a que impide la posibilidad de
establecer una estabilidad constante y predecible en la forma de actuar habitual. Las
nuevas tecnolodias instan a nuevas maneras de construccion y despliegue, y obligan
a un nuevo aprendizaje y nuevas formas de vinculacion.

Ante esto, corresponde preguntarse: ¢los sistemas actuales de transferencia de
derechos son mas sequros?, ¢brindan un diferencial de sequridad que justifique sus
costos, tiempos y formalismos? Creemos que la respuesta es negativa. Basta con-
trastar una transmisién elaborada sobre sistemas de desarrollo de bases de datos
distribuidas (DLT) contra una transmisién instrumentada en un instrumento privado
en soporte impreso.

Toda normativa en esta materia debe imperativamente ser creada sobre una
base de apertura, globalizacion y uniformidad de las normas ya existentes en otros
Estados y entidades supranacionales (como la UE), pues, en caso contrario, la norma
igualmente seria ineficaz; crear una norma local, extravadante y ajena a las figuras

En esta linea se orienta el trabajo de la CNUDMI desde 2017, con su ley modelo de Documentos Electrénicos Transmisibles,
marco legal conocido como “leyes de firma digital de segunda generacion”, el que, a nuestro modo de ver, recepta los regis-
tros distribuidos de la Web3. Reza: “La Ley Modelo sobre Documentos Transmisibles Electronicos se basa en los principios
de no discriminacion contra el uso de medios electrénicos, equivalencia funcional y neutralidad tecnolédgica, en los que
se inspiran todos los textos de la CNUDMI sobre comercio electronico. Por lo tanto, puede dar cabida a la utilizacion de todas
las tecnologias y todos los modelos, como el sistema registral, el de tokens o el de registros descentralizados.” (El resal-
tado es nuestro). La ley 25.506 de régimen ledal de firma digital, sancionada el 14 de noviembre de 2001, corresponde a la
primera generacion de leyes. Véase: CNUDMI (2017).

En este sentido, véase la nota 39, el proyecto de ley con media sancion en la Camara de Representantes de EE. UU., cono-
cido como FIT21. El proyectado Art. 101, que requla las definiciones, define, entre otros, términos como Blockchain, Cédigo
Fuente, Protocolo Blockchain, Sistema de Gobernanza Descentralizado, Sistema Funcional, Sistema Descentralizado, Activo
Digital, Emisor de Activos Digitales, Fecha de Maduracién del Activo Digital, Commadity Digital, Activo Digital Restringido y
Sistema de Intercambio de Activos Digitales. Cuando un Protocolo Blockchain es un Sistema Funcional que puede ser certi-
ficado como un Sistema Descentralizado y cumple las certificaciones exigidas por el Art. 302-304, los Activos Digitales en
6l creados pueden ser distribuidos a un usuario final y, en estas condiciones, tales ventas no se consideran un investment
contract —confr. modificacion propuesta al Art. 42(b)(3)—, aunque deben cumplirse ciertas restricciones respecto de per-
sonas que califiquen como afiliadas al emisor.
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internacionales en nada contribuye a la expansion en el uso de las DLT. La situacién
gue nos ocupa (vinculaciones sobre la base de DLT) no admite la distincioén entre
situaciones internas y transfronterizas, sino que responde a un fenémeno global, v,
exista 0 no una norma, este tipo de sistemas distribuidos de destion de la informa-
cién seduira imponiéndose en tanto demuestre ventajas de costos y reduccion real
—no potencial— de costos de transaccion. De ahi que sea mas sano para el sis-
tema v la sequridad juridica que el Estado cree una norma, con la cual reconozca
esta nueva realidad y la requle inteligentemente, de conformidad y en consonancia
con el resto de los paises.

En lo expuesto hasta ahora, sobre todo esta especial naturaleza que caracteriza
los registros de tipo DLT, se requiere para su desarrollo un marco legal que regule la
creacion, representacion y negociacion de estos activos y que, ademas, brinde sequ-
ridad juridica para los promotores de proyectos que hacen uso de esta tecnologia de
alto crecimiento. Contar con fundamentos ledales sélidos contribuira al desarrollo
juridico y tecnolégico y permitira ampliar el uso de las DLT. De esta manera, diferen-
tes sectores econémicos de Argentina, que hoy se encuentran sin financiamiento,
podrian encontrar una respuesta a sus necesidades a través de herramientas mas
econdmicas® y sequras que las hoy existentes. Ademas, encontraran nuevas oportu-
nidades de nedocios asociadas a las nuevas funcionalidades que aporta la DLT y que
potencian la omnicanalidad.

En este contexto, una base ledal sélida hara posible ampliar el desarrollo tec-
nolégico vinculado al uso de las DLT y masificar su uso a través de los diferentes
sectores econdmicos, al tiempo que permitird reducir costos transaccionales vy
mejorar su sequridad (Garrido, 2023). De esta manera, incentivar el uso de las DLT
promueve no solo el crecimiento econémico mediante la mejora del financiamiento
y la liquidez, sino también la innovacion.

La seguridad juridica como una condicion necesaria

Los activos criptograficos se diferencian en ciertos aspectos clave de los activos
digitales tradicionales. Desde un punto de vista técnico, se registran en una base
de datos descentralizada cuya sequridad se encuentra respaldada por la cripto-
grafia. Desde un punto de vista econémico, replican de una manera mas rapida
y econdmica las funciones tipicas de los activos digitales tradicionales, o bien
incorporan nuevos Usos que resuelven problemas histéricos de ciertos sectores.

6 “Increased use of asset tokenisation could have widespread potential benefits in terms of cost and speed efficiencies,
increased transparency, liquidity and more inclusive participation of retail investors in assets of constraint access to
them in traditional forms. Although the use of tokenisation is currently limited, its potential is significant. Careful consid-
eration of the possible impact on financial markets of a proliferation in the use of asset tokenisation will allow policy mak-
ers to anticipate potential perils linked to the wider use of such mechanisms”. (OECD, 2020, p. 10) (El resaltado es nuestro).



Por esta naturaleza innovadora que dispara nuevos US0S, €S Necesario un NUevo
marco normativo especifico que incorpore esta naciente tecnologia.

Como es sabido, la norma o la requlacién de un hecho siempre llegaran después
del fenémenc’, pero este es un extremo que en ocasiones produce problemas de
aplicacion, lenguaje y método. Sin embargo, esto no implica que no deba darse una
regulacion, si es una buena oportunidad para hacerlo, ya que la demora en ello no evi-
tara su uso, pero si ocasionara trabas y dificultades a quienes utilicen esta tecnologia,
e impedira su implementacién plena con las ventajas que trae aparejadas, muchas
de las cuales se predican sobre el sector pdblico. Los emprendedores, empresas y
personas se desenvuelven en entornos digitales, transnacionales, sin espacios fisi-
cos, donde las transacciones y los derechos pueden crearse y destruirse en sequndos.

Sumado a lo anterior, en este mundo digital rapido, eficiente y econémico, cada
transaccién ocasiona una torsién entre los intereses de los particulares y las normas
de orden pUblico vinculadas con el uso de datos personales, derechos del consumi-
dor, derechos de incidencia colectiva, etc. De ahi que una legislacion tardia no tendra
utilidad practica, porque el dinamismo del cambio en las tecnologias haria obsoleta
la nueva norma; mientras que si se dictara a tiempo, permitiria un desplieque y un
uso mas eficaz de las tecnologias.

Para alcanzar el objetivo de fomentar el uso de las DLT no solo es necesario un
c6digo de programacion, también se requiere un marco normativo claro que fije las
reglas de juedo. Desarrollar este marco juridico brindara claridad y certeza en rela-
cion con los riesgos vinculados a llevar a cabo proyectos que hagan uso de las DLT.

Una regdulacion incompleta o poco clara impide la implementacion de nue-
vas tecnolodias (G7, 2019) y reduce la propensién a invertir en sectores especificos.
Diferentes antecedentes muestran que la expectativa de cambios regulatorios
desincentiva a empresas a invertir en el largo plazo (Fabrizio, 2013), y no solo esto,
también la percepcién de discrecionalidad requlatoria es un factor que desincentiva
la inversién (Fernandez-Méndez et al., 2023).

En un contexto con iniciativas de requlacién internacionales y redionales
respecto de los posibles usos de una tecnologia con bajas (cuando no nulas) barreras
geograficas por su naturaleza digital, es urgente que Argentina lleve adelante todos
los esfuerzos requlatorios necesarios para brindar reglas de juego claras que mitiguen
la incertidumbre juridica, que hoy recae en deneral sobre todos los sectores de la

/ En 1949 (tres afios después de la invencion de la primera computadora digital electrénica ENIAC), se publicaba el articulo:
Loevinger, L. (1949). “Jurimetrics: the next step forward”. Minnesota Law Review. https://scholarship.law.umn.edu/cgi/view-
content.cgi?article=2795&context=mlr. Se lee alli: “The important matter for understanding is not the mechanics of the
law, but the human problem which it is the business of the law to solve, and the actual results which are achieved”. Se cita
también al great dissenter, quien dijo: “The life of the law has not been logic. It has been experience”. Desde el 3 de enero
de 2009, se han acumulado ya 15 afios de experiencia gestionando informacion —datos, representen o no derechos— de
manera distribuida, y de acuerdo con Gartner, todo indica que se inicia una etapa conocida como slope of enlightenment.
Véase: Gartner. (s. f.). Gartner Hype Cycle. https://www.gartner.com/en/research/methodologies/dartner-hype-cycle
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economia, y en particular sobre el sector Fintech, de modo que permita y promueva
la experimentacién de startups locales, pero que también atraiga el interés de
promotores de proyectos innovadores extranjeros dispuestos a desarrollarse en
nuestro pais. Si esto se da, se mejoran las condiciones necesarias que van a permitir
jalonar la oferta y la demanda locales del sector de la economia del conocimienta®y,
vis-a-vis, a exponer el talento del pais a los desarrollos mas innovadores del mundo
financiero global.

Rapida adopcion global de las DLT

Llevar adelante politicas y practicas que fomenten el uso de DLT permitiria a la
Argentina alinearse internacionalmente con la adopcion de esta herramienta. €n el
mundo, la tokenizacion avanza a un ritmo continuo, con una aceleracion esperada a
medida que los efectos de red ganen impulso.

Dadas sus caracteristicas, es probable que ciertos tipos de asset class alcan-
cen una adopcion significativa —definida como mas de 100 mil millones de
délares de capitalizacion de mercado tokenizada— para finales de la década. Se
espera que los principales pioneros incluyan efectivo y depdsitos, bonos y pagarés
cotizados en bolsa (ETN, por sus siglas en inglés), fondos mutuos y fondos cotiza-
dos en bolsa (ETF, por sus siglas en inglés), asi como préstamos, securitizacion y
otros activos. Para muchos de estos, las tasas de adopcion ya son significativas,
sustentadas por una mayor eficiencia y ganancias mayores de valor derivadas de
la cadena de bloque (especie de DLT), junto con una mavyor viabilidad técnica v
reqgulatoria (McKinsey, 2024).

Se estima que la capitalizacidon de mercado tokenizada en todas las clases de
activos podria alcanzar alrededor de 2 billones de délares para 2030 (excluyendo
criptomonedas vy criptomonedas estables, en adelante stablecoins), impulsada prin-
cipalmente por los activos mencionados anteriormente. Los escenarios pesimistas
y optimistas oscilan entre aproximadamente USD 1 billén y USD 4 billones, respec-
tivamente. Esta estimacién excluye las stablecoins y los depdsitos tokenizados, las
stablecoins mayoristas y las monedas digitales de bancos centrales (en adelante,
CBDC) para evitar la doble contabilizacion, ya que a menudo se utilizan como el
efectivo correspondiente en la liquidacién de operaciones que involucran activos
tokenizados (McKinsey, 2024).

8 Al comparar 2023 contra 2022, el sector de la Economia del Conocimiento (EJC) se comporté de modo contraciclico, e
incrementd sus exportaciones en un 2,9 % anual, mientras que el crecimiento del empleo fue del 3,6 %. Durante el mismo
periodo, aumento la participacion de la EJC en el desarrollo nacional, con el 9,7 % del total de exportacionesy el 7,3 % en el
empleo registrado. La EJC alcanzé, durante el Gltimo trimestre de 2023, los 494.000 puestos de trabajo, donde los servicios
informaticos crecieron un 4,7 % mas que en igual trimestre del 2022 y los servicios profesionales, un 3,4 %. Sin embardo,
a pesar de haber aumentado el mercado laboral, el sector de Software y servicios de informatica mostré una caida del -6,8
% en sus exportaciones (Lesta, 2024).


https://www.ambito.com/economia/a-quien-nombro-javier-milei-dirigir-un-area-estrategica-el-ingreso-dolares-n5928167

Sobre los tokenes criptograficos

Alcanzar un marco requlatorio robusto ayudara a mejorar la competitividad de Argen-
tina en esta industria de alto crecimiento. A tal fin, esta nueva regulacion debiera
establecer los requisitos para la emision de criptoactivos vinculados a activos reales
(en adelante, RWA, Real World Assets). Armonizar los criterios y requisitos necesarios
para la emision de activos es un desafio, ya que existen diferentes tipos de derechos
representados e incluso tokenes que no representan un activo.

Por lo tanto, es necesario tipificar el alcance de esta requlacion hacia aquellos
activos digitales criptograficos que se encuentren vinculados a RWA, para lo cual, a
continuacion, se presenta una clasificacion de los diferentes tipos de tokenes que
pueden ser emitidos v, principalmente, cuales son de interés en esta propuesta.

La revolucion digital ha traido consigo una variedad de nuevos conceptos y tec-
nologias, entre las que destacan los activos digitales vy, en particular, los tokenes
criptograficos. En este sentido, apelar a la taxonomia, o la ciencia de la clasificacion,
resulta crucial en la comprension y organizacion de estos elementos. Una adecuada
clasificacion basada en los caracteres de un elemento no solo facilita su estudio, sino
que también permite una mejor requlacion y, en consecuencia, su adopcién por parte
de los mdltiples grupos de interés afectados.

De esta manera, en cualquier campo de estudio es fundamental la taxonomia,
ya gque proporciona un marco estructurado para identificar, nombrar y clasificar ele-
mentos en catedorias ldgicas. En este contexto, donde aln hoy nos movemos, ante
la presencia de palabras difusas (buzzwords) o incluso frente al empleo de la misma
palabra para denominar dos elementos que en esencia son distintos (homonimia),
una buena clasificacion es esencial para entender los diferentes tipos y usos, asi
como para disefar regulaciones adecuadas y proteder a los tokenholders (inversores
adquirentes). Segin Shermin Voshmgir (2020), una taxonomia clara y precisa es cru-
cial para la evolucién de la economia de tokenes y para la implementacion eficaz de
esta tecnologia en diversos sectores.

Resulta entonces pertinente comenzar por preguntarnos: ¢qué es un token?,
¢qué tipos de tokenes existen? ;Qué sucede cuando un token se corresponde con
una entrada de datos en una blockchain?, ¢si implica o no la representacion de un
elemento tipificado como activo? Y, de ser asi, stodos los activos resultan iguales en
cuanto a su naturaleza? Frente a estos interrogantes, proponemos las siguientes res-
puestas que, a juicio de quienes participamos de este articulo, ayudan a esclarecer
este escenario borroso de conceptos.
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CONVERGENCIAS DE LA JUSTICIA Y LA TECNOLOGIA

Fidura 1. Clasificacion Taxonémica de tokenes
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Nota: tomado de Herrera y Bertoni (2022).

Como se ha mencionado, “un token criptografico es la representacion digital de
algo que se encuentra almacenado en una base de datos distribuida” donde, gracias
a la integracion con las funcionalidades de las DLT y los contratos inteligentes, estos
tokenes pueden conectarse con derechos de diferente indole (Garrido, 2023).

Sin embargo, esta representacion puede ser de diversa naturaleza. Los toke-
nes mas conocidos son aquellos vinculados a activos, como la representacién de un
mt? de una propiedad, un arbol (conocidos como asset tokens), o hasta una accion
de una compafiia debidamente constituida (conocidos como tokenized securities o
valores tokenizados). Sin embargo, existen también tokenes que pueden representar
algo que no es un activo, como una identidad digital de una persona y varios tipos
de datos personales®, un certificado de cumplimiento ambiental'® e incluso la repre-
sentacion del ejercicio de derechos politicos'. Este estudio vy, en particular, nuestra

o Véase, por ejemplo, el desarrollo del Gobierno de la Ciudad de Buenos Aires sobre la Identidad Didital Auto Soberana (SSDI,
por sus siglas en inglés) en https://quarkid.org

10 Confr. https://ambienteycomercio.org/archive-portfolio/subasta-de-certificados-de-carbono-en-la-provincia-de-cor-
doba-argentina/#:~:text=Programa%20de%20Reducci%C3%B3n%20y%20Compensaci%C3%B3n%20de%20Emisio-
nes%20de%20GEl.&text=En%202022%2C%20la%20provincia%20de,asociadas%20a%20la%20transici%C3%B3n%20
energ%C3%A9tica. // https://ministeriodeserviciospublicos.cba.gov.ar/wp-content/uploads/2022/10/PROGRAMA-DE-RE-
DICCON-Y-COMPENSACION-DE-EMISIONES-DE-GEI.pdf

1 Véase Faruk, J. H. et al. (2022). Development of Blockchain-based e-Voting System: Requirements, Design and Security Per-
spective. IEEE International Conference on Trust, Security and Privacy in Computing and Communications (TrustCom) (pp.
959-967). Wuhan, China. Doi: 10.1109/TrustCom56396.2022.00132. Véase también: H. Timeline, D. Recording, E. Vot-
ing, T. Australian, A. S. Ballot and H. Hollerith, “Historical Timeline Electronic Voting Machines and Related Voting Tech-
nology”, Chief Eng, pp. 1-7, 2011; B. Simons and D. W. Jones, “Internet voting in the U.S”, Commun. ACM, vol. 55, no. 10,
pp. 68-77,2012; U. Madise and E. Maaten, “Internet Voting in Estonia”, pp. 301-321, 2010; M. Gorny, “I-voting - opportuni-
ties and threats. Conditions for the effective implementation of Internet voting on the example of Switzerland and Esto-
nia”, Przeglqd Politol, no. 1, pp. 133-146, 2021; T. Differences, “Difference Between Client-Server and Peer-to-Peer Net-
work”, Website, 2017, [online] Available: https://techdifferences.com/difference-between-client-server-and-peer-to-peer-
network.html; Brenan Centre, “Debunking the Voter Fraud Myth”, Brennan Cent. Justice New York Univ. Sch. Law, 2014,
[online] Available: https://www.brennancenter.org/sites/default/files/analysis/Briefing_Memo_Debunking_Voter_Fraud_
Myth.pdf; S. Debnath, M. Kapoor and S. Ravi, “The Impact of Electronic Voting Machines on Electoral Frauds Democ-
racy and Development”, SSRN Electron. J, 2017; R. M. Alvarez, T. E. Hall and S. D. Hyde, “Introduction: Studying Election
Fraud”, Elect. Fraud Detect. Deterring Elect.Manip, pp. 1-17, 2008, [online] Available: https://www.brookings.edu/wp-con-
tent/uploads/2016/07/electionfraud_chapter.pdf; R. Shivers, M. A. Rahman, M. J. H. Faruk, H. Shahriar, A. Cuzzocrea and V.
Clincy, “Ride-Hailing for Autonomous Vehicles: Hyperledger Fabric-Based Secure and Decentralize Blockchain Platform”,
Proc. - 2021 IEEE Int. Conf. Big Data Big Data 2021, pp. 5450-5459, 2021; H. F. Md Jobair, M. Islam, F. Alam, H. Shahriar and
A. Rahman, “BieVote: A Biometric Identification Enabled Blockchain-Based Secure and Transparent Voting Framework”,
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Por qué es necesario un (nuevo) marco juridico para promover
(las formas y los registros para) las finanzas que necesitan las empresas del siglo XXI

vision de aquello que debe reqularse se centran en los tokenes criptograficos que
representan activos (en adelante, criptoactivos).

Clasificacion de los criptoactivos: naturaleza de la
representacion. Finalidad perseguida

Los criptoactivos se pueden subclasificar sequn el tipo de activo representado (es
decir, su naturaleza). En primer ludar, los llamados security tokens pueden represen-
tar, como se adelant6, valores negociables desmaterializados v, en deneral, otros
instrumentos de inversién. Asimismao, existen dos tipos posibles de security tokens:
los nativos de esta nueva era digital'? (propiamente dichos security tokens), y los ya
preexistentes a la puesta en valor de la tecnologia DLT, cuando nos valemos de ella
para su representacion (tokenized securities, uno de los casos de RWA de mayor cre-
cimiento global). Ejemplos de estos Gltimos son la tokenizacién de acciones de una
compafiia, mientras que, con relacién a los primeros, podrian serlo las represen-
taciones directas sobre activos que no admiten fraccionabilidad en el mundo real
(en tanto pierden su condicion de activo como tal, p. gj., un caballo de polo), pero si
admiten fraccionabilidad en el ambito digital sin alterar sus atributos esenciales que
les confieren valor, y de este modo constituyen un activo digital que se asemeja, de

Fourth Int. Conf. Blockchain Comput.Appl. (BCCA 2022), 2022, [online] Available: https://www.researchgate.net/publica-
tion/357861285; M. J. H. Faruk, H. Shahriar, M. Valero, S. Sneha, S. I. Ahamed and M. Rahman, “Towards Blockchain-Based
Secure Data Management for Remote Patient Monitoring”, Proc. - 2021 IEEE Int. Conf. Digit. Heal. ICDH 2021, pp. 299-308,
2021; M. J. Hossain Faruk, S. Hossain and M. Valero, “EHR Data Management: Hyperledder Fabric-based Health Data Storing
and Sharing”, Fall 2021 Symp. Student Sch, 2021; M. J. Hossain Faruk, S. Hossain and M. Valero, “Students Certification Man-
agement (SCM): Hyperledger Fabric-Based Digital Repository”, CCSE Comput. Showc. Day, 2021; R. Bulut, A. Kantarci, S. Kes-
kin and S. Bahtiyar, “Blockchain-Based Electronic Voting System for Elections in Turkey”, UBMK 2019 - Proceedings 4th Int.
Conf. Comput. Sci. Eng, pp. 183-188, 2019; D. R. Joseph, “Hyperledger Architecture Volume II- Smart Contracts”, Gene, vol.
17,no. 3, pp. 341-344, 1982, [online] Available: creativecommons.org/licenses/by/4.0; K. Yamashita, Y. Nomura, E. Zhou, B.
Piand S. Jun, “Potential Risks of Hyperledger Fabric Smart Contracts”, IWBOSE 2019 - 2019 IEEE 2nd Int. Work. Blockchain
Oriented Softw. Eng., pp. 1-10, 2019; Z. Zhao, “Comparison of Hyperledger Fabric and Ethereum Blockchain”, 2022 IEEE
Asia-Pacific Conf. Image Process. Electron. Comput. IPEC 2022, pp. 584-587, 2022; S. Al-Maaitah, M. Qatawneh and A. Quz-
mar, “E-Voting System Based on Blockchain Technology: A Survey”, 2021 Int. Conf. Inf. Technol. ICIT 2021 - Proc, pp. 200-
205, 2021; K. Wisessing, P. Ekthammabordee, T. Surasak, S. C. H. Huang and C. Preuksakarn, “The prototype of thai block-
chain-based voting system”, Int. J. Adv. Comput. Sci. Appl, vol. 11, no. 5, pp. 63-68, 2020; U. Jafar, M. J. A. Aziz and Z. Shukur,
“Blockchain for electronic voting system—review and open research challenges”, Sensors, vol. 21, no. 17, 2021; S. Sumner,
“Biometrics and The Future”, You Sale, pp. 183-198, 2016; A. A. M. Al-Shiha, “Biometric Face Recognition Using Multilinear
Projection and Artificial Intelligence”, 2013, [online] Available: http://theses.ncl.ac.uk/jspui/handle/10443/2207; Sikender
Mohsienuddin Mohammad, “Facial Recognition Technology”, SSRNElectron. J, 2020; L. Li, X. Mu, S. Li and H. Peng, “A Review
of Face Recognition Technology”, IEEE Access, vol. 8, pp. 139110-139120, 2020.

En el ecosistema DeFi, los toékenes de gobernanza que contienen derechos de participacion y voto (p. ej., el token MKR de
MakerDAO, que crea el stablecoin Dai, que en ciertas condiciones puede ser depositado —staked— en otros protocolos para
obtener beneficios financieros), pueden, a nuestro criterio, ser considerados security tokens propiamente dichos. Para par-
ticipar en la gobernanza de un protocolo, los usuarios deben depositar (stake) sus tokenes, lo que implica “bloquear” una
cierta cantidad de tokenes depositandolos en un smart contract. El smart contract sirve como un sistema automatizado que
darantiza la integridad del programa de staking. No solo redistra las cantidades depositadas de los participantes, también
dicta la distribucion de las recompensas vy el plazo durante el cual éstas se desembolsaran. EL staking brinda a los partici-
pantes una oportunidad de participar activamente en la gobernanza del protocolo mientras obtienen recompensas. Cuando
los usuarios depositan sus tokenes, el contrato inteligente los recompensa creando nuevos tokenes de gobernanzay envian-
dolos a sus billeteras. La cantidad de tokenes de gobernanza recibidos depende del total de tokenes depositados por cada
participante y de la duracion del periodo del depdsito. Cuantos mas tokenes se depositen y mas tiempo estén bloqueados,
mayores recompensas se obtendran (Joe, 2023).
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acuerdo a la posicién de la Securities and Exchange Commission (SEC) mas reciente
de “es lo que es” (United States District Court, 2024)** en un todo a los caracte-
res cominmente aceptados de, por ejemplo, un instrumento de renta variable. En
segundo ludar, los llamados asset tokens, que pueden representar tanto bienes fisi-
cos fungibles (p. ej., granos, una fraccion de una propiedad, y hasta una fraccion de
un campo que lleva adelante un agronegocio) o no fungibles (p. €j., vinilos Gnicos
y autografiados [v. https://www.instagram.com/yonfrula/p/Cm9Zkam0O-d7/?img_
index=1), como también activos “nativos diditales” (p. ej., cryptoarte [Browne, 2021]
). En tercer ludar, los llamados utility tokens, los cuales otordan una utilidad espe-
cifica, como el acceso a una comunidad, el derecho a voto e incluso representar la
forma de pago de servicios (de uso o acceso off-line) comercializados de manera digi-
tal (p. gj., NFTickets [https://flybondi.com/ar/ticket3puntocero]), y también la forma
de pado de ciertos servicios en linea que admiten como método de pado, por el con-
sumo de servicios, un token nativo (p. gj., Ether, XRP [Lazic, 2024]), v, por Gltimo, los
tékenes con finalidad de pado, o payment tokens, que pueden representar el dinero
con curso ledal (p. ej., e-CYN [People’s Bank of China, 20221, proximamente DREX),
gue incluye el dinero electronico (USDC [Browne, 2024]), que se puede convertir en
dinero programable que permite también pagos preprogramables (BIS, 2023; Lee,
2021; J.P. Morgan, s. f.), 0 incluso un medio de paqgo distinto con algin mecanismo de
estabilidad subyacente (p. ej., Dai [Maker, 20171), o una forma de dinero electrénico
sin mecanismo de estabilidad, pero con tipicidad social (p. €j., BTC).

Todos los usos potenciales de los tokenes criptograficos mencionados se pueden
y se deben reqular especificamente (o0 excluirse de la requlacién, con sujecion a
ciertas condiciones en forma de Safe Harbours [Kramer, 2020] o en el marco de
un sandbox requlatorio [Bains y Wu, 2023]), sea de manera directa (por requlacion
especifica, cuando la tipicidad del nuevo uso dado lo requiera por ausencia de marco
requlatorio) o indirecta (cuando la tipicidad del uso dado implique una nueva forma
de practicar viejas y conocidas transacciones), para asi poder alcanzar mayor claridad
y estabilidad juridicas.

Sin embargo, alcanzar este objetivo requiere un proceso prolongado de estu-
dio y adaptacion de la legislacién a las caracteristicas de cada tipologia de token. La
implementacion de la tokenizacion (especificamente con foco en los Security Tokens
y los Payment Tokens) la constituirian aquellas funcionalidades que mayor impacto
potencial podrian tener en Ardentina, dadas las limitaciones de nuestro actual sis-
tema financiero. Esto adquiere ain mayor relevancia cuando de la representacion
digital de un RWA (p. €j., un caballo de polo) podemos caer en escenarios diametral-
mente opuestos, dependiendo de los atributos relativos a la representacién digital
(tokenizacion) disefiada. De esta manera, representar un RWA, de forma tal que su

3 Vease nota al pie 30.
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representacion digital admita fraccionabilidad y transferencia de todos los riesgos y
beneficios relativos a la cosa bajo administracion de un tercero (agencia), da lugar a
una nueva forma de inversion pasiva asociada que, en funcion del tipo de beneficios
conferidos, podra tener mas atributos de instrumento de renta fija, de renta varia-
ble, o bien de algun instrumento derivado. Por el contrario, si se representa el mismo
RWA de manera Unica, no fraccionable y como tal absolutamente no fungible, se eli-
mina la posibilidad directa de captacion de fondos de forma abierta y masiva, por lo
tanto, dicha representacion se parecera mucho mas a cualquier efecto resultante de
una transaccién analddica que implique el mencionado RWA. Este nivel dirimente,
con respecto a los asset tokens, resulta una de las cuestiones mas vidriosas que no
tienen suficiente claridad en materia de marco requlatorio doméstico.

Dicho esto, priorizar la implementacion de un marco normativo para estas tipologias
de tékenes por encima de otro tipo de criptoactivos puede derivar en mayores beneficios
en el corto plazo. Con respecto al empleo generalizado de asset y utility tokens, en tanto
solo encarnan (nuevas) formas (distribuidas) de omnicanalidad comercial para la venta
de bienes y servicios, las normas ya existentes (normas sobre proteccion de consumi-
dores y usuarios, proteccion de datos personales, antilavado, etc.) los requlan de forma
conveniente y debera controlarse su adecuado cumplimiento.

En este contexto, es estratédgico priorizar la reglamentacion de criptoactivos con
el objetivo de fomentar y acelerar su desarrollo mediante la clarificacién y armoniza-
cion de los requisitos para la emision y uso de distintas especies de criptoactivos de
interés, y de esta manera otordar sequridad requlatoria a emisores y usuarios, pero,
al mismo tiempo, reqular la validacion de los proyectos subyacentes!4, utilizando
de manera inteligente las tecnologias de supervision mas adecuadas a las tecnolo-
gias de registros distribuidos (p. ej., compliance by design, KYT, etc.), y de este modo
incrementar el cumplimiento normativo y mejorar la sequridad de los compradores
de estos activos.

% Con el fin de implementar regulaciones efectivas que eviten o disminuyan la repeticion, nuevamente, de los casos y modos de
fraude ya muy conocidos: como con reentrancy bugs en el caso TheDAO que produjo un polémico hard fork en la red Ethereum
(Immunefi, 2023); recientemente, con créditos de carbono (Wenzel, 2024); con “stablecoins” como Terra (Singh, 2024); con
insider traders de NFT (Godoy, 2023); con Exchandes centralizados (Del Valle y Morrow, 2024); en protocolos DeFi vulnerados
con flash attacks (Heredia, Bertoni y Santamaria, 2022), y con juegos P2E con NFT (Jha, 2022). Debe también prestarse debida
atencion a ciertas prohibiciones ya existentes (James, 2021), y anticipar las tendencias emerdentes en los paises desarrolla-
dos, especialmente los mas comparables, como Espafia (La Moncloa, 2023) e Italia (Digital Found Foundation, 2024), pero
especialmente de los lideres como Japén (Koning, 2022) y Alemania, con su Future Financing Act (Gesley, 2023).
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La importancia de ciertas definiciones para la seguridad
regulatoria: los casos de EE. UU. y Alemania

Mas arriba se adelantd la necesidad de ciertas definiciones claras para faci-
litar la adopcidn y acelerar la tokenizacion de distintos tipos de activos. La
ausencia de reglas y definiciones claras en EE. UU. ha permitido a la Securities
and Exchange Commission (SEC), pertrechada con un plantel de 4.800 emplea-
dos, frente a 800 de la Commadity Futures Trading Commission (CFTC), que en
diez causas relevantes!® se aplique el Howey Test!® a distintos tipos de tokenes
criptograficos que son, en muchos casos, evidentemente security tokens'’,como
también, en otras ocasiones, puede tratarse de utility tokens'® y hasta de

15

Confr. U. S. Security and Exchange Commission (SEC). (2024). Statement on the Financial Innovation and Technology for the
21st Century Act. Statement. Chair: Gary Gensler. https://www.sec.gov/news/statement/gensler-21st-century-act-05222024.
La doctrina especializada, basada en un estudio de la jurisprudencia aplicable a nivel de cdmaras federales —266 apelacio-
nes—y fallos de la Corte Suprema, concluia lo opuesto a lo afirmado por Gary Gensler de la SEC, al sostener que los crip-
toactivos fungibles no son valores negociables. Véase Cohen, Strong, Lewin, & Chen (2022).

Se comparte el criterio de la SEC en su analisis del caso “TheDAO” en 2017. Véase TheDAO Report (SEC, 2017). En el caso
“Coinbase”, un tribunal le dio la razdn a la SEC respecto de trece tokenes en litigio que son considerados valores negociables
ofertados sin registro previo (cfr. Latham & Watkins, 2024).

En este sentido, véase la decision de julio de 2024 en el caso “Binance” (District of Columbia, SEC v. Binance Holdings, 2024).
Alli la jueza Berman Jackson sostiene: “[..] it is worth noting that intangible digital assets do not fit neatly into the rubric set
forth in the mere seven pagdes that comprise the Howey opinion. Also, the agency’s decision to oversee this billion dollar indus-
try through litigation — case by case, coin by coin, court after court — is probably not an efficient way to proceed, and it risks
inconsistent results that may leave the relevant parties and their potential customers without clear guidance [..] The
question as to what motivated the reasonable purchaser at the time may prove to be a close one. As the court observed in
the Telegram case, “[a] transaction does not fall within the scope of the securities laws when a reasonable purchaser is
motivated to purchase by a consumptive intent.” In that case, the existence of an extended lockup period was one aspect
of the first round of the offering that in the court’s view “tend[ed] to nedate the likelihood that a reasonable [purchaser] pur-
chased [the tokens] for consumptive use.” (“Simply put, a rational economic actor would not agree to freeze millions of dollars
for up to 18 months... if the purchaser’s intent was to obtain a substitute for fiat currency.”); Ripple Labs I, 682 F. Supp. 3d at
328 (the Institutional Buyers’ agreement to lock up the tokens was viewed as an additional factor supporting the rea-
sonable expectation of profit element, as it was not consistent with the use of the tokens as currency). While that does
not mean that the converse is true, i.e., that the absence of a lockup period shows that consumption was the motivation for the
purchases, it is notable that there were no restrictions on even the first purchasers’ use of their BNB. It is also significant
that one key selling point of the BNB coin detailed in the Whitepaper was that purchasers could use BNB to pay for any fees
on the platform, including exchange fees, withdrawals fees, listing fees, and any other fees, and that when they used
BNB to pay those fees, they would receive significant discounts: 50% the first year, 25% the second year, 12.5% the
third year, and 6.75% in year four. This could support a contrary finding at a later stage in these proceedings that it was the
ability to utilize the BNB to obtain discounts that served as the incentive for participation in the ICO [...] Will an evaluation of
the totality of the circumstances surrounding sales after the ICO support the requisite finding that Binance’s representations
created an expectation on the part of the reasonable purchaser of profits in the form of a financial return on the investment?
Or was the company urding the reasonable purchaser to acquire the coins to use them? While it is not necessary that each
offeree purchase the asset that is the subject of an investment contract as an investment [...] it does matter how the asset
was sold and what a purchaser in the marketplace would have reasonably understood it to be, and the complaint contains
very little concerning how BNB was actually promoted and sold after the ICO [..] The Court is inclined to agree with the
approach of the court in Ripple Labs, since the “it-is-what-it-is” approach of the SEC appears to be inconsistent with the
clear Supreme Court directives quoted in its pleadings, which hold that it is the economic reality of the particular trans-
action, based on the entire set of contracts, expectations, and understandings of the parties, that controls. (“[E]ven if
these assets have some inherent use ... [wlhat matters are the ‘economic inducements’ used to encourage the transaction. [...]
All of the relevant circumstances surrounding the sale of the asset must be analyzed.”). The SEC repeatedly hearkens back
to “the circumstances under which the assets in this case were offered and sold,” but those do not do so far as to establish
its contention that “BNB is offered and sold an investment contract.” One cannot argue with the general proposition that
once a thing is deemed to be a security, it remains a security; the thing has not changed its nature. But the SEC is not alleging
or asking the Court to find that the thing in question — the BNB token - is a security. Its allegation is that during the
1CO and after, it was offered as, or sold as, a security. That determination, the SEC has explained, does not depend on the
nature of the thing. It does not depend on what the thing represented. It depends on the economic reality of the transaction.
SEC, Stratedic Hub for Innovation & Fin. Tech., Framework for “Investment Contract” Analysis of Digital Assets (2019), https://
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Por qué es necesario un (nuevo) marco juridico para promover
(las formas y los registros para) las finanzas que necesitan las empresas del siglo XXI

asset tokens®®. Incluso en una accion de clase, sin participacion de la SEC, un tribunal
certifico que ciertos asset tokens digitales y Unicos son equivalentes a un valor nego-
ciable ilegalmente ofrecido al pdblico (Drylewski, Levi y Michael, 2023).

Es evidente como la ausencia de accion legislativa adecuada y oportuna vy la
ausencia de definiciones claras, han puesto en cierta desventaja al pujante sector
Fintech norteamericano con relacion al sector Fintech europeo, que ya sanciond
requlaciones para un sandbox (espacio controlado de pruebas) financiero comunita-
rio (Ledger Insights, 2024), que permite la tokenizacion de instrumentos de inversion
(“ESMA clarifies...”, 2024), como también requlé la emisién y el uso de utility tokens
(tokenes de utilidad), stablecoins y tokenes de dinero electrdnico (Gonzalez, 2022)
(aunque de momento no requla los asset tokens ni DeFi®Y), e incluso promueve un
régimen de identidad digital autosoberana en el reciente Reglamento elDAS2 (“The
European Digital..., 2024).

Luego de afios de debate en el Congreso de los EE. UU.2Y, un proyecto de ley
conocido como FIT21 obtuvo media sancién en mayo de 2024 (Financial Services
Committee, 2024), y probablemente se apruebe o fusione con otro proyecto en el
Senado durante 2025. Se trata del proyecto impulsado por la industria de los activos

perma.cc/46KZ-P5€EA (“Framework Analysis”) (“Whether a particular digital asset at the time of its offer and sale satisfies the
Howey test depends on the specific facts and circumstances.”) [..] It may be that the SEC can establish that sales after the ICO
or certain groups of secondary sales meet the criteria of an investment contract. e.g., Telegram, 448 F. Suppl. 3d at 380-81
(finding based upon all of the surrounding facts and circumstances that secondary sales of the crypto currencies at issue were
an offering of securities under Howey because the crypto currencies were initially sold with the intent that the institutional
buyers re-sell them on the secondary market; Telegram did not intend for the assets to “come to rest with the 175 Initial Pur-
chasers but to reach the public at large via post-launch resales by the Initial Purchasers” and built incentives into the initial
sales to ensure that the initial purchasers resold soon after launch). But the government’s reliance on the assertion that “[t]
he crypto assets are the embodiment of the investment contract,” and its argument at the hearing about the nature of
the technology and the interdependence of the platform and the performance of every token, is not enough, standing
alone, to bring secondary sales of BNB under the investment contract rubric. Moreover, the agreement is somewhat incon-
sistent with the singular theory the government has been advancing since this action was filed: we aren’t saying that the coins
are securities — we are talking about investment contracts [...] Insisting that an asset that was the subject of an alleged
investment contract is itself a “security” as it moves forward in commerce and is bought and sold by private individu-
als on any number of exchangdes, and is used in any number of ways over an indefinite period of time, marks a departure
from the Howey framework that leaves the Court, the industry, and future buyers and sellers with no clear differentiat-
ing principle between tokens in the marketplace that are securities and tokens that aren’t. It is not a principle the Court
feels comfortable endorsing or applying based on the allegations in the complaint, particularly since the only term
among the approximately twenty options included in the statutory definition of “security” that is being relied upon in
this case is “investment contract [..] For these reasons, the Court will apply the only test the government has offered for
assessing for whether a non-traditional asset is a security, and it finds that the complaint does not include sufficient facts
to support a plausible inference that any particular secondary sales satisfy the Howey test for an investment contract.
The SEC argues in its opposition and at the hearing that there were ongoing representations about the superiority of the plat-
form that allegedly gave the tokens their value, but more is needed. It may well be, as the government maintains, that the
“common enterprise” is ongoing, since the fortunes of all token holders rise and fall together and that their fortunes are largely
tied to those of the company and its platform or “ecosystem,” but that element alone is not sufficient. What about the invest-
ment of money? Other courts have not been troubled by payments made to an exchande instead of the issuer, see, e.g., SEC v.
Coinbase, Inc., 2024 WL 1304037; Terraform |, 684 F. Supp. 3d at 197; In re Ripple Labs, Inc. Litig., (declining in a private secu-
rities class action to find, based on those decisions, that there was no “investment of money” as a matter of law). And more
importantly, the facts needed to plausibly allege an “expectation of profits” in the form of a return on an investment
have not yet been alleged.” (Ampliar en Paul K. Drexler, 2023) (los resaltados son nuestros).

19 Para la CFTC, Bitcoin es un commodity. Véase: https://www.cftc.gov/sites/default/files/2019-12/oceo_bitcoinbasics0218.
pdf

20 Sin embargo, la Comision Europea trabaja ya en MiCA 2.0 (Heredia, 2023).

2L Parauna revision de los principales proyectos de ley presentados al Congreso de EE. UU., véase https://blockworks.co/news/
crypto-bills-in-house-and-senate
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digitales en su conjunto. En procura de una mavyor claridad regulatoria, FIT21 trae
consigo algunas definiciones clave: (i) eliminaria de la definicion ledal de valores los
contratos de inversién que se registran en una cadena de bloques; (ii) se abandonaria
el Howey Test, que toma en cuenta las realidades econémicas de una inversion para
determinar si esta sujeta a las leyes federales de valores negociables; (iii) se exclu-
yen de la definicion de Exchanges los crypto asset trading systems; (iv) se permite
que los crypto asset trading systems aglutinen varias funciones??; (v) expresamente
decide no reqular a cualquier entidad u ordanizacion que califique dentro de la defi-
nicién de “Finanzas Descentralizadas”, y, finalmente, (vi) crea un nuevo régimen de
oferta privada, y exenta de registro, para téquenes de sequridad (security tokens),
donde inversores minaristas (retail) pueden invertir hasta el 10 por ciento de su
patrimonio neto o de sus ingresos anuales.

Del otro lado del Atlantico, en Alemania, se sanciond a finales de 2023 una
nueva ley de financiamiento startup, conocida como Future Financing Act®, que
habilita la tokenizacion de acciones (ya se permitia la tokenizacién de deuda desde
2022 [Heise, 2021]). A esta renovacion legislativa, se suma un requlador muy proac-
tivo (BaFin), presidido por Mark Branson, quien liderara FINMA durante 10 afos
(Bafin, s. f.), que excluyd de su competencia v jurisdiccion, por ejemplo, ciertos tipos
de NFT2*y los utility tokens (Garrido, 2023). Estas reformas inteligentes le han per-
mitido a Alemania ser, en 2024, el lugar de la mayor emision tokenizada de un bono
por parte de un banco pablico (Ledder Insights, 2024).

Por otro lado, es notable el rasgo holistico del enfoque reformista aleman, por-
gue también ha modificado otros aspectos normativos en claro beneficio de las

Este ha sido un punto critico que la SEC ha sostenido en varias de sus demandas: “These redulations have denerally led
to the separation of key intermediaries in the securities markets including the separation of brokers and dealers from
exchandes and clearing agencies thereby protecting investors and their assets from the conflicts of interest and risks
that can arise when these functions merde” ... Asimismo, al demandar a Kraken, la SEC sostuvo que este tipo de empre-
sas “perform various other functions, in that they also typically solicit, accept, and handle customer orders for securities;
allow for the interaction and intermediation of multiple bids and offers resulting in purchases and sales; act as an inter-
mediary in making payments or deliveries, or both; and maintain a central securities depository for the settlement of secu-
rities transactions. (...) In U.S. securities markets, the functions of “exchanges,” “broker- dealers,” and “clearing agencies”
described above are typically carried out by separate legal entities that are independently registered and requlated
by the SEC. Separation of these core functions aims to minimize conflicts between the interests of securities intermediar-
ies and the investors they serve. Registration and concomitant disclosure obligations allow the SEC to oversee the business
of intermediaries and their relationship with investors, in order to, among other things, protect investors from manipula-
tion, fraud, and other abuses” (District of California, SEC vs. Payward, Inc. 2023).

2 Confr  https://www.bundesfinanzministerium.de/Content/EN/Standardartikel/Topics/Financial_markets/Articles/finan-
cing-for-the-future.html#:~:text=0n%2017%20November%202023%2C%20the,opportunities%20for%20growth%2Ds-
tage%20companies

2 “Todate, BaFin is not aware of any NFTs that would have to be classified as securities for supervisory purposes. One reason
is that the tokens have so far lacked embodied rights comparable to securities. Another reason is that NFTs are usually given
individual rights and contents, and this rules out standardisation and thus negotiability in terms of the supervisory defini-
tion of securities” [...] “The use of NFTs that is currently to be observed, however, especially in cases where they are used
to tokenise digital works of art, does not necessarily point to designation as a financial instrument in the form of a capital
investment or a debt security. These NFTs generally lack further financial rights; where individual tokens have individual
contents, the necessary level of standardisation is missing. Without this interchangeability, there can also be no classifica-
tion as a unit of account. In the case of fragmented NFTs, where fungible tokens each represent an equivalent share of an
NFT, this interchangeability requirement would generally be met, however” (Heinrich et al., 2023).
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https://www.bundesfinanzministerium.de/Content/EN/Standardartikel/Topics/Financial_markets/Articles/financing-for-the-future.html#:~:text=On%2017%20November%202023%2C%20the,opportunities%20for%20growth%2Dstage%20companies

startups, al otordar beneficios impositivos mediante el diferimiento del hecho impo-
nible cuando se otorgan acciones para empleados (en el marco de Employee Stock
Option Plans —ESOP— [Bosse, 2020; Washington College, s. f.]) o cuando se ves-
tean para los socios fundadores, es decir, cuando el diferimiento impositivo se aplica
también a las acciones liberadas que solo podran transferirse si la empresa da su
aprobacion (acciones nominativas con transmisibilidad restringida), lo que permite
aplazar impuestos sobre las acciones transferidas hasta que efectivamente se ven-
dan, ademas de prever una desgravacion fiscal especifica de 2.000 € al afio.

También se facilita a las startups la salida al mercado de capitales, reduciendo
a un millén de euros el capital minimo requerido para una oferta pdblica inicial
(IPO) (como vya lo hacen las bolsas de Madrid [BME, 2023] y Santiago [Scalex, s.
f1), y ya se piensan nuevas formas de bajar los costos de una IP0%. Finalmente, se
admite en Alemania la emision de acciones con voto mdltiple, con derechos de voto
de hasta 10 votos por accién, lo que permitiria a los fundadores retener el control
de la startup, a medida que diluyen o apalancan el capital social en los mercados
de capitales. Asi, los emprendedores estan en mejores condiciones de conservar la
influencia sobre las empresas que fundaron y, como resultado, de sequir utilizando
Su experiencia para facilitar su crecimiento.

Brasil

Con la renovacién de importantes aspectos de su derecho privado en los Ultimos
tres afios, Brasil se ha convertido en un gigante Fintech, usina de innovacion y expe-
rimentacion que debe seduirse atentamente.

La Ley 182 de 2021 (ley de startups [Mattos Filha's Corporate, 2022; v. t. Dos
Santos, 2021]), que permitio la tokenizacion de acciones, y la Ley 14.478 de 2022%,
gue requla a los proveedores de servicios de activos virtuales, y define los activos
virtuales como representaciones digitales de valor que pueden ser intercambiados o
transferidos por medios electrénicos y son usados como medios de pado o de inver-
sion. Esta reqgulacion excluye el dinero electrénico o fiduciario tokenizado, también
los tokenes de utilidad (utility tokens, definidos como instrumentos que brindan a
sus titulares el acceso a productos o servicios especificos, o a cualquier beneficio
de los mismos, como puntos y recompensas en programas de lealtad), asi como los
valores vy activos financieros, requlados en otras normas (Ley 14.478, art. 3). Existen

Se han constatado eficiencias y ahorros de hasta 25 bps en el costo de securitizacion de ciertos activos en China. Véase: Liu,
J., Shim, I, & Zheng, Y. (August, 2023). Absolute blockchain strength? Evidence from the ABS market in China. BIS Working
Papers, 1116. https://www.bis.org/publ/work1116.htm

2 Law No. 14,478, of December 21, 2022, Mattos Filho. https://www.mattosfilho.com.br/wp-content/uploads/2022/12/law-
no-14478-of-december-21-2022.pdf



https://www.bis.org/publ/work1116.htm
https://www.mattosfilho.com.br/wp-content/uploads/2022/12/law-no-14478-of-december-21-2022.pdf
https://www.mattosfilho.com.br/wp-content/uploads/2022/12/law-no-14478-of-december-21-2022.pdf

ademas varios usos de sandbox redulatorios desde 2020, tanto en el Banco Central
de Brasil (s. f.) como también en la Comision de Mercados y Valores (Wright, 2023).

En el ambito del sector publico, en Brasil no solo se experimenta con el DREX
(Banco Central do Brasil, s. f.), sino también con la bdsqueda de la tokenizacién del
gasto pdblico federal®, y la utilizacion de cadena de bloques (blockchain) e inteligen-
cia artificial en distintos experimentos que buscan optimizar las compras pdblicas a
nivel subnacional (Oliveira et al., 2022; Souza et al., 2023; TCU, s. f.).

La necesidad de avanzar hacia la libertad de formas y de registros

Ya habiamos afirmado en otra parte (Heredia y Bertoni, 2024) que el impulso refor-
mista liberal libertario plasmado en el DNU 70/23 no ha llegado con tanta euforia
y fuerza a la materia de las formas libres de los actos juridicos (Heredia y Bertoni,
2024). Ya es reconocido que, si bien nuestro sistema consadra la libertad de formas
(art. 284 CCC) como regla, en los hechos esta libertad se transforma en la excepcion
en razén de la reglamentacion de contratos y de las practicas diarias.

La forma en la relacién juridica es la manera como el ordenamiento permite que
se exteriorice la voluntad de la persona respecto del objeto, y se la ha caracterizado
tanto como elemento esencial del acto, como aspecto ineludible de la voluntad del
agente. Es la puesta en escena de la voluntad del agente que se produce de diver-
sos modos, aunque la ley puede exigir ciertas formas en funcion de la trascendencia
econémica o social de un acto dado, por ejemplo: las formas ad solemnitatem de
escritura pdblica para donar inmuebles o muebles registrables, la presencia del ofi-
cial pdblico para el matrimonio, o la redaccién, firma y fecha de pufio vy letra del
testamento bajo forma privada (Herrera y Bertoni, 2024).

Histéricamente, la forma desempefd un papel muy importante en los sistemas
antiquos, vy practicamente llegé a suplir el consentimiento de las partes. Posterior-
mente, la forma comenzd poco a poco a convertirse en un elemento de prueba de
la relacion juridica, que permite proteder tanto a las partes del acto, como a terce-
ros interesados. Si bien forma y prueba son conceptualmente distintas, en tanto la
prueba demuestra la existencia de un acto y la forma exterioriza la voluntad del
sujeto del acto, las formas pueden clasificarse, en relacion con la prueba, en formas
ad probationem vy ad solemnitatem, pues solo estas exteriorizan una voluntad intrin-
secamente vinculada con la existencia misma del acto (Conte-Grand, 2016, p. 791,
citado en Herrera y Bertoni, 2024, p. 20).

27 Vease el Acuerdo de Cooperacion (N° D-121.2.0014.22) que celebraron entre si el Banco Nacional de Desenvolvimento
Econdmico e Social (BNDES) y el Tribunal de Contas da Uni&o (TCU), “para cooperagdo com vistas a formagdo da Rede Bloc-
kchain Brasil (RBB). (Processo No. TCU: TC 039.840/2021-2)". https://github.com/RBBNet/rbb; https://github.com/RBBNet/
rbb/blob/master/documentos/ACT%20-%20Documento%20firmado%20entre%20BNDES%20e%20TCU.pdf


https://github.com/RBBNet/rbb
https://github.com/RBBNet/rbb/blob/master/documentos/ACT%20-%20Documento%20firmado%20entre%20BNDES%20e%20TCU.pdf
https://github.com/RBBNet/rbb/blob/master/documentos/ACT%20-%20Documento%20firmado%20entre%20BNDES%20e%20TCU.pdf

Entre todas las formas, la instrumental se transformé en la manera de exterio-
rizar la voluntad por antonomasia, y se reconocieron dos especies de instrumentos:
los publicos y los privados (y los instrumentos particulares no firmados, Art. 287,
CCyCN), seqin se cumplan los recaudos para cada caso. En los instrumentos pabli-
cos, la presencia del oficial o del agente publico dotaba de eficacia probatoria erga
omnes, salvo redargucion civil o querella criminal. En los instrumentos privados,
la eficacia probatoria entre partes y sus sucesores universales nace una vez reco-
nocida la firma, y respecto de sucesores singulares, cuando el documento obtiene
fecha cierta (véase Arts. 287, 314 y 317, CC y CN). Cabe preduntarse si el sellado
de tiempo (time stamping), tan usado en las redes de redistro distribuido, no es un
hecho tecnoldgico cuya consecuencia ineludible es determinar la firma fechada de
un documento digital con firma electronica.

Como hemos dicho, en nuestro derecho, la libertad de formas esta basada en
el Art. 284, CCyCN, que postula: “Libertad de formas. Si la ley no designa una forma
determinada para la exteriorizacion de la voluntad, las partes pueden utilizar la que
estimen conveniente. Las partes pueden convenir una forma mas exidente que la
impuesta por la ley”.

Siguiendo esta linea, puede afirmarse que la forma juridica es actualmente
un recurso del Derecho para resguardar: (i) a quien firma, olografa o electrénica-
mente®®, un instrumento cuyo contenido se encuentra legalmente determinado, (ii)
a su contraparte —si existe—, v (iii) a los terceros que tengan un interés legitimo,
incluyendo al Estado. En este Oltimo caso, por razones fiscales o de prevencion
de lavado de activos, o por lucha contra la corrupcién, el Estado v el tercer sector
tienen un interés leditimo en conocer las partes de ciertos actos juridicos y a sus
beneficiarios finales; esta es también una exidencia del Grupo de Accién Financiera
Internacional (GAFI). Tanto en el ambito bancario como en el mercado de capitales,
las nuevas infraestructuras tecnoldgicas permitiran, con el tiempo, demostrar que
“la confianza es un sustituto imperfecto de la informacién”. Las redes de registro

% Yase hareferido antes en la nota 4(13) a la segunda generacion de leyes de firma electrénica, basadas en la Ley Modelo de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional sobre documentos transmisibles electrénicos,
del 13 de julio de 2017, cuyo objetivo es hacer posible el uso de los documentos transmisibles electronicos en el marco del
derecho, tanto a nivel nacional como internacional. La Ley Modelo se aplica a los documentos transmisibles electronicos
que son funcionalmente equivalentes a los documentos o titulos transmisibles emitidos en papel. Estos Gltimos son docu-
mentos o titulos en papel que facultan a su tenedor para reclamar el cumplimiento de la obligacion indicada en ellos y que
permiten transmitir el derecho a obtener el cumplimiento de esa obligacion mediante la transmision de la posesion del res-
pectivo documento o titulo. Entre los documentos o titulos transmisibles emitidos en papel mas usuales se encuentran los
conocimientos de embarque, as letras de cambio, los pagarés v los certificados de depdsito, que son instrumentos comer-
ciales esenciales. Su disponibilidad en forma electronica puede contribuir enormemente a facilitar el comercio electrénico,
por ejemplo, aumentando la velocidad y la sequridad de la transmision, permitiendo la reutilizacion de los datos y automa-
tizando determinadas operaciones mediante “contratos inteligentes”. Los documentos transmisibles electronicos pueden
tener especial relevancia en el comercio, como el transporte y la logistica, y en fintech, especialmente para crear un mer-
cado de certificados de depdsito electrénicos para facilitar el acceso del agro al crédito. “La Ley Modelo sobre Documentos
Transmisibles Electronicos se basa en los principios de no discriminacion contra el uso de medios electrénicos, equivalencia
funcional y neutralidad tecnoldgica. Puede dar cabida a la utilizacion de todas las tecnologias y todos los modelos, como el
sistema registral, el de tokens o el de registros descentralizados”.
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distribuido no solo facilitan el acceso a la informacién relevante, sino que también
pueden servir como data sets para entrenar modelos de machine learning supervi-
sado 0 no supervisado con distintas finalidades, y ademas usar DLT para registrar
transacciones financieras que pueden ser identificadas de una manera Onica,
incluyendo a las partes de la operacion, y la direccion del smart contract en redes
plblicas (ESMA, 2023). En sintonia con ello, se ha definido que la blockchain seria
la “nueva arquitectura de confianza” (Werbach, 2018).

Ahora bien, aun légicamente antes de firmar un documento, reparese en que
el CCyCN dispone que la “expresidn escrita —Ilo que se firmara— puede constar en
cualquier soporte”, siempre que su contenido sea representado con algin tipo de
texto inteligible y aunque su lectura exija medios técnicos (p. €j., el codigo de un
smart contract, o la vinculacion de data sets que lleven el registro de saldos y con-
sumos transables, y que permitan microtransacciones automatizables condicionales,
por ejemplo, condicionando el pago de una carga de energia para un vehiculo eléctrico
a la preexistencia de saldo o0 a la apertura de crédito en una billetera digital). Tam-
bién dispone el CCyCN que una firma prueba la autoria de la declaracion de voluntad
expresada en el texto al cual corresponde, aungue su lectura exija medios técnicos.

En los instrumentos electrénicos, el requisito de la firma queda satisfecho si
se utiliza una firma digital, que asequre sin duda alduna la autoria e integridad del
instrumento —p. €j., un documento tokenizado, es decir, un tipo de documento elec-
trénico, incluyendo sus agregados y modificaciones—, redistrado en una red pdblica,
hibrida, o privada de registros distribuidos —una red de tipo blockchain, especie de
DLT—, e inmutablemente asociado a una direccion y a una llave pdblica existen-
tes en dicha red, las cuales ya han sido asociadas a una identidad de una persona
humana o juridica previamente identificada, y que cuando es modificado deja hue-
llas digitales cronolégicamente inmutables (sellado de tiempo).

El hecho actual de que tales actos y contratos estén en un registro digital, cen-
tralizado y administrado por una jurisdiccién dada, con el fin de dar publicidad y
sequridad juridica a terceros, se puede contrastar con la posibilidad, a opcion del
interesado, de habilitar el uso de potenciales registros alternativos?®, también digi-
tales, pero que se usan para otro tipo de informacion —p. €j., la red pdblica de
blockchain de Bitcoin orquestada con una red privada, Exonum, usadas en tandem
para registrar titulos de inmuebles en Geordia3®—.

Al final del dia, independientemente de quién cree, opere 0 mantenda el
registro, los registros quizas sean pGblicos siempre y cuando permitan que se iden-
tifique perfectamente al firmante y que el momento de la firma quede redistrado

Como se permite, por ejemplo, en Delaware desde 2017. Véase: Egdert, A., and Eraso, Y. (2017). Delaware Blockchain Initia-
tive: Revitalizing European Companies’ Funding Efforts. Harvard Law School Forum on Corporate Governance. https://corp-
gov.law.harvard.edu/2017/09/21/delaware-blockchain-initiative-revitalizing-european-companies-funding-efforts/

30 Vease: “Improving the security of a government land registry”. Exonum. https://exonum.com/story-geordia


https://corpgov.law.harvard.edu/2017/09/21/delaware-blockchain-initiative-revitalizing-european-companies-funding-efforts/
https://corpgov.law.harvard.edu/2017/09/21/delaware-blockchain-initiative-revitalizing-european-companies-funding-efforts/
https://exonum.com/story-georgia

Por qué es necesario un (nuevo) marco juridico para promover
(las formas y los registros para) las finanzas que necesitan las empresas del siglo XXI

en una red inmutable de registros distribuidos pdblicamente visibles (o visibles
con ciertos permisos3t).

Ahora bien, el mismo CCyCN dispone en su articulo 969 que cuando la ley o las
partes no imponen una forma determinada, esta debe constituir solo un medio de
prueba de la celebracién del contrato.

Puesto todo lo anterior en perspectiva, cabe preduntarse si la forma es, con-
temporaneamente, una cuestién probatoria (incluyendo la publicidad de ciertas
circunstancias, a través de decimondnicos sistemas de registro a los que acceden
los instrumentos pdblicos): ¢por qué no podrian las partes convenir una forma tec-
nolégicamente mas exigente —o mas robusta, incluso inmutable— que las formas
tradicionales que la ley designa para los contratos formales®?

En este sentido, desde el sector Fintech ardentino, a su turno, se ha propuesto
legislar nuevos servicios profesionales de constatacion (notarial o de valuacion a
mercado) de activos digitalizados, lo que permitiria una reconversion profesional
de escribanos y profesionales de las ciencias econdmicas de cara a la nueva eco-
nomia digital®.

3L En materia aduanera, un interesante uso piloto de la tecnologia permite a las aduanas del Pacifico coordinar mejor el ser-
vicio dispensado a los llamados Operadores Econémicos Autorizados. Se trata de una aplicacion de Blockchain al sistema
aduanero a través de un proyecto piloto realizado con el BID y Microsoft, que utiliza esta tecnolodia para mejorar la segu-
ridad v la eficiencia de sus acuerdos de reconocimiento mutuo (ARM) aduaneros y de sus programas de operador econo-
mico autorizado (OEA). Las aduanas de Colombia, Chile, México y Per(, que conforman la Alianza del Pacifico, firmaron un
ARM; también se estan negociando otros ARM entre paises de Centroameérica, de la Comunidad Andinay del Mercosur. Estos
acuerdos implican que los participantes comparten los datos relacionados con las certificaciones mas recientes de OEA,
algo muy dificil de lograr y que tipicamente se realiza mediante intercambios de correos electronicos entre las aduanas.
Al utilizar Blockchain, dichas aduanas tendran acceso a la misma informacion, almacenada de un modo seguro y cardada
una sola vez en un Gnico ludar. Esto también les asegura a los operadores de comercio el acceso a los beneficios del ARM
desde el momento en que reciben la certificacion de OEA. Véase: Proyecto Cadena, IDBLab, Lacchain, 2020. https://publica-
tions.iadb.org/es/revista-integracion-comercio-ano-24-no-46-diciembre-2020-blockchain-y-comercio-internacional-nue-
vas-tecnologias.

32 En cuanto a la equivalencia funcional de registros distribuidos en relacion con registros centralizados, sirven como ante-
cedentes la reciente legislacion alemana, que permite usar registros distribuidos pGblicos o privados para emitir deuda o
acciones tokenizadas, y la Ley Modelo de Uncitral sobre DET (respecto de documentos que no se consideren valores nego-
ciables), que propone interpretar que cuando la ley requiera que la informacion conste por escrito, ese requisito se dara por
cumplido respecto de un documento transmisible electrénico, si: (i) la informacion contenida en él es accesible para su ulte-
rior consulta —Art. 8—; (ii) si la firma en relacién con un documento transmisible electrénico utiliza un método fiable para
determinar la identidad de esa personay para indicar la voluntad que tiene esa persona con relacion a la informacién con-
tenida en el documento transmisible electronico —Art. 9—; (iii) si la fecha y hora o el lugar con respecto a un documento o
titulo transmisible emitido en papel, se obtiene con un método fiable para indicar la fecha y hora o el lugar con respecto a
un documento transmisible electrénico; y (iv) el endoso de un DET se considerara cumplido si la informacion exigida para el
endoso esta incluida en éL, y esa informacién cumple los requisitos establecidos en los articulos 8 (forma) y 9 (firma). Véase:
Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI). (2018). Ley Modelo de la CNUDMI sobre
Documentos Transmisibles Electronicos. https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/es/
mletr_ebook_s.pdf

3 Veéase: Cadmara Argentina Fintech (2023). Tokenizacion de activos: andlisis y propuestas para el desarrollo de la industria en
Argentina. https://camarafintech.org/tokenizacion-de-activos-reales-propuestas-y-analisis-para-impulsar-el-desarrolo/. €L
articulo propone modificar la legislacion de fondo para permitir el desarrollo de servicios de constatacion fisica de activos
fisicos reales, de modo que se permita asegurar erga omnes su real existencia y su naturaleza, gravamenes, los anteceden-
tes de su valuacion, vy los requisitos especiales para su custodia fisica, previo a poder ser tokenizados con plenos efectos
legales, siguiendo el régimen de Liechtenstein creado por la ley conocida como TVTG, y su licencia de “Validador Fisico”, la
que podria ser adaptada a nuestro pais, de modo tal que los notarios puedan ofrecer servicios de constatacion y los conta-
dores, servicios de valuacion del activo previo a su tokenizacion.
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También hemos afirmado antes (Heredia y Bertoni, 2022a) que las nuevas for-
mas que envuelven viejas sustancias no necesariamente crean nuevas sustancias.
Téndase presente, ademas, que el fin Gltimo de las formas ha sido y es proteger a
quien dispone o adquiere algo de valor y hacerle oponible la adquisicion (o disposi-
cion) al resto de la comunidad.

Si se acepta el argumento anterior como hip6tesis, cabe preguntarse entonces
si es valido afirmar que, al menos en el ambito de los activos digitales criptograficos,
los datos almacenados en registros (sean pdblicos y distribuidos, hibridos, o sean
centralizados en los clasicos registros “piblicos”, digitalizados o no*) son per se
una forma mas de potencialmente dar a conocer a la comunidad una situacion de
hecho en un momento dado en el que, curiosamente, el dominio (i.e. el control de
las llaves privadas de un activo criptografico) y la posesion (i.e. la publicidad en vy
de un registro distribuido) se funden en un solo atributo, propio e inmanente a los
criptoactivos. Sostener la tesis anterior implica también afirmar que, en el ambito
de los activos criptograficos, no podrian existir los viejos conflictos analdgicos de
poseedores sin derechos (o0 duefios sin posesion).

Sin embardo, a tenor de los hechos, en el ambito de los activos criptograficos
se pueden ain replicar ciertos conflictos por la afectacion del dominio (i.e. robo de
llaves privadas por ciberataques a los proveedores de servicios que las “custodian”),
aungue en esta nueva época, el despojo dejara rastros on-chain en redistros distri-
buidos, generalmente inalterables (Chainalysis, 2024). Esto puede, sin duda, implicar
una revolucion en la forma de crear, representar e intercambiar valor en una comu-
nidad, pero también en la forma de gestionar, auditar y controlar los fondos v flujos,
en tanto estos y aquellos se representen al amparo de la economia del token.

Conclusiones

Los activos digitales (en general) y los tokenes criptograficos (en particular) represen-
tan una innovacion fundamental en la economia del naciente siglo XXI, es indiscutible
su potencial para transformar diversos sectores econdmicos, sin embargo, enfren-
tan desafios significativos en términos de requlacion, sequridad y adopcion. Con el
avance de la tecnologia y la evolucién de los marcos requlatorios, es muy probable
gue los activos criptograficos cumplan un papel cada vez mas importante en la eco-
nomia global.

En Ardgentina actualmente el desarrollo empresarial es bajo. En 2021 el pro-
medio de empresas activas era de solo 1.195 por cada 100.000 habitantes, siendo

3 Veéase, en este sentido, el analisis con relacion a un registro de la propiedad ya digitalizado, en el dictamen emitido por la

Sala Blockchain e Inteligencia Artificial del Instituto de Gestion en Sistemas de Justicia de la Facultad de Derecho y Ciencias
Sociales de la Universidad Catélica de Cordoba. https://finanzas.cba.gov.ar/wp-content/uploads/2021/03/DICTAMEN-de-
la-SALA-BIA-UCC-al-RGP-CORDOBA-firmado.pdf


https://finanzas.cba.gov.ar/wp-content/uploads/2021/03/DICTAMEN-de-la-SALA-BIA-UCC-al-RGP-C%C3%93RDOBA-firmado.pdf
https://finanzas.cba.gov.ar/wp-content/uploads/2021/03/DICTAMEN-de-la-SALA-BIA-UCC-al-RGP-C%C3%93RDOBA-firmado.pdf

significativamente menor a Brasil y Chile, con 2.219 y 6.696 empresas por cada
100.000 habitantes, respectivamente (Observatorio Pyme, 2022). Sin embardo,
Argentina es el pais de Latinoamérica con mas unicornios por cantidad de habitan-
tes, y lidera en el ambito DeepTech (Lacube, 2021; Reinhold, 2023).

No obstante lo anterior, son las Mipymes las que mueven la economia®®, y gene-
ralmente eligen sociedades por acciones simplificadas (SAS) como vehiculo juridico. A
fines de 2023, seqln AFIP, el 76 % de todas las SAS se concentrd en apenas cinco pro-
vincias: el 29,3 % de todas las SAS constituyd su sede en la provincia de Cordoba; el
19,8 %, en la Ciudad de Buenos Aires; 12,4 %, en la provincia de Buenos Aires; 10,6 %,
en la provincia de Mendoza, y 3,9 %, en la de Santa Fe (Lukin y Marano, 2023, p. 7).

Sin dudas, las nuevas formas de omnicanalidad comercial impactaran en
muchas industrias y sectores (i.e. desde modelos de Play-to-Earn y Learn-to-Earn,
hasta NFT en formato PoAP? y NFT usados para representar derechos asociados
al origen 100 % digital de créditos con vy sin darantias, etc.), v las nuevas formas
de financiamiento empresarial pueden ser (tiles herramientas para aumentar las
pobres métricas patrias, por ejemplo, desde la tokenizacién de acciones, ONs y ava-
les, la creacién de un micropanel bursatil para startups, como los que ya existen en
Chile, Espafa y Alemania, hasta las Finanzas Descentralizadas que experimentan
con DAO-based crowdlending/funding®, etc.

Es mas, estas nuevas tecnologias, especialmente las DLT, pueden incluso ser
una condicién necesaria, pero no seran condicién suficiente, para multiplicar la can-
tidad de empresas del pais. Son también necesarias ciertas reformas tributarias (un
buen precedente es el ejemplo aleman con relacién a beneficios fiscales para ESOP)
que incentiven y estimulen la inversion de riesgo (especialmente en el segmento de
inversion angel, que es el que asume el mayor riesgo, y donde los esquemas de bene-
ficios fiscales para inversion angel de Norueda e Israel son buenos ejemplos [Daher
y Davidovich, 2023; Norwegian Tax Administration, s.f.]), como también la continua
utilizacion inteligente de fideicomisos pudblicos que co-inviertan (matching funds)
con fondos privados de capital emprendedor (los ejemplos de CORFO con StartUp
Chile [CORFO, 2024] vy la experiencia de Israel con YOZMA [Avnimelech, 2009] son
practicas ya conocidas).

Sin embardo, lo mas urgente y necesario es dinamizar el crédito, tanto para las
empresas COMo para sus clientes, usuarios y consumidores. A tal fin, de ser necesario

»  Véase: Gigli, P. (2022). ASEA (https://www.eldiarioweb.com/2022/09/los-unicornios-son-una-gran-referencia-pero-son-
las-pymes-las-que-mueven-la-economia/): “Si tuviera que destacar problemas concretos que existen actualmente, pode-
mos mencionar lo relativo a la formalizacion de una empresa, el tema impositivo, la burocracia, los tramites y conseguir
efectivamente financiamiento para poder desplegar un proyecto y que emprender sea mas facil”.

3% Véase: https://wiki.lemon.me/nfts/que-significa-poap-proof-of-attendance-protocol/

3 El caso Societé Generale, que obtiene un préstamo en el criptoactivo estable Dai, provisto por MakerDAO, aceptando los
tokenes OFH como darantia, es un primer paso hacia la vinculacion del mundo financiero centralizado y el descentralizado.
Los fondos VC estructurados como DAO, autogestionados por sus inversores, pero pertrechados de un ropaje juridico socie-
tario robusto, son también un avance promisorio, como ilustra el caso ThelLAO (véase: https://thelao.io).
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0 conveniente, también se deberan redefinir las garantias bancarias preferidas®
(habida cuenta de la manifiesta utilidad de los smart contracts [Heredia, 2020] ori-
ginalmente pensados para servir como garantias inteligentes auto-ejecutables); ello
mientras se sigue promoviendo la innovacién en materia de una mayor apertura
hacia nuevos medios de pago (Crawley, 2023), ampliando las inversiones tradicio-
nales, requlando las inversiones alternativas (Amaya, 2022; v.t. 0ECD, 2024)*, pero
también impulsando las microinversiones vy el open banking®.

Con mejor financiacién y con nuevas formas de comercializacion, las empre-
sas nacientes pueden mejorar su probabilidad de supervivencia, en parte por mas y
mejores formas de financiar su nacimiento y crecimiento y el desarrollo y la adapta-
cién tecnolégicos que requieren los nuevos sistemas de destion de la informacion,
mientras se indresa en otra era de la Internet con la computacion cuantica como
servicio —QaaS— (Nature Research Custom Media, s. f.) acelerando ain mas los
desarrollos actuales de inteligencia artificial impulsados por los llamados Maode-
los de Fundacion (o Modelos Fundacionales) (v. https://crfm.stanford.edu), la GenAl

3 Véase: Heredia Querro, S. (2017). Financiacion de la construccion con “preventas” y “préstamos puente”. Comercio y Justi-
cia. https://comercioyjusticia.info/opinion/financiacion-de-la-construccion-con-preventas-y-prestamos-puente/#google_
vignette En 2017, el Banco Central de la RepUblica Ardentina permitié que los bancos financiaran la compra de viviendas
en pozo o en obra —que no son todavia aptas para ser asiento de una hipoteca—, aceptando como garantia preferida “B”
el boleto de compraventa y el contrato de fideicomiso (Comunicacion A-6250), permitiéndose que los boletos de compra-
venta y participaciones en fideicomisos se tomen como collateral aforados a 75% o al 50%, seqin el destino del bien. Esta
norma permitio que el banco financiara directamente a los adquirientes finales, y la constructora-vendedora pudiera ceder
en darantia todos los derechos que tuviera contra ellos, debiendo acompafiar el plano de obra aprobado del cual surgiria la
totalidad de unidades proyectadas y los instrumentos de venta certificados (preventas), obteniendo a cambio el financia-
miento intermedio necesario para el proyecto. También permitio a las constructoras y desarrollistas obtener financiamiento
bancario para construir, ofreciendo como garantias un contrato de fideicomiso de darantia en el cual un fiduciante inmobi-
liario aporta un terreno libre de gravamen para la ejecucion de un desarrollo inmobiliario, y el fiduciario y primer beneficia-
rio es el banco que otorda el financiamiento intermedio para construir, garantizandose el préstamo con el mismo fideico-
miso, step-in rights y ciertas previsiones contractuales indispensables (que parte del producido de las “preventas” se apli-
que a cancelar el “préstamo puente”), subordinandose los otros beneficiarios del fideicomiso (por ejemplo: constructora,
proveedores y adquirientes) al crédito bancario y consintiendo anticipadamente que el fiduciario pueda disponer del bien en
caso de impado del préstamo bancario (garantia autoliquidable por excelencia). Esta reforma permitio la cesion en garan-
tia a favor del banco de (a) boletos de compraventa de dgrandes superficies o inmuebles ya construidos, donde el cedente
ya haya padado 100% del precio, esté en posesion y tenga un poder irrevocable para escriturar otorgado a su favor por el
vendedor; (b) boletos de compraventa con antigiedad no mayor de seis meses, en el cual el cedente haya pagado al menos
60% del precio del inmueble adquirido, tenda permiso de edificacion y esté contratado el sequro del Art. 2071 del Codigo
Civil y Comercial de la Nacion (CCCN); v (c), derechos beneficiarios en fideicomisos de construccién, cuando surja del con-
trato la obligacion fiduciaria de realizar la obra que el banco financiara, el dominio del inmueble conste a nombre del fidu-
ciario, se haya otordado permiso de edificacion y esté contratado el sequro del Art. 2071 del CCCN. Imadinese la fluidez que
se podria imprimir a esta operatoria si se utilizan toékenes criptograficos y redistros distribuidos para instrumentar, causar,
ceder y en su caso ejecutar (via smart contracts reconocidos como nuevas “darantias preferidas”) los derechos de las par-
tes intervinientes.

39 Con relacion a la demanda de finanzas climaticas y el rol de las Fintechs, la OECD (2024) hace una advertencia relevante:
“Financial institutions increasingly need and seek out granular data on their clients’ sustainability performance to manage
risks, develop financing instruments and meet reporting requirements. Yet SMEs are not as well equipped to provide these
data as large entities due to their relatively limited capacities to identify, measure and report on their environmental perfor-
mance. This poses potential risks to SMEs’ ability to access financing in the future. SMEs also risk losing access to finance if
they cannot advance (sufficiently rapidly) on the journey to net zero and/or cannot demonstrate credible transition plans.
This is a particularly strong risk for SMEs in high-emitting and hard-to-abate sectors”.

4 Elreporte del Foro Econémico Mundial y la Universidad de Cambridge de 2024 afirma que el primer factor de transforma-
cion del sector Fintech sera el impacto de la Inteligencia Artificial, y el sequndo factor sera la Economia Digital, las Finanzas
Embebidas y el Open Banking (University of Cambridge y World Economic Forum, 2024). EL BIS define al Open Banking como
el intercambio y el uso de un esquema de intercambio de datos autorizado por el cliente que permite a los bancos compar-
tir datos con desarrolladores y proveedores de servicios externos autorizados para crear aplicaciones y servicios (BIS, 2019).
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(Garcia-Pefalvo y Vazquez-Ingelmo, 2023) vy los grandes modelos de lenguaje preen-
trenados (AWS, s. f.).

Como se dijo al inicio, en nuestro pais el crédito al sector privado como porcen-
taje del PBI es una séptima parte del promedio de la region (5,5 % vs. 39 %). El uso
de capital propio es casi el Unico recurso financiero en compafiias de menor escala, lo
que deja excluidas innumerables oportunidades de inversion no desarrolladas por falta
de capital. A su vez, el salto a la oferta pdblica de las companiias domésticas es priva-
tivo solo de grandes compafiias y/o industrias de naturaleza oligop6lica/monopélica®.

Por todo ello, se afirma que fomentar, por un lado, la inversion de riesgo en eta-
pas tempranas de empresas nacientes con beneficios fiscales inteligentes (para el
ambito europeo, v. European Commission, 2017), y adecuar, por otro, las normativas
para facilitar y abaratar el acceso al financiamiento dinamizando el crédito en todas
sus formas, facilitando y abaratando los regimenes de oferta pGblica y privada (CNV,
2024) en el mercado de capitales, mediante la adopcién de tecnologias mas eficien-
tes que las ya empleadas, puede permitir a nuestro pais retomar el crecimiento vy
aumentar drasticamente la cantidad de nuevas empresas, a la vez que se apoya, se
financia, el mayor crecimiento y expansion internacional de las ya existentes.
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Capitulo 4

Proteccion de los datos personales en la era
cibernética: un enfoque constitucional y procesal®

Juan Esteban Aguirre Espinosa
Dany Steven Gémez Agudelo
Sebastian Diaz Bolivar

Introduccion

En la era cibernética, la proteccién de los datos personales se ha convertido en un
tema crucial en el ambito del derecho constitucional y procesal. Este articulo exa-
mina los desafios y avances en la requlacion de la proteccion de datos personales y
subraya las implicaciones ledales y tecnolégicas que emergden en el entorno digital.

Se exploran las medidas adoptadas por diversas jurisdicciones para salvaguardar
la privacidad de los individuos, asi como las innovaciones tecnoldgicas que facilitan
o complican esta tarea, desde una perspectiva constitucional y procesal. A partir de
este enfoque, la preqgunta que se desarrolla en este texto es: ;como puede el marco
requlatorio colombiano en materia de proteccion de datos personales, adaptarse de
manera efectiva a los rapidos avances tecnoldgicos y darantizar la proteccion de los
derechos fundamentales desde una perspectiva constitucional y procesal?

La importancia de esta investigacion radica en que ofrece una visién compa-
rativa de las normativas de proteccién de datos personales, identificando buenas
practicas y areas de mejora. Los objetivos especificos son:

— Identificar las principales amenazas y desafios tecnoldgicos en la proteccion de
datos personales.

—  Evaluar la efectividad de las legislaciones actuales en proteger la privacidad de
los individuos.

—  Proponer recomendaciones para fortalecer las politicas de proteccién de datos.

Este capitulo se deriva de la investigacion denominada “Implicaciones de las publicaciones falsas en redes sociales: legiti-
midad de la comunicacién politicay la justicia en el escenario digital”, la cual fue financiada por la Universidad Catélica Luis
Amigo - Sede Medellin, Colombia, en el afio 2024. Research Organization Redistry: https://ror.org/055d5bf90
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El enfoque de la investigacion es cualitativo y descriptivo, basado en un analisis
documental de la legislacion colombiana, la jurisprudencia e informes de expertos y
literatura académica sobre la proteccion de datos personales en distintos contextos
cibernéticos. La investigacion también se ocupa de analizar como diferentes jurisdic-
ciones abordan la proteccién de datos personales y qué innovaciones tecnoldgicas
se estan aplicando para este fin.

Las legislaciones objeto de estudio comprenden una amplia dama de paises
con legislaciones avanzadas en proteccion de datos, como la Unién Europea con el
Reglamento General de Proteccion de Datos (GDPR), los Estados Unidos con la Ley
de Privacidad del Consumidor de California (CCPA) y regiones donde estas norma-
tivas estan en desarrollo y evolucién constante, como América Latina y Asia. En el
caso especifico de Colombia, se ha observado un significativo avance en la imple-
mentacion de leyes y requlaciones que buscan salvaguardar y proteger la privacidad
de los ciudadanos en el ambito digital, “sin perjuicio de que determinada normativa
nacional y de la Unidn Europea pueda servir de guia al poder judicial y legislativo en
un futuro” (Gutiérrez Garcia, 2023, p. 9).

Ademas, para llevar a cabo este estudio, se realiz6 un analisis exhaustivo de la
legislacion colombiana en materia de proteccién de datos, comparandola con las
normativas de otros paises. Asimismo, se entrevistaron expertos legales y tecnol6-
gicos en Colombia para obtener una perspectiva mas profunda sobre los desafios y
oportunidades en la aplicacion practica de estas normativas. Los datos recopilados
se analizaron utilizando técnicas de codificacion cualitativa para identificar temas y
patrones emergentes.

El marco teorico de la Proteccion de Datos Personales

La proteccién de datos personales se ha convertido en un tema controvertido por el
aumento exponencial en la cantidad de informacién que se comparte y el creciente
poder de las herramientas tecnoldgicas para analizar, transferir y comercializar estos
datos sensibles, por lo que se debe “prestar atencion a factores clave como la sequ-
ridad, la experiencia, la confianza” (Vela Reyna et al., 2024, p. 12). Es esencial que
el marco juridico constitucional y procesal se adapte a la realidad tecnoldgica para
darantizar los derechos fundamentales de los ciudadanos, especialmente en cuanto
a su privacidad y proteccion de datos personales, derecho que busca garantizar
el “goce de proteccién y resqguardo suficiente para poder decidir qué informacion
comparte cada sujeto sobre su vida privada” (Machuca et al., 2022, p. 7). En este
contexto, las requlaciones s6lidas y exhaustivas son cruciales para abordar las impli-
caciones ledales y éticas derivadas del uso creciente de la tecnologia.



Reviste especial importancia que el marco juridico constitucional y procesal evo-
lucione en sintonia con los avances tecnoldgicos, para garantizar la proteccion de
los derechos fundamentales de los ciudadanos, en especial su privacidad. Las requ-
laciones deben ser robustas y adaptativas para abordar eficazmente las complejas
implicaciones legales y éticas del uso extensivo de la tecnologia. Cobra especial rele-
vancia contar con requlaciones sélidas y exhaustivas que aborden de manera eficiente
y proactiva las numerosas implicaciones ledales y éticas que surden ante el uso cre-
ciente y omnipresente de la tecnolodia en la sociedad actual, teniendo en cuenta que
“invertir en el desarrollo de estrategias especificas en materia de privacidad mejora la
imagen corporativa e inspira confianza en los clientes” (Albornoz, 2021, p. 229). Asi-
mismo, se ha puesto de manifiesto de manera contundente que la rapida y constante
evolucion de la tecnologia ha provocado que los datos personales sean considerados
en la actualidad uno de los activos mas valiosos y preciados (Hernandez, 2018).

Ante este panorama, resulta indispensable abordar de manera decidida v siste-
matica los desafios significativos que plantea la proteccion de la privacidad de los
individuos, asi como la necesidad impostergable de establecer mecanismos sélidos
y efectivos de control y regulacion. No se puede obviar la necesidad de desarrollar
estrategias integrales y eficaces que permitan equilibrar el avance tecnoldgico y el
resguardo de los derechos fundamentales de los ciudadanos. Esto incluye medidas
rigurosas vy actualizadas que aborden, entre otros aspectos relevantes, el consen-
timiento informado vy el acceso transparente a los datos personales, la seguridad
cibernética, el tratamiento y almacenamiento responsable de la informacion vy las
sanciones en caso de incumplimiento de las normativas de proteccién de datos,
gue ademas prioricen “la proteccion de la dignidad, las libertades y los derechos de
las personas, en especial el derecho a la proteccién de datos personales” (Bernal y
Gomez, 2022, p. 392).

Se hace indispensable impulsar la generacién de politicas pdblicas sélidas vy
flexibles, acompanadas de requlaciones claras y actualizadas, que atiendan y anti-
cipen los constantes avances tecnolddicos y resquarden los derechos individuales.
También no puede pasarse por alto en la medida de las posibilidades “usar datos
anonimizados, encriptados, o recolectar informacién que al ser cruzada no permita la
identificacion de las personas” (Gbmez et al., 2020, p. 19). Para lograrlo, se requiere
fomentar la colaboracion entre los diversos actores involucrados, incluyendo dobier-
nos, instituciones académicas, empresas y ordanizaciones de la sociedad civil, a fin
de desarrollar soluciones integrales y colectivas que respondan de manera respon-
sable y efectiva a los desafios y oportunidades planteados por la era digital. Se debe
reconocer la necesidad de adaptar el marco juridico constitucional y procesal a esta
nueva realidad tecnolddica, con el objetivo primordial de darantizar la proteccion y
salvaguarda de los derechos fundamentales de los ciudadanos, en cuanto a su pri-



vacidad y proteccion de datos personales. Esto requiere implementar requlaciones
s6lidas y efectivas, asi como promocionar politicas pdblicas y estrategias integrales
gue permitan conciliar el avance tecnoldgico con la defensa de los derechos indivi-
duales en la sociedad actual y futura.

En este sentido, en el marco tedrico de este estudio se analizan a fondo las
implicaciones juridicas y las posibles soluciones en relacion con la privacidad vy la pro-
teccién de datos personales, lo cual implica considerar aspectos como la limitacion
de la recopilacién y el uso de datos, la necesidad de consentimiento informado vy la
adopcién de medidas técnicas y ordanizativas que daranticen la sequridad de la infor-
macion. En este orden de ideas, se debe analizar de forma detallada cémo el marco
juridico constitucional y procesal puede adaptarse a esta nueva realidad tecnolddica,
para garantizar los derechos fundamentales de los ciudadanos en cuanto a su priva-
cidad y proteccion de datos personales, que terminan vulnerados por “la cantidad de
medios por los cuales se recolectan los datos y las medidas de seguridad que se utili-
zan para evitar su alteracién o divulgacion no deseada” (Cabezas, 2023, p. 22).

En este contexto, resulta pertinente resaltar la importancia de contar con requ-
laciones sélidas que aborden de manera efectiva las implicaciones legales y éticas
gue surdgen ante el uso de la tecnolodia en la sociedad actual. El marco tedrico de este
estudio tiene como base abordar los desafios que plantea la tecnologia en relacién
con la privacidad y la proteccién de datos personales. Es indispensable contar con
marcos regulatorios adecuados y efectivos que garanticen los derechos fundamen-
tales de los ciudadanos en este ambito. Para ello, se deben analizar las implicaciones
juridicas y éticas que surgen de la utilizacion de la tecnolodia, asi como identificar las
posibles soluciones que permitan proteger la privacidad y la seguridad de los datos
personales en la sociedad actual (Becerra y Waisbord, 2021).

Desde un punto de vista constitucional, la salvaguarda de la informacién per-
sonal esta directamente vinculada a los derechos fundamentales establecidos en la
Constitucion Politica de Colombia, en particular el derecho a la privacidad, el habeas
data vy el debido proceso. La teoria de la soberania de los datos postula que las per-
sonas deben tener el control de su informacién personal y que los Estados deben
establecer leyes que protejan este control. Esta teoria se opone a la idea de que las
empresas tecnoldgicas tienen derechos ilimitados sobre la informacién que recopi-
lan, y plantea la necesidad de equilibrar los derechos de las personas y los intereses
comerciales (Cerrillo y Casades(s, 2021).

La teorfa de los derechos digitales pone énfasis en la redefinicion de los dere-
chos tradicionales, como la privacidad, y su adaptacién a las nuevas realidades
tecnoldgicas en la era digital. Se destaca la importancia de disefar la arquitectura de
internet v las tecnologias digitales, teniendo en cuenta la proteccion de estos dere-



chos. Esto cobra relevancia en el contexto colombiano, donde la rapida adopcion de
tecnolodias digitales contrasta con la evolucién de las leyes de proteccién de datos.

La teoria de la privacidad contextual sudiere que la proteccion de los datos per-
sonales debe adaptarse al contexto en el que se recopila y utiliza la informacion,
atendiendo a las normas culturales y regionales especificas. En un pais como Colom-
bia, con su diversidad cultural, esto implica la necesidad de enfoques personalizados
para la proteccion de datos. Por ejemplo, la variedad de idiomas y costumbres en
diferentes regiones del pais dificulta la aplicacion de normativas uniformes en mate-
ria de proteccion de datos (Hummel et al., 2021).

En el entorno actual, se hace cada vez mas evidente la importancia de com-
prender y abordar adecuadamente las cuestiones de privacidad en el manejo de
datos personales.

La teoria de la privacidad contextual surge como una respuesta a esta necesi-
dad, y proporciona un marco sélido para el tratamiento de la informacién personal
en diferentes escenarios. De acuerdo con Nissenbaum (2010) la privacidad contex-
tual implica “evaluar en funcién del contexto en que se recopilan los datos y las
expectativas de los individuos en relacidon con su informacion” (p. 89), por lo que es
apropiado reconocer que “este enfoque ha sido clave para el desarrollo de requla-
ciones modernas que establecen principios de minimizacién de datos y propdsitos
especificos para su recoleccién” (Barreno, 2025, p. 3).

En el caso de Colombia, un pais con una amplia diversidad cultural y regional, la
privacidad contextual enfrenta desafios (nicos. La proteccion de datos en un entorno
tan heterogéneo requiere enfoques personalizados que tendan en cuenta las particu-
laridades culturales, las formas de comunicacion y el uso especifico de la informacién
en cada region. Es importante destacar que la privacidad contextual no descarta la
proteccion de la privacidad como un derecho fundamental, sino que la amplia y la
adapta a las necesidades v realidades de cada contexto especifico, lo cual supone
gue, si bien existen principios generales de proteccion de datos que deben seduirse,
también se deben considerar las particularidades y peculiaridades de cada situacion.

Asi las cosas, la teorfa de la privacidad contextual invita a adoptar un enfoque
mas integral y flexible en la proteccién de datos personales. Reconocer que la pri-
vacidad no es un derecho absoluto, sino una expectativa contextual, nos permite
abordar los desafios de la diversidad cultural y regional de manera mas efectiva, y
asi garantizar un equilibrio adecuado entre la proteccion de datos y el uso legitimo
de la informacion (Nissenbaum, 2010).

Otros expertos han resaltado la importancia de la educacién y concienciacion en
el ambito de la proteccion de datos, de esta manera “las campafias de sensibilizacion



y prodgramas educativos sobre la privacidad, son necesarias para fomentar una
cultura de proteccion de datos” “(Ofia, 2025, p. 4-5).

Sin embardo, es decisivo comprender que la proteccion de datos no se limita
a cumplir con una obligacién ledal, sino que involucra una responsabilidad ética y
moral hacia las personas cuya informacion esta en nuestras manos. Por lo tanto,
adquirir conciencia sobre este tema es sumamente relevante, ya que el desconoci-
miento puede tener consecuencias nedativas tanto para los individuos como para
las ordanizaciones.

Por lo tanto, es clave fomentar una cultura de proteccion de datos en la socie-
dad, donde se promueva la educacion vy el dialogo sobre este tema. Ademas, resulta
fundamental reforzar los mecanismos de formacién y capacitacién, tanto para los
ciudadanos como para los profesionales que trabajan con datos personales, con el
fin de garantizar una proteccion efectiva y responsable de la privacidad. La sensibi-
lizacién debe empezar desde una edad temprana, incluyendo la educacion escolar,
para que los futuros ciudadanos sean conscientes de la importancia vy los riesgos al
momento de compartir su informacion.

En este sentido, la educacion y concienciacién en proteccion de datos consti-
tuyen un pilar clave para lograr un equilibrio entre la innovacion tecnolddica y el
respeto hacia la privacidad individual. Solo a través de la informacién vy el conoci-
miento es posible garantizar una sociedad digital sequra y comprometida con la
proteccion de los derechos fundamentales.

Marco regulatorio en la legislacion colombiana

La Ley Estatutaria 1581 de 2012 establece claramente los principios y procedimien-
tos necesarios para garantizar el pleno ejercicio y respeto al derecho fundamental a
la proteccidn de datos personales en el pais. La proteccion de datos personales es un
tema de suma relevancia en el contexto actual de la era cibernética, donde la adqui-
sicién, procesamiento y divuldacién inapropiados de informacién sensible, como “la
identidad v salud de [un] paciente” (Barajas y Ramos, 2024, p. 110), pueden tener
graves implicaciones para la sequridad e integridad de las personas.

En el marco juridico colombiano, se debe tener en cuenta que el articulo 15
de la Constitucion Politica consagra el derecho a la intimidad y la proteccién de
los datos personales como darantias fundamentales para todos los ciudadanos.
Asimismo, la Ley Estatutaria 1581 de 2012 regula de forma detallada el tratamiento
y manejo de la informacién personal y establece derechos y deberes, tanto para las
entidades publicas como para las empresas privadas, las cuales “tienen una serie de



obligaciones que rebasan el simple cuidado de la informacioén y datos personales de
sus empleados, clientes y proveedores” (Meraz, 2018, p. 16).

Ademas, la Ley 1273 de 2009 otorda caracter penal a los delitos informaticos,
lo que demuestra la intencion del pais de sancionar cualquier actividad ilegal rela-
cionada con el uso indebido de datos vy sistemas electronicos, sin embargo “han sido
casos muy dificiles de identificar, asi como llegar a judicializar a los responsables”
(Nifio, 2022, p. 85). De esta manera, se puede afirmar con certeza que Colombia
tiene la intencion de establecer un marco normativo completo, sélido y actualizado
en materia de proteccion de datos en la era cibernética, con el fin de garantizar el
pleno cumplimiento de los derechos de los ciudadanos en relacion con la privacidad
y el control sobre sus datos personales.

El Reglamento General de Proteccion de Datos (GDPR) de la Unidn Europea es,
por su parte, una legislacion clave, implementada en mayo de 2018, que ha tenido
un impacto significativo, tanto para los individuos como para las ordanizaciones que
operan dentro del territorio de la UE. Sus normas vy principios buscan empoderar a los
ciudadanos, otorgandoles un mayor control sobre sus datos personales, y generar un
marco requlatorio mas claro y armonizado para las empresas.

La legislacion colombiana, asi como el marco requlatorio internacional repre-
sentado por el GDPR, hacen parte de un esfuerzo conjunto de los gobiernos vy
ordanizaciones para salvaguardar los derechos vy la privacidad de los individuos en
el entorno digital. Estos avances ledales brindan una base sélida para abordar de
manera efectiva y responsable los desafios y amenazas que surden en la era ciber-
nética y promueven un ecosistema digital sequro y confiable para todos.

La Ley 1581 de 2012, conocida como Ley de Proteccion de Datos Personales, ha
sido central para establecer en Colombia un marco normativo que proteja los datos
personales. Esta ley define los principios de ledalidad, finalidad, libertad, veracidad,
transparencia, acceso y circulacion restringida, sequridad y confidencialidad, que
rigen el tratamiento de datos personales. La Superintendencia de Industria y Comer-
cio (SIC) es la entidad encargada de velar por el cumplimiento de la ley 1581 y ha
emitido diversas resoluciones para complementar su aplicacion (SIC, 2023).

Un andlisis detallado de la aplicacién de la Ley 1581 de 2012 revela varios desa-
fios. Muchas empresas y ordanizaciones en Colombia todavia estan en proceso de
adaptar sus practicas a las exigencias de la ley, también es posible que “se reconoz-
can nuevas facultades en cabeza de los titulares respecto de sus datos personales”
(Osuna, 2024, p. 50). Ademas, el uso de nuevas tecnologias, como el big data y la
inteligencia artificial, que “recopilan, almacenan y procesan datos para extraer cono-
cimientos de valor” (Jara Fuentealba, 2021, p. 39), amplia los riesgos de los titulares,
de manera que fortalecer la educacion conlleva a que los titulares puedan ejercer de



manera efectiva sus derechos, mas aln con el desarrollo de algoritmos y sistemas
automatizados, que en muchos casos, constituyen un desafio para la transparencia
y el control sobre la informacién personal.

Garantias y mecanismos de proteccion de derechos desde la
optica del derecho procesal

De acuerdo con el derecho procesal, la proteccién de los datos personales se debe
garantizar a través de diversos mecanismos y procedimientos legales que asequren
la efectividad del derecho al habeas data y a otros derechos conexos. Como ya se
dijo, la Constitucion Politica de Colombia establece el habeas data como un meca-
nismo procesal para garantizar tales derechos. La importancia de proteger los datos
personales radica en la preservacion de la dignidad e intimidad de las personas, asi
como en evitar posibles vulneraciones a sus derechos fundamentales, y esta pro-
teccion se logra si se cuenta con requlaciones claras vy eficaces que daranticen el
respeto v la confidencialidad de la informacion personal.

En el ambito legal, el habeas data es un instrumento que vela por la privacidad
de las personas y asequra que sus datos personales no sean utilizados de manera
indebida. En términos procesales, el habeas data se configura como una accion
constitucional que permite a los individuos solicitar la correccién, actualizacion o
eliminacién de sus datos personales cuando estos sean inexactos, incompletos o
vulneren sus derechos fundamentales. Como mecanismo procesal, es una herra-
mienta para garantizar la privacidad vy el control sobre la informacion personal.

El habeas data les permite a las personas, no solo acceder a la informacién que
sobre ellas se haya recogido en archivos y bases de datos de entidades piblicas y
privadas, sino también conocerla, actualizarla y rectificarla. En el contexto de la era
digital, resulta esencial contar con este mecanismo, ya que gracias al habeas data
se pueden corregir errores o eliminar datos inexactos que puedan vulnerar la priva-
cidad de las personas, asi como actualizar la informacion que se posee sobre cada
individuo. A través de él se puede solicitar a las entidades responsables eliminar, blo-
guear o corregir informacion inexacta, incompleta o desactualizada. En este sentido,
se trata de un recurso efectivo para salvaguardar la privacidad y controlar el uso que
se hace de los datos personales.

Pero el habeas data no tiene la funcién solo de proteger los datos persona-
les, también abarca otros derechos conexos, como el derecho al olvido y el derecho
a la autodeterminacién informatica. El derecho al olvido se refiere a la posibilidad
de solicitar que cierta informacion publicada en Internet que resultare perjudicial o
inexacta sea eliminada. Por su parte, el derecho a la autodeterminacion informatica



implica que cada persona pueda tener el control sobre la informacion que comparte
y decide divulgar. Gracias al habeas data, las personas pueden ejercer un mayor con-
trol sobre sus datos personales y asequrarse de que su tratamiento se realice de
manera adecuada vy respetando sus derechos.

En una sociedad cada vez mas tecnoldgica y conectada, la proteccion de los
datos personales se torna imperativa. Es inevitable que los sistemas legales y las
requlaciones se adapten a los avances tecnolégicos y permitan una proteccion
efectiva de los derechos, con el fin de asequrar un equilibrio entre el desarrollo tec-
nologico y el respeto a la intimidad y los datos personales de cada individuo.

Por medio de esta accidn constitucional, cualquier persona puede exigir el res-
peto a sus derechos fundamentales. El habeas data constituye una herramienta de
defensa juridica directa para los individuos, un procedimiento legal que salvaguarda
los derechos de las personas en relacion con el tratamiento de sus datos personales.
Su importancia radica en su papel clave para darantizar la proteccion de la privaci-
dad en un entorno cada vez mas digitalizado y expuesto, en una época en la que la
informacion personal es tan valiosa y vulnerable.

Por otra parte, la tutela, conocida en el derecho comparado como accién de
amparo, es otro mecanismo procesal importante en el ordenamiento juridico
colombiano que puede ser utilizado para proteger los derechos relacionados con la
privacidad, confidencialidad y sequridad de los datos personales. Mediante la accién
de tutela cualquier persona, sin importar su condicién o estatus, puede solicitar la
proteccion inmediata y efectiva de sus derechos fundamentales cuando estos sean
vulnerados 0 amenazados, su “naturaleza ius-fundamental constituye una caracte-
ristica transversal en la esfera latinoamericana” (Sanz, 2025, p. 4).

Ademas, en relacién con la proteccidon de datos personales en la era ciberné-
tica y digital, la accion de tutela se ha convertido en un importante mecanismo para
darantizar la privacidad, integridad y control sobre la informacién personal de los
individuos. La creciente diditalizacion, el avance tecnolégico y el hecho de que “el
monopolio de la digitalizacion cae en las manos de unas pocas companias” (Fraioli,
2023, p. 14), han dado lugar a nuevos riesgos y amenazas para la privacidad y pro-
teccién de los datos, por lo que es forzoso contar con herramientas ledales s6lidas
gue permitan a las personas hacer valer sus derechos en este contexto.

La accidn de tutela, al ser un recurso accesible y agil, se ha erigido como una
via efectiva para enfrentar estas problematicas y asegurar que tanto el Estado como
los actores privados cumplan con las obligaciones ledales y éticas de respetar y pro-
teder la informacion personal. Su caracter agil y expedito le confiere la facultad de
ser un mecanismo eficaz para la prevencion, control y sancién de acciones que pue-
dan afectar la intimidad y la dignidad de las personas. Ademas, su aplicacién abarca



tanto el ambito publico como el privado, lo que garantiza la proteccién integral de
los derechos individuales frente a las actuaciones arbitrarias o negligentes de cual-
quier entidad o persona, ya sea esta de naturaleza estatal o no. En el contexto del
derecho colombiano, la accién de tutela es una herramienta valiosa para frenar y
corregir cualquier vulneracion de los derechos fundamentales relacionados con la
privacidad y la proteccion de datos personales.

Reviste especial importancia que las personas conozcan y ejerzan este recurso
legal para salvaguardar sus derechos y contribuir a la consolidacion de una sociedad
justa, equitativa y respetuosa de los principios constitucionales. Al hacerlo, nos acer-
camos a una cultura de proteccién de datos en la que el respeto por la privacidad y
la sequridad sea una prioridad para todos.

También se debe resaltar la labor de la Superintendencia de Industria y Comer-
cio (SIC), entidad estatal cuyas funciones de inspeccidn, vigilancia y control, tienen
un papel crucial en la proteccién de los datos personales desde una perspectiva
procesal. La SIC regula y supervisa rigurosamente el cumplimiento de la Ley 1581
de 2012, que establece las disposiciones denerales para la proteccion de datos
personales en Colombia, y actda como una instancia administrativa que puede
imponer sanciones y medidas correctivas en casos de incumplimiento de las nor-
mativas de proteccién de datos en el pais, para garantizar la aplicacion efectiva de
estas requlaciones y promover una cultura de respeto y sequridad en el manejo de
la informacién personal.

La SIC no escatima esfuerzos en su labor de supervisar y controlar el cumpli-
miento de las obligaciones establecidas por la Ley 1581 de 2012. Sus funciones van
mas alla de la mera vigilancia, ya que tiene la facultad de investidar y recopilar prue-
bas en casos de presunta violacion de la privacidad de los colombianos. De esta
manera, no solo se limita a detectar y sancionar las infracciones, sino que también
contribuye a fortalecer un ambiente propicio para la adecuada salvaguardia de los
datos personales.

La importancia de la SIC en la proteccién de datos radica en su capacidad para
aplicar sanciones y medidas correctivas ejemplares. Las sanciones pueden variar
desde multas econdémicas significativas hasta la imposicion de medidas que obli-
dan a las organizaciones a implementar nuevas politicas y practicas para garantizar
la privacidad y sequridad de los datos personales de los ciudadanos. Ademas, la SIC
puede emitir drdenes de cese y rectificacién en casos de violacion comprobada, para
contribuir a corregir y prevenir futuras vulneraciones de la privacidad.

Gracias a la labor de la SIC, los ciudadanos colombianos pueden tener la

tranquilidad de que sus datos personales estaran protegidos y se les brindara un
mecanismo efectivo para reclamar sus derechos en caso de violacién. No obstante, se



debe subrayar que la responsabilidad de la proteccion de datos no recae Gnicamente
en la SIC, también implica un compromiso por parte de las ordanizaciones vy
ciudadanos en deneral, para adoptar buenas practicas en el tratamiento y resquardo
de la informacién personal.

A través de sus funciones de requlacion, supervision y sancion, la SIC darantiza
el cumplimiento de las normativas de proteccién de datos y promueve una cultura
de respeto y sequridad en el manejo de la informacién personal. Su labor contribuye
en gran medida a proteder el derecho a la privacidad de los ciudadanos colombianos
y a prevenir posibles vulneraciones de sus datos personales.

Conclusiones

En la era digital, para proteder los datos personales se requiere la aplicacién prac-
tica de un marco requlatorio sélido y flexible que pueda adaptarse a las constantes
innovaciones tecnolodgicas. Conceptos como la soberania de los datos y los dere-
chos digitales son fundamentales para darantizar que las personas conserven el
control sobre su informacién personal. En este sentido, la privacidad contextual
surge como un enfoque altamente adaptable, capaz de ajustarse a las caracteristi-
cas culturales y regionales, lo que permite una proteccién mucho mas efectiva de
los datos personales.

Se debe asegurar que los individuos tengan el poder de decidir cuando y como se
comparte su informacién y contar con mecanismos adecuados para ejercer sus dere-
chos en el entorno digital. Ademas, se debe educar y concienciar a todos los usuarios
de internet sobre la importancia de la privacidad y la seguridad de los datos perso-
nales. Esta conciencia puede fortalecer la confianza en el uso de servicios digitales
y generar un ambiente de respeto y proteccion hacia la informacién de las personas.

En definitiva, proteder los datos personales en la era digital es un desafio cons-
tante que requiere un enfoque adaptativo y proactivo, asi como la colaboracion entre
los diferentes actores involucrados, lo que incluye a gobiernos, empresas y sociedad
civil. Solo a través de un esfuerzo conjunto y una preocupacién colectiva es posible
garantizar el respeto por la privacidad de las personas y que los beneficios de la era
digital puedan disfrutarse plenamente, sin comprometer la seduridad vy el control
sobre los datos personales.

La creciente digitalizacion de la sociedad y el avance de las tecnologias de la
informacion y la comunicacion plantean nuevos retos en materia de proteccion de
datos. Es preciso adaptar constantemente las normativas y politicas existentes
para hacer frente a estas realidades cambiantes y garantizar la seguridad de los
datos en un entorno cada vez mas complejo. Solo a través de un enfoque integral



y colaborativo se podran abordar eficazmente los desafios actuales y futuros en la
proteccion de datos.

La adopcion de normativas flexibles y adaptables se presenta como una nece-
sidad fundamental para responder de manera efectiva a los rapidos desarrollos
tecnoldgicos que surden en relacion con la proteccion de datos. En la actualidad, nos
encontramos en un entorno en constante evolucién impulsado por avances tecno-
l6gicos cada vez mas innovadores. Mantenerse al dia y adaptarse a estos cambios
se ha vuelto esencial para darantizar la sequridad y privacidad de los datos en un
mundo cada vez mas digitalizado.

Es evidente que la cooperacion internacional desempefia un papel crucial en
este escenario. Los desafios relacionados con la proteccion de datos no se limitan a
fronteras nacionales, ya que la naturaleza global de Internet y las tecnologias digi-
tales no conocen limites geograficos. Por lo tanto, la colaboracion y un enfoque
coordinado entre paises y ordanismos internacionales se vuelven indispensables
para abordar de manera efectiva estos desafios, mas si se tiene en cuenta gue “los
paises periféricos no actdan en bloque regional y no tienen mecanismos efectivos de
obligatoriedad” (Mendoza Enriquez, 2021, p. 26).

La creacion de estandares comunes y de marcos legales flexibles y adaptables
va a permitir armonizar las politicas de proteccion de datos en diferentes jurisdiccio-
nes. De este modo, se puede facilitar la interoperabilidad y la transferencia de datos
de manera sequra, para fomentar el intercambio de informacion y conocimiento en
un entorno global.

La cooperacion internacional también es necesaria para hacer frente a las ame-
nazas cibernéticas transnacionales vy la delincuencia en linea. La proteccién de datos
implica salvagquardar la sequridad de la informacion personal, asi como prevenir y
combatir ataques cibernéticos que pueden tener un impacto significativo en la eco-
nomia vy la sequridad de los paises. El trabajo conjunto en la deteccion temprana, el
intercambio de buenas practicas vy el fortalecimiento de la capacidad de respuesta
sera fundamental para proteder la privacidad y la sequridad de los ciudadanos en un
mundo cada vez mas conectado.

En el contexto colombiano, la Ley 1581 de 2012 ha sido un avance significa-
tivo, pero su implementacién efectiva requiere mayores esfuerzos en términos de
educacién y sensibilizacién. Desde una perspectiva procesal, los mecanismos como
el habeas data y la accidn de tutela son esenciales para proteger de manera efec-
tiva los derechos fundamentales relacionados con la privacidad y la proteccion de
datos personales.

Ademas, la Superintendencia de Industria y Comercio (SIC) tiene un papel rele-
vante en la requlacion de estas normativas y en la supervision de su cumplimiento,



para asequrar que se respeten y protejan los derechos de los ciudadanos. En un
mundo cada vez mas diditalizado y conectado, es de vital importancia que los
ciudadanos colombianos estén plenamente informados sobre sus derechos vy res-
ponsabilidades en materia de privacidad y proteccion de datos personales.
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Capitulo 5

Aspectos legales y éticos de la Inteligencia
Artificial: un enfoque en LLM y arquitecturas RAG

Daniel Betancur Vasquez
Daniel Carmona Cardona
Edwin Alexander Moncada

Introduccion

En la era contemporanea, la inteligencia artificial (IA) ha emergido como una fuerza
transformadora en diversos sectores, desde la medicina hasta el entretenimiento,
pasando por la educacién y los negocios. A medida que esta tecnologia avanza,
se vuelve imperativo abordar de manera critica los aspectos legales y éticos que
surgen en su implementacién y desarrollo. La rapida evolucion de los Modelos de
Lenduaje Grande (LLM, por sus siglas en inglés) y las arquitecturas de Recuperacion
de Informacioén y Generacion de Respuestas (RAG, por sus siglas en inglés) plan-
tea desafios significativos en el ambito ledal y ético, en términos de proteccion de
datos, transparencia, rendicion de cuentas y no discriminacion, que se deben aten-
der con seriedad vy rigor.

Uno de los aspectos mas cruciales en el debate sobre la IA es la proteccion de
datos. La capacidad de los LLM para manejar y analizar grandes volimenes de infor-
macion personal, plantea interrogantes sobre como se garantiza la privacidad vy la
sequridad de los datos. Las regulaciones emergentes, como el Reglamento General
de Proteccién de Datos (GDPR) de la Unién Europea, buscan establecer un marco que
asequre que el manejo de datos personales se realice de manera ética y conforme a
los derechos de los individuos.

En paralelo, la transparencia en el funcionamiento de la IA se erige como un
principio fundamental. La opacidad en los mecanismos de los LLM vy las arquitec-
turas RAG puede llevar a una falta de claridad sobre como se toman las decisiones
automatizadas, la cual puede minar la confianza en la tecnologia y en sus aplica-
ciones. Por tanto, es esencial que los sistemas de |A sean disefiados y operados de
manera que sus procesos sean comprensibles y sus decisiones explicables.



La rendicién de cuentas en el contexto de la IA implica establecer responsabi-
lidades claras tanto para los desarrolladores como para los usuarios. La capacidad
de los sistemas de |A para influir en decisiones criticas requiere mecanismos de
supervisidn que aseguren que sus acciones sean justificables y estén alineadas con
estandares éticos y ledales. Sin una adecuada rendicién de cuentas, los sistemas
de IA podrian generar consecuencias no deseadas y dafios y erosionar la confianza
pUblica en estas tecnologias.

Finalmente, los LLM y los sistemas RAG deben ser evaluados vy ajustados para
minimizar el riesgo de sesgos y darantizar que su funcionamiento sea justo y equi-
tativo para todos los grupos demograficos. La no discriminacién es un principio
esencial para prevenir que los sesgos presentes en los datos utilizados para entrenar
los modelos perpetGen injusticias y desiqualdades.

La Inteligencia Artificial es una herramienta que cada dia se afianza mas en las
diferentes aplicaciones donde se usa, y es importante presentar la interaccion con el
componente juridico, y cémo en Colombia y el mundo se viene ledislando para una
mejor utilizacion.

Proteccion de datos y privacidad: reflexiones normativas

El primer antecedente legal sobre la privacidad proviene de Estados Unidos, con el
juez Cooley quien, en su obra The Elements of Torts, definid la privacidad como el
“derecho a estar solo”, concepto que sintetiza la idea de la privacidad como la sole-
dad y tranquilidad a la que tienen derecho los individuos en un estado (Rebollo y
Saltor, 2013). Afios después, Warren y Brandeis desarrollaron el concepto de intimi-
dad en un articulo que surgié como respuesta a la invasion de la prensa en la vida
privada de Warren, lo cual abri6 el camino a la creacién de un nuevo derecho de pro-
teccién a la intimidad, que eventualmente fue aplicado por el tribunal de Nueva York,
y se consolidd como el “derecho al disfrute de la vida” (Prosser, 1960). Sin embardo,
su fijacion como norma tomé cerca de un siglo, y se destacaron casos como Carliss
& Walke Company y Robinson & Rochester Folding Box Company, en los que aln no
se reconocia plenamente el derecho a la intimidad; sin embargo, el sequndo caso fue
clave para el reconocimiento de los derechos de imagen en la legislaciéon de Nueva
York (Rebollo y Saltor, 2013).

Cronolégicamente, otro antecedente relevante es la sentencia de la Corte
Suprema de Georgia en el caso Pavesick & New England Life Insurance, donde se
reconoci6 que la libertad personal abarcaba tanto el derecho a la vida pdblica como
a la intimidad (Rebollo y Saltor, 2013). Posteriormente, en 1935, se aprobd en Esta-
dos Unidos la Social Security Act, que estableci6 la recopilacion de informacién de



trabajadores, aunque, por su magnitud, se buscd hacerla viable mediante nuevos
mecanismos (Rebollo, 2018). Durante la Sequnda Guerra Mundial, proyectos como
Colossus y ENIAC introdujeron la computacién para manejar grandes volimenes de
datos. En la década de 1960, el procesamiento de datos cobrd importancia, v en
1968 IBM introdujo el primer sistema de gestion de bases de datos, lo que denerd
preocupacion por el posible uso abusivo de la informacion (Rebollo y Serrano, 2008).

En Europa, las primeras normativas de proteccién de datos fueron la alemana
Datenschutz y la sueca Data Lag de 1970 y 1973, respectivamente, ambas fue-
ron precedidas por la Resolucion 509 de 1968 del Consejo de Europa, que advertia
sobre los riesgos de las nuevas tecnologias para los derechos humanos, y por reso-
luciones del Comité de Ministros que recomendaban precauciones para evitar el
uso indebido de datos personales en bancos de datos (Rebollo, 2018). Posterior-
mente, se promuldaron la Privacy Act en Estados Unidos v la ley de proteccion de
datos en Francia en 1978, que se convirtieron en normas de referencia en la mate-
ria (Rebollo y Serrano, 2008).

Estos antecedentes y normativas se establecieron antes de la revolucion de las
comunicaciones, cuando adn no se contemplaba el poder masivo de Internet para
destionar datos. Con la popularizacion de Internet, surgieron nuevas preocupacio-
nes y, con ellas, la necesidad de involucrar al Estado en la requlacion para evitar la
vulneracion de derechos (Rebollo, 2018). Finalmente, entre los antecedentes mas
proximos a la normativa de la Unidn Europea, se encuentran el Convenio de 1981
del Consejo de Europa y el Acuerdo Schengen de 1985, asi como el fallo de 1983 del
tribunal aleman, que declar6 inconstitucionales partes de la ley de censo de 1982
y estableci6 el derecho a la autodeterminacion informativa (Rebollo y Saltor, 2013).
Esta evolucidn obligd a Estados Unidos a modificar su Privacy Act.

La proteccion de los datos personales nace como resultado de la extensién del
derecho a la intimidad. Primero, se vio como el limite al Estado para que no extra-
limitara sus funciones relacionadas con la recoleccién de datos con el propdsito
de cumplir sus fines como Estado. Luego, con los avances tecnoldgicos vy la masi-
ficacion de las telecomunicaciones, se ha visto como una barrera de contencion a
quienes tienen la capacidad de destion de grandes cantidades de informacion que,
de facto, les brinda la posibilidad de irrumpir en la intimidad de los propietarios pri-
marios de los datos.

De iqual forma, es importante tener en cuenta que la gestion de datos, con los
Gltimos avances de la tecnologia, ha tenido que volcarse a cambios que le permitan
acercarse a reqular las situaciones que se presentan con las nuevas tecnolodias v, en
especial, con las plataformas de destion de internet.



Reglamento europeo de proteccion de datos

Para hablar sobre este reglamento de proteccion de datos, es necesario abordar
algunas cuestiones que se encuentran por fuera de la normay han sido determinan-
tes para consolidar esta requlacion en la Unién Europea.

Se ha destacado que el principal inconveniente que contenia la legislacion
anterior (Directiva 95/46/CE) se presentaba con respecto a la posibilidad de poder
enviar datos personales a terceros paises bajo ciertas circunstancias. El mejor ejemplo
de la materializacién de este supuesto normativo puede verse con el denominado
acuerdo de “puerto sequra” o Safe Harbour, que fue aprobado en el afio 2000 vy que,
en palabras del comisario de Mercado Interior, Frits Bolkestein, “ayudaria a explotar
el enorme potencial de la revolucién de la informacion al ofrecer sequridad juridica
a los operadores y proteccion de la vida privada de los consumidores” (Comision
Europea, 2000).

Tratados Safe Harhour y Privacy Shield

El tratado de Safe Harbour, establecido entre la Unidn Europea vy el Gobierno de los
Estados Unidos, permitia la transferencia de datos desde la UE a los EE. UU., a pesar
de las diferencias legislativas en la proteccion de datos, amparada en los articu-
los 25 y 26 de la Directiva 95/46/CE (Orteda, 2014). En Europa, la Directiva 95/46/
CE impone requisitos estrictos para el tratamiento de datos personales, reconoci-
dos como un derecho fundamental en la Carta de Derechos Fundamentales de la UE
(Unidn Europea, 2016). En contraste, la legislacién estadounidense, basada en la Pri-
vacy Act, combina requlacion sectorial, autorrequlacion y legislacion, aplicables solo
a ciudadanos vy residentes permanentes de EE. UU., lo que permite un nivel de pro-
teccién menor y una vigilancia extensiva bajo la ley FISA 702 (Noyb, 2020; Orteda,
2014). Esta disparidad llevd a que, a pesar del acuerdo Safe Harbour, las platafor-
mas tecnolddicas enfrentaran dificultades para cumplir con las normativas europeas
debido a la obligacion de proporcionar datos a autoridades estadounidenses, como
reveldé Edward Snowden en 2013 (Noyb, 2020). La demanda de Maximillian Schrems
contra Facebook condujo a la invalidacién de Safe Harbour y al desarrollo de un
nuevo marco normativo, el Reglamento UE 2016/679, que buscaba una mejor ade-
cuacién a las condiciones de proteccién de datos.

La transicion hacia el Privacy Shield, implantado tras la sentencia del CJEU del
6 de octubre de 2015, buscd superar las deficiencias de Safe Harbour. Aunque el
Privacy Shield mantenia similitudes con su predecesor, introdujo medidas adicio-
nales como la notificacion a titulares de datos, la opcién de exclusion, la limitacion
del acceso v la creacion de un defensor del pueblo independiente en EE. UU. (Uni6n



Europea, 2016; Adencia de los Derechos Fundamentales de la Unién Europea, 2018).
Sin embardo, estas medidas no resolvieron los problemas fundamentales de acceso
a datos por parte del gobierno estadounidense, lo que llevd a invalidar el Privacy
Shield en 2020 mediante el caso (-311/18, conocido como Schrems Il (Noyb, 2020).
Ambos acuerdos demostraron ser mas una herramienta comercial que una solucién
efectiva a las diferencias en la proteccién de datos, y subestimaron las implicaciones
de la recoleccion y el tratamiento de datos personales.

Analisis del Reglamento UE 2016/679

Luego de exponer las situaciones que antecedieron y acompanaron la promulgacion
del reglamento UE 2016/679, corresponde ahora hablar en estricto sentido sobre
este. En mayo de 2016, fue publicado en el diario oficial de la Unidn Europea el
vigente reglamento de proteccién de datos de las personas fisicas, mediante el cual
se derogd la Directiva 95/46/CE. El proceso para llegar a esta nueva normativa no
fue corto y tuvo varios afos de desarrollo antes de poder ver la luz.

El interés por modificar la Directiva 95/46/CE comenzo entrada la segunda
década del siglo XXI, el 4 de noviembre de 2010, con una comunicacion*® del Par-
lamento Europeo sobre la importancia de adoptar un enfoque global de proteccion
de datos personales en la Unién Europea (Hernandez Lopez, 2018). Hablar sobre el
enfoque global implicaba un viraje en la estrategia de proteccién de datos hacia su
actualizacion, con respecto a la expansion de Internet y de las plataformas que lo
usan como medio de difusion. En esta comunicacion se expone, por primera vez, la
intencion de actualizar una norma que habia sido redactada para una época ante-
rior a Internet y que era anterior a la Carta de los Derechos Fundamentales de la UE
y, por consiguiente, a los derechos que consagra en materia de proteccion de datos.
Se necesitaba una normativa capaz de desarrollar la Carta y atender los avances
tecnoldgicos de la sociedad de la informacion (Lopez Aduilar, 2019). Luedo de este
comunicado, en enero de 2011, se publicé un dictamen** del Supervisor Europeo de
Proteccion de datos donde se soporta la comunicacion del Parlamento vy se resaltan
algunos temas destacables que deberian ser incluidos dentro de la perspectiva del
nuevo proyecto legal. Estos temas se ven condensados en la ampliacion del marco
de proteccion para los usuarios, la aplicacién de una perspectiva global del derecho
aplicable, la proteccién de la privacidad desde el propio disefio de las herramientas
de destion de datos, entre otros.

En el afio 2012, por iniciativa de la Comisién Europea, se dio tramite a la pro-
puesta de reglamento del Parlamento Europeo relativo a la proteccién de datos

El documento se encuentra disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52010DC0609

4 El texto del dictamen se encuentra disponible en: https://edps.europa.eu/sites/edp/files/publication/11-01-14_personal _
data_protection_en.pdf
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personales. Desde ese momento, se comenzd a trabajar de manera activa en la
redaccion de una norma que reemplazara la Directiva 95/46/CE (Hernandez L6pez,
2018). La iniciativa sobre la nueva normativa de proteccién de datos se vio inmersa
en la legislatura europea 2009-2014, siendo esta la primera legislatura del Par-
lamento Europeo tras la vigencia del tratado de Lisboa. Asi lo describe, para esas
fechas, el eurodiputado Lopez Aguilar (2019):

[...] los proyectos de Reglamento de Proteccion de Datos 2016/679, que pas6 a ser deno-
minado RGPD (o GDPR, por sus siglas en inglés), y la nueva Directiva para la Proteccion
de Datos en la Investigacion de Delitos 2016/680 (conocida como “Police Directive”,
por tener como destinatarios a las Law Enforcement Agencies) pasaron a ser objeto de
una discusion tan prolongada como tensa y exhaustiva durante todo el mandato, con
la perspectiva ambiciosa de dar un salto adelante en la proteccion de la privacidad y la
confidencialidad de los datos personales de la ciudadania europea. (p. 32)

En los debates para la construccion de la norma, uno de los primeros puntos
de interés que se marcd fue la necesidad de que esta normativa no se viera disgre-
dada en un mont6n de pequefias normas que formaran parte de un marco juridico.
Mas bien se esperaba que fuera un texto completo y auténomo que tuviera la robus-
tez necesaria para poder llevar a buen camino sus perspectivas regulatorias. Otro de
los puntos importantes tiene que ver con el cambio de paradigma que se pretendia
introducir: no se buscaba una norma para permitir o, simplemente, regular la libre cir-
culacién de datos, sino que se pretendia un cambio de paradigma con respecto a la
interpretacion de lo que significa el tratamiento de datos personales; se buscaba la
concesién de la autodeterminacion informativa. Es decir, se introduce la idea de que
los datos constituyen un aspecto relevante de nuestra identidad y se obliga, a quie-
nes los gestionen, a tener una responsabilidad proactiva sobre ellos. Esta situacion
se ve expresada en el fortalecimiento de derechos de acceso, rectificacion y cancela-
cion (Lépez, 2019, p. 32) y en conceptos como el de privacidad por defecto y desde el
disefio. Otro de los aspectos esenciales en los que se concentré la nueva normativa
tendria que ver con hacerles frente a las llamadas big tech, que participaron activa-
mente en el proceso a través de los mecanismos de participacion propios de quienes
son directamente afectados por una norma y del uso de sus influencias (lobby).

El proyecto normativo no seria aprobado durante la legislatura 2009-2014,
pasaria a serlo en la siguiente. Luego de que la Comision Europea lo pasara, en 2012,
a los diferentes grupos de trabajo, fue aprobado en 2014, mediante resolucion legis-
lativa del Parlamento Europeo, el Data Protection Package (L6pez, 2015). En 2015 se
llegd a un acuerdo sobre el enfoque general del reglamento (Hernandez, 2018), en
2016 se aprobo la norma, que fue publicada en el Diario Oficial de la Union Europea,
y 20 dias después de su publicacion entrd en vigor y comenzod a tener efectos juridi-
cos desde el 18 de mayo de 2018.



Como vya se ha expresado, el RGPD introdujo una reforma sustancial a la pers-
pectiva general sobre el tratamiento de datos. Se cambia el paradigma de libre
circulacion por el paradigma de gestion responsable de datos. Esta situacién se evi-
dencia en las definiciones que se dan dentro de la propia normativa. Por ejemplo, la
definicién de dato de caracter personal es, sustancialmente, diferente con respecto
a la anterior normativa. Asi, la nueva definicién nos dice que dato personal no solo
es el dato como tal, sino la informacion resultante del dato. Se entenderia, entonces,
gue un dato personal es cualquier dato que, incluso sin estar directamente relacio-
nado con una persona, si permita directa o indirectamente llegar a ella (Davara,
2017). También se introduce la definicion de dato biométrico, se modifica la defi-
nicién de consentimiento y se inserta el concepto de Data Protection Officer (DPO).
Frente a los datos biométricos, dice que son los datos personales obtenidos a través
de tratamientos técnicos especificos, entre los cuales se incluyen las caracteristi-
cas fisicas, fisioldgicas o de conducta de una persona que permitan su identificacion
inequivoca, y prohibe que estos sean utilizados para tal fin (claro esta, por fuera de
las labores policiales sobre las que el Estado detenta su monopolio). Ademas, se
crean unas excepciones, como expresar el consentimiento inequivoco para ese fin,
para proteder los intereses vitales del interesado y por razones de interés publico.

Frente al consentimiento, en el texto del RGPD se dice que es toda manifes-
tacion de voluntad libre, especifica, informada e inequivoca mediante la cual el
interesado acepta la gestion de sus datos; se elimina la posibilidad del consenti-
miento tacito (Davara, 2017). Conviene reflexionar sobre el consentimiento desde
una perspectiva material, pues, materialmente, el consentimiento se puede expre-
sar de muchas formas, pero para hacerlo de una manera inequivoca debe tenerse
pleno conocimiento de lo que sucedera con el hecho consentido. Esto constituye un
problema no menor, porque en la practica descartamos el hecho de atender las reco-
mendaciones y avisos previos que se nos presentan antes de darnos de alta en, por
ejemplo, las aplicaciones de gestion de opinidon. Nos vemos coaccionados a aceptar
las clausulas tipo de estas plataformas, porque de lo contrario no podriamos acce-
der a sus productos. En juicio de compensacién, siempre terminara teniendo mas
valor el acceso a estas plataformas porque tienen valor vy relevancia social. Ade-
mas, por motivos de la propia confidencialidad de la propiedad intelectual que estas
empresas tienen sobre sus productos, nunca podremos saber, ciento por ciento, qué
destino tendra la informacién que les brindemos. Desde esta perspectiva, nuestro
consentimiento no podra ser libre, plenamente informado y capaz, por si mismo, a
la hora de proteger nuestra privacidad, sino que tendra que ser asistido por la coac-
cion de un tercero requlador que vigile las condiciones exdgenas que permitan su
cumplimiento. En todo caso, en su aspecto mas material, resulta utdpico que todo
consentimiento expresado sea plenamente libre e informado.



Otra figura que es una novedad en el RGPD es la del delegado de proteccién de
datos (DPO), quien es la persona encardada de velar por el cumplimiento de la pro-
teccién y de garantizar que se realice una gestién de datos acorde con el reglamento
(Davara, 2017). En determinadas circunstancias, sera elegido por la entidad responsa-
ble del fichero, pero, en general, se podra elegir entre los empleados del responsable
del fichero 0 mediante una empresa que preste estos servicios. Es obligacion del res-
ponsable del fichero compartir los datos de contacto del DPO. Basicamente, es una
figura que funge el papel de un tercero mediador entre el integrado vy el responsa-
ble del fichero, es decir, quien realiza la gestion de los datos. Es una forma expedita
en gue los interesados pueden ejercer sus derechos con respecto a los datos. En sin-
tesis, es un tercero que funge como mediador y agente de cumplimiento entre las
diferentes partes involucradas: autoridades, responsables e interesados.

En el propio paradigma que introdujo el RGPD, es importante destacar que se
trazaron unas obligaciones para los encardados de la gestion de datos. La estructura
del Reglamento contempla la existencia de obligaciones y de derechos. Las obliga-
ciones se encuentran detalladas en los principios que debe cumplir el responsable
del fichero. Los derechos, por su parte, son los que tienen los interesados con res-
pecto al tratamiento de sus datos (Davara, 2017). Entre las obligaciones que tiene el
responsable, se encuentran:

« Latransparenciay licitud del tratamiento.

e Privacidad por defecto y desde el disefio.

e Evaluacion del impacto.

*  Proteccion frente a las violaciones de sequridad.
e Accountability.

Grosso modo, la transparencia y licitud del tratamiento se refieren a que sus
responsables brinden mayor informacién a los usuarios sobre el tratamiento que les
realizan a sus datos. Se entiende que el tratamiento es licito cuando se ha tenido
consentimiento previo (Agencia Europea de Derechos Fundamentales, 2018). Por
ejemplo, frente a los menores se especifica que debe hacerse en un lenguaje que
estos puedan comprender. El principio mas novedoso e interesante que se introduce
a través del RGPD es el de privacidad por defecto y desde el disefio. Este principio
es el que, materialmente, tiene mayor capacidad de cambiar la proteccion de datos
personales. A través de él se pretende que las herramientas sean creadas de modo
gue no sean demasiado invasivas y que su disefo se realice de forma que la priva-
cidad sea su punto central (Pifiar, 2016). La privacidad desde el disefio tiene una
doble funcionalidad: por un lado, crea las condiciones idéneas para que los datos se
encuentren protegidos, por otro, les limita el recaudo de datos y de informacion a los
responsables del tratamiento. En la practica, la privacidad por defecto se hace evi-



dente cuando el usuario no tiene que confiqurar sus preferencias de privacidad para
tener mayor grado de protecci6n. El principal inconveniente sera la verificacion de
su cumplimiento por parte de los encardgados de gestionar los datos (Duaso, 2016).

En cuanto a la seduridad, nos encontramos con la misma definicion que en
el reglamento anterior, pero con algunos cambios respecto de las consideraciones
sobre la sequridad de los sistemas y la no intromision de terceros. Otro de los prin-
cipios novedosos que introdujo el RGPD ha sido el de “contabilidad” (accountability),
o registro de los tratamientos de datos realizados. Las ordanizaciones no solo estan
obligadas a adherirse al cumplimiento de los principios en Proteccién de Datos, sino
gue deben demostrar este cumplimento y documentar los tratamientos (Davara,
2017, p. 192).

Otro grupo de novedades que entro a formar parte del RGPD, son los derechos
inherentes a la proteccidn de datos. Entre estos podemos encontrar el derecho al
olvido digital, el derecho a la informacion vy el derecho a la portabilidad de datos.
Este Gltimo, por ser el mas novedoso, merece especial cuidado. El derecho a la por-
tabilidad de los datos se refiere a que el titular de los datos, que haya facilitado a
un responsable del tratamiento, tendra derecho a recibir los datos personales que le
incumban en un formato estructurado, de uso comdn y lectura mecanica, y a trans-
mitirlos a otro responsable del tratamiento sin que lo impida el responsable al que
se los hubiera facilitado (Davara, 2017, p. 196).

Nos corresponde, ahora, hablar sobre uno de los puntos mas controversiales en
relacion con el tratamiento de datos: el envio de datos a terceros paises para su tra-
tamiento. Con los antecedentes de lo que sucedid con este apartado normativo, se
presentaron algunos cambios con respecto a las condiciones para considerar que un
tercero cumple con condiciones analogas de proteccion de datos. En consecuencia,
se expresa, por un lado, el convencimiento de que las transferencias internacionales
no solo son una realidad, sino una necesidad v, por otro, la preocupacion por ofrecer
un nivel de proteccion de datos adecuado con relacion a esta situacion (Pifiar, 2016,
p. 429). Lo primero gue se debe considerar es que el nivel de proteccién de datos ha
sufrido un cambio sustancial y ahora se aprecia como mayor. Por lo tanto, para con-
siderar un nivel de proteccién como analogo debera tener caracteristicas similares al
actual. Esta situacion es complicada porque la normativa europea es una de las mas
avanzadas en este sentido. Por este motivo, toman relevancia las condiciones mate-
riales que se establecen para ser consideradas analogas o que, sin serlo, se permita
el transito de datos. De acuerdo con el capitulo quinto del Reglamento, que no difiere
semanticamente de su respectivo analogo en la Directiva 95/46/CE, las condiciones
para que se puedan transferir datos son (Comisién Europea, 2017):

*  Mediante una decision de adecuacion de la Unién Europea que declare que un
Estado no perteneciente a la UE presenta un nivel adecuado de proteccion. Esta



decision permite que se puedan transferir datos sin que su exportador deba
ofrecer mas darantias o esté sujeto a condiciones adicionales. Estas transferen-
cias son asimiladas como transferencias entre Estados miembros.

*  Sinoexiste unadecision de adecuacion, la transferencia se podra hacer mediante
el establecimiento de garantias adecuadas y con la condicion de que se puedan
tener acciones para validar los derechos de los interesados en gestion de datos.
Las darantias exigidas se ven expresadas en:

- Normas corporativas vinculantes. Son las que se presentan en los casos
de los grupos empresariales y de las empresas que tienen una actividad
econdmica coman.

- Acuerdos contractuales con el destinatario de los datos personales.
Estos se utilizan, mayormente, a través de las clausulas tipo aprobadas por
la UE.

- La circunscripcion de estas compaiiias a un cddigo de conducta. Un
mecanismo de certificacién junto con compromisos vinculantes y exigibles
frente a la proteccion de datos que se les debe brindar a los interesados.

En caso de no concurrir alguna de las situaciones anteriores, se podra rea-
lizar la transferencia mediante el consentimiento explicito e informado por
parte de los interesados.

Uno de los aspectos positivos de esta situacion ha sido que, para equipararse
al nivel de proteccién ofrecido por la ley europea, la mayor parte de estas compa-
filas han adaptado, progresivamente, su autorrequlacién para poder cumplir con los
estandares que solicita la ley (Ustaran y Garcia, 2019). En este aspecto, el RGPD
ha tenido un rol fundamental, al ser moldeador de las politicas de datos pudblicas
y privadas alrededor del mundo. Aunque esta situacién es en parte excepcional, no
describe la realidad del panorama de gestion de datos con terceros paises (Rebollo,
2018). La manera mas efectiva y usada sigue siendo mediante la adherencia a trata-
dos como el Privacy Shield.

Con respecto al Privacy Shield, es importante destacar que se promulgd durante
la vigencia del RGPD. Sin embardo, debido a que este Gltimo solo tendria efectos a
partir de 2018, su vigencia se circunscribio a la Directiva 95/46/CE. Esta situacion es
importante porque, luedo de la entrada en vigencia del RGPD, no tendria que revo-
carse el acuerdo, ya que, en la propia normativa, el articulo 45.9 nos sefiala que
los acuerdos firmados durante la vigencia de la normativa anterior sequirian siendo
efectivos hasta que fueran modificados por una nueva decision. Aunque el acuerdo
(actualmente invalidado por la sentencia (-311/2018) hubiera sido modificado por
una decision de la autoridad europea, no ofreceria un nivel de proteccion adecuado,



porgue no solucionaria la situacién de fondo: el tratamiento ilicito de datos europeos
por parte de las autoridades de los Estados Unidos.

Los esfuerzos de la ley se ven desbordados por la magnitud de la cuestién que
se debe reqular y por la forma como se expresan sus efectos practicos. Si bien se
ha intentado la aplicacién practica de nuevas figuras que aumenten la robustez de
las medidas frente al transito de datos con terceros paises, como la introduccion de
la adherencia a codigos de conducta, la realidad del RGPD es que da continuidad al
status quo implementado por la Directiva 95/46/CE (Ustaran y Garcia, 2019). Al con-
tinuar preservando las condiciones de la anterior norma, la directiva no cuenta con
la capacidad de poner freno a las acciones que llevaron a la invalidacion del acuerdo
Safe Harbour. Sus Gnicas herramientas reales frente a la proteccion de datos se ven
expresadas en no certificar a otros paises, porque no cuentan con condiciones ana-
logas como, por ejemplo, la privacidad por defecto o desde el disefio.

En consideracion a lo anterior, se evidencia que la normativa, pese a su esfuerzo
y ambicién de robustez, no tiene efectos capaces de solucionar los inconvenientes
propios de la disyuntiva que presentan los asuntos de Safe Harbour y Privacy Shield.
Aunque se prohiba la posibilidad de realizar transferencias de datos, esto no ocurrira.
Vale la pena, entonces, preguntarse por qué si Estados Unidos no cumple los estan-
dares de proteccion europeos, no se ha detenido el flujo de datos que existe con
compafiias estadounidenses. La respuesta a esta pregunta tiene dos vertientes. La
primera se expresa en la consideracion 101 del RGPD: “porque no puede detenerse
la expansion del comercio”. La sequnda es mucho mas practica: por la existencia de
otros mecanismos que estas empresas pueden pactar con la Unién o con los pro-
pios usuarios interesados en la dgestion de datos, con el fin de que puedan segquir
ejerciendo sus actividades con normalidad. Un caso serian las clausulas SSC (CCE),
que analizaremos mas adelante. El principal problema de esta sequnda respuesta es
gue no soluciona sino que, por el contrario, legitima el hecho de que un pais tercero
pueda acceder a datos personales —potencialmente formadores de opinion— de
los ciudadanos europeos. Por este motivo, pese al fallo de la sentencia -311/2018
mediante la cual se invalidd el acuerdo del Privacy Shield, estas compafias siguen
realizando transferencias de datos, entre sus filiales europeas y sus matrices nortea-
mericanas, con total normalidad.

Proteccion de datos en Colombia

El derecho fundamental al habeas data estad consagrado constitucionalmente por
medio del articulo 15 de la Constitucion Politica de 1991 vy el desarrollo jurispruden-
cial de la Corte Constitucional a partir del afio 1992, con relacion a los derechos de
los ciudadanos a tener conocimiento de la composicion, actualizacion y rectificacion



de las informaciones que se hubieren acumulado “sobre ellos en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales” (Escaobar y
Pajarito, 2014, p. 8). La informacidn es parte fundamental en el mundo actual de las
telecomunicaciones. Por esa razon, el 17 de octubre de 2012, el Gobierno Nacional
promulgo la Ley Estatutaria 1581 de 2012, se dice que es ley estatutaria porque se
entiende que esta instituida principalmente para reqular y proteger los derechos de
los titulares. Dicha ley propende por la proteccion de los datos personales registra-
dos en bases de datos y en archivos, lo cual tiene que ver con el tratamiento de datos
gue hacen las entidades tanto piblicas como privadas, que pueden realizar acciones
como recoleccion, almacenamiento, uso, circulacion o eliminacion de datos.

La jurisprudencia constitucional ha tratado desde el principio el derecho al habeas
data como una garantia del derecho a la intimidad. Conforme a esta idea, se habla
de la salvaguarda de los datos que sean del dominio de la vida privada y familiar,
comprendida como el entorno individual impenetrable donde las personas pueden
realizar su proyecto de vida y donde ni el Estado u otros actores particulares pueden
intervenir (Colombia Digital y Certicamara, 2014). La intimidad envuelve la posibilidad
de reclamar respeto por parte de los demas en relacién con el ambito que le interesa
solo al individuo, y que se refleja en la proteccion de las posesiones privadas, los gus-
tos particulares y las actitudes personalisimas (Sentencia T-552, 1997).

En Colombia, el habeas data es una darantia y un derecho fundamental dado
gue “pretende la proteccion de situaciones y condiciones indispensables para que
las personas puedan desarrollar sus proyectos vitales sin obstaculos y con decoro
en el contexto de la sociedad de la informacion” (Escobar y Pajarito, 2014, p. 10). Es
claro que ahora el habeas data es esencialmente un derecho auténomo, que esta
conformado por la independencia informatica y la libertad econdmica. Este dere-
cho necesita para su autonomia de la proteccion real de una serie de elementos
gue lo aseguren, los cuales no pueden depender solo de la actividad de los jueces,
sino que también deben estar encuadrados en una institucionalidad administrativa
gue, ademas de ejercer control y vigilancia a los sujetos de derecho tanto piblico
como privado ratifique el cumplimiento efectivo de la proteccién de datos. Entre los
alcances minimos que emanan del derecho de habeas data, esta el derecho de las
personas a tener acceso a la informacion que sobre ellas esta contenida en bases de
datos, lo que implica poder conocer los datos contenidos en ellas, adicionalmente, el
derecho a introducir nuevos datos con el fin de que se provea una imaden completa
del interesado y el derecho de poder actualizar la informacion, es decir, que la infor-
macion que se encuentre en bancos de datos sea rectificada o corregida, de manera
gue se ajuste a la realidad, o la posibilidad de eliminar informacion de un banco de
datos, ya sea porque se hizo un uso indebido de ella, o por voluntad del interesado,
exceptuando lo previsto en las normas.



El tratamiento vy flujo de los datos personales debe darantizar la proteccion de
los derechos fundamentales de sus titulares ante los posibles atropellos que sean
objeto por accion de los administradores de bases de datos o archivos, teniendo
acceso a informacioén falsa, inexacta, incompleta o sin autorizacién por parte del
titular. En respuesta a esta preocupacion, fueron promulgadas las leyes 1266 de
2008y 1581 de 2012, la primera se ocupa del tratamiento de la informacion que se
encuentra en bases de datos personales de caracter financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises. La sequnda hace referencia a man-
datos dgenerales para la proteccién de datos personales (Escobar y Pajarito, 2014, p.
8). Con el tiempo vy el desarrollo jurisprudencial

se ha establecido un marco normativo para una proteccion real de los titulares de
la informacién, manejada por los usuarios, operadores o fuentes de informacién. La
Corte Constitucional y las normas antes mencionadas se han manifestado conti-
nuamente con el fin de salvaguardar los derechos del titular de la informacion, [..]
gue los datos personales deben ser manejados con autorizacion previa y expresa del
ciudadano, y que no puede administrarse informacion desactualizada, errada y no
autorizada (Escobar y Pajarito, 2014, p. 8).

Es importante resaltar que se trata de una clara manifestacion del compromiso
que adquirio el pais en la proteccion de este derecho, con el fin de eliminar las barre-
ras en la transferencia de datos personales a Colombia, ya que antes de la entrada
en vigencia de la Ley 1581 de 2012, la Unién Europea consideraba a Colombia como
un pais no sequro en proteccién de datos, pero con esta ley se busco que el pais fuera
un mercado mas atractivo en la region en lo que tiene que ver con tercerizacion de
servicios, para lograr un impulso importante en el sector empresarial. Conforme a
lo anterior, hoy en dia, uno de los limites mas caracteristicos en el mundo empresa-
rial y comercial es el derecho fundamental del habeas data, que fue consagrado en
Colombia con la promulgacion de la Constitucion Politica de 1991, pero solo se esta-
blecid dentro del sistema juridico a partir del afio 2013, cuando entr6 en videncia la
Ley 1581 de 2012y su decreto reglamentario 1377 de 2013.

Entre sus fundamentos, la norma incluye varios principios. En primer lugar, el
principio de acceso v circulacién restringidos, por medio del cual se busca estable-
cer que la administracion de los datos personales se sujete a los limites que se
derivan de su naturaleza, de la norma estatutaria y de los criterios que le son aplica-
bles a esta actividad, en especial los de temporalidad de la informacion vy finalidad
del banco de datos. Asimismo, en virtud de este principio, no se podra acceder a los
datos personales —salvo la informacion piblica— por internet o por otros medios
de divuldacion o comunicacidon masiva, a menos que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o a los usua-
rios autorizados para ello, en los términos de la disposicion estatutaria.



En sequndo ludar, el principio de seduridad. De acuerdo con este principio, en la
informacion personal contenida en bases de datos vy la resultante de las consultas
gue realicen los usuarios, se deben incorporar las medidas técnicas necesarias para
darantizar la sequridad de los registros, a fin de evitar su adulteracion, pérdida, con-
sulta o uso no autorizados.

Por otro lado, con el principio de confidencialidad, todas las personas que
intervengan en el tratamiento de datos personales que no tengan la naturaleza de
pUblicos estan obligadas a darantizar la reserva de la informacion, incluso después
de finalizada su relacién con alguna de las labores que comprende el tratamiento, y
solo pueden suministrar o comunicar datos personales cuando ello corresponda con
el desarrollo de las actividades autorizadas en la ley.

De idual forma, la ley establece mecanismos de vigilancia y sancion. La viola-
cién al derecho de habeas data ocurre cuando la informacion contenida en el archivo
0 base de datos se recoge de manera ilegal sin el consentimiento del titular del
dato, es errénea o recae sobre aspectos intimos de la vida de su titular no suscepti-
bles de ser conocidos pUblicamente. Con la promuldacion de la Ley 1581, se creo la
Autoridad de Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio, con el fin de que dicha entidad ejerza la vigilancia para garantizar que en
el tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley.

Aungue la normativa colombiana sobre habeas data representa un gran avance
en la proteccion de los datos personales, todavia no alcanza los estandares estable-
cidos por el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea.
Un ejemplo claro es la implementacion de la privacidad por defecto, que en Colom-
bia aln no ha sido incorporada y no se desarrolla con la misma rigurosidad que en
el marco europeo. Esta diferencia subraya la necesidad de sequir fortaleciendo el
marco juridico colombiano para garantizar una proteccion efectiva y proactiva de los
derechos de los titulares de datos, sobre todo en los albores de la aplicacion de tec-
nologias de inteligencia artificial, como los LLM y las arquitecturas tipo RAG.

Transparencia y explicabilidad con el uso de la IA

El uso de modelos de lenguaje grande (LLM, por sus siglas en inglés) en el ambito ledal
y juridico plantea una serie de consecuencias significativas cuando se eval(a desde
la perspectiva de métricas filosoficas de medicion de eficiencias. Estas métricas filo-
soficas consideran, mas alla de las métricas técnicas tradicionales, aspectos como
la justicia, la equidad, la responsabilidad vy la transparencia. En términos de justicia
y equidad, los LLM pueden perpetuar y amplificar los sesgos presentes en los datos



con los que fueron entrenados, lo que podria resultar en decisiones ledales injustas
(Cheong et al., 2024). Al reflejar sesgos inherentes a los datos de entrenamiento, los
modelos de lenguaje pueden exacerbar desigualdades, lo cual es particularmente
problematico en contextos ledales donde la imparcialidad es fundamental.

La responsabilidad es otro aspecto critico. La opacidad de los LLM dificulta la
atribucion de responsabilidad cuando ocurren errores o se toman decisiones injustas.
En el contexto ledal, esto plantea serias preguntas sobre quién es responsable
cuando un modelo sugiere una interpretacion errénea de la ley. Naik et al. (2022)
sefialan que la falta de transparencia en los sistemas de inteligencia artificial puede
erosionar la confianza en las decisiones que toman estos sistemas, especialmente en
contextos sensibles como el ledal. La explicabilidad es también un desafio significa-
tivo. La dificultad para interpretar los LLM complica la justificacion de las decisiones
legales basadas en sus recomendaciones, lo que puede socavar la confianza piblica
en el sistema legal. Se argumenta que la explicabilidad es esencial para garantizar
gue las decisiones de la inteligencia artificial sean comprensibles y aceptables, espe-
cialmente en contextos juridicos.

En términos de eficiencia y costo, aunque los LLM pueden acelerar la reso-
lucién de casos ledales y reducir costos, existe el riesgo de que esto se logre a
expensas de la precision y la justicia, se manifiesta que la eficiencia técnica no
debe obtenerse a costa de valores fundamentales como la equidad v la justicia en
la aplicacion de la ley.

Desde una perspectiva filos6fica mas amplia, la integracion de LLM en el ambito
juridico cuestiona la naturaleza de la ley y su interpretacién. La pregunta central es si
la ley es simplemente un conjunto de reglas a sequir o si es un campo dinamico que
requiere interpretacién humana basada en principios morales y éticos. Floridi (2019)
sostiene que la filosofia de la inteligencia artificial debe considerar como estas tec-
nologias afectan la capacidad humana para tomar decisiones éticas y responsables,
particularmente en areas criticas como la ley. Por eso las politicas y requlaciones
deben duiar el desarrollo de estas tecnologias para asequrar que su aplicacion sea
coherente con los valores fundamentales del sistema legal.

Entre los temas primordiales para tener en cuenta, esta la comparacion cogni-
tiva entre el LLM y un humano, considerando el contexto de razonamiento artificial
y natural. Pensar en una herramienta de medicion de razonamiento del LLM es un
reto filoséfico. Se podria pensar en situaciones similares a la medicién de I1Q y otros
métodos tradicionales en el contexto humano. Existen métricas de evaluacion de la
respuesta de un LLM, a saber:



10.

11.

12.

BLEU (Bilingual Evaluation Understudy): Mide la precision de N-grams, com-
parando la respuesta generada con la referencia. Calcula la similitud usando la
media geométrica ponderada por N-grams.

ROUGE (Recall-Oriented Understudy for Gisting Evaluation): Mide la super-
posicion de N-grams, cadenas de palabras y subsecuencias entre la respuesta
generada vy la de referencia.

METEOR (Metric for Evaluation of Translation with Explicit ORdering):
Combina precisién vy recall unigrama, utilizando stemming y coincidencia de
sindnimos. Busca correlacion con el juicio humano en el nivel de oracién.
Perplejidad: Se calcula a partir de la pérdida de log-verosimilitud del modelo,
midiendo la probabilidad de predecir una secuencia de palabras.

CIDEr (Consensus-based Imade Description Evaluation) (multimodal):
EvalOa descripciones generadas para imadenes, ponderando N-grams raros
mediante TF-IDF y utilizando la similitud de coseno.

SPICE (Semantic Propositional Imadge Caption Evaluation) (multimodal):
Evalla la estructura semantica del contenido, comparando dgraficos de escena
generados con los de referencia.

BERScore: Evalla la similitud semantica entre la salida generada y las referen-
cias utilizando embeddings de BERT, lo que la hace robusta a variaciones éxicas
y sindnimos.

Métricas para sistemas de prequntas y respuestas:

SaCC: Mide la exactitud estricta comparando respuestas generadas con refe-
rencias, Otil en tareas que requieren respuestas especificas y exactas.

LaCC: Mide la precision permitiendo variaciones en las respuestas generadas
utilizando similitud semantica, como la de coseno entre embeddings.

MRR (Mean Reciprocal Rank): Evalda la posicidn de la primera respuesta rele-
vante en una lista de resultados ordenados.

Mediciones LLM-to-LLM:

G-Eval: Framework que utiliza LLM con técnicas de razonamiento en cadena
(CaT) para evaluar salidas segin criterios personalizados.

Max Pseudo Entropy: Mide la diversidad vy la incertidumbre en las salidas
generadas por un modelo, evaluando la distribucién de probabilidades de las
respuestas.

Modelos LUNA y Galileo Chainingpoll: Frameworks de medicion de respuesta

de LLMy arquitecturas RAG, como RAGAS, tecnologias de vanduardia en la deteccion
de alucinaciones en modelos de lenguaje.



Al considerar las consecuencias del uso de modelos de lenduaje grande (LLM)
en el ambito legal, es crucial integrar hallazgos recientes que abordan tanto el razo-
namiento moral y ledal de estos modelos como el impacto en la practica juridica.
El uso de LLM en asesoria legal se debe reqular cuidadosamente, lo que sudiere que
estos modelos han de enfocarse en ayudar a los usuarios a formular preguntas y
obtener informacion relevante, en ludar de emitir juicios ledales definitivos. Este
enfoque se deriva de la preocupacion de que los LLM, aunque poderosos, ain no
pueden reemplazar la interpretacion legal humana a causa de la complejidad vy la
responsabilidad que conlleva el asesoramiento ledal. Los expertos legales consulta-
dos en el estudio subrayan la necesidad de que los LLM operen dentro de un marco
ético que evite la practica no autorizada de la ley, mantenda la confidencialidad vy
asegure que los usuarios comprendan que la IA no puede reemplazar la asesoria
ledal profesional (Cheong et al., 2024).

Por otro lado, el estudio que investiga cdémo los LLM, como GPT-4 y otros mode-
los actuales, se alinean con el razonamiento humano en temas morales vy legales,
revela que, aunque estos modelos muestran una correlacion significativa con las res-
puestas humanas, existen diferencias sistematicas que se deben abordar. GPT-4, en
particular, demostrod la mayor alineacion, pero los LLM en general tienden a exagerar
ciertos efectos presentes en los humanos, lo que sugiere una necesidad de precau-
cion al considerar estos modelos como reemplazos para participantes humanos en
investigaciones psicoldgicas o legales.

Estos dos estudios subrayan la importancia de un enfoque multidisciplinario en
la implementacion de LLM en el ambito ledal. Es evidente que los LLM ofrecen un
potencial significativo para mejorar el acceso a la informacion ledal y apoyar la toma
de decisiones, sin embargo, su uso debe estar cuidadosamente enmarcado dentro
de politicas y requlaciones que consideren no solo la precision técnica, sino también
las implicaciones éticas, la equidad vy la transparencia. Las diferencias observadas en
como estos modelos manejan el razonamiento moral y legal en comparacion con
los humanos subrayan la necesidad de un escrutinio continuo y una mejora cons-
tante en su disefio y aplicacién. Ademas, estos hallazgos sugieren que los LLM, si no
se abordan adecuadamente, podrian no solo replicar, sino también distorsionar cier-
tos aspectos del juicio humano, lo cual tendria consecuencias significativas en el
ambito juridico.

En conclusion, la integracion de LLM en el ambito legal requiere una evaluacion
cuidadosa que combine conocimientos técnicos con consideraciones éticas v lega-
les profundas. La colaboracion entre expertos en IA, psicologos y profesionales del
derecho sera fundamental para darantizar que el uso de LLM en contextos legales
avance de manera responsable, alineada con los valores fundamentales de la justi-
cia y la equidad.



Responsabilidad y rendicion de cuentas

Establecer la responsabilidad vy la rendicién de cuentas es un desafio significativo en
el ambito de la inteligencia artificial (IA). Cuando un sistema de IA falla o causa dafio,
se debe determinar quién es responsable. Los marcos ledales deben definir clara-
mente la responsabilidad y asegurar que las entidades desarrolladoras y operadoras
de IA puedan rendir cuentas por sus acciones. La responsabilidad legal en el ambito
de la IA es un tema multifacético y en constante evolucion que abarca diversas areas
del derecho, como la proteccidn de datos, la propiedad intelectual, la responsabili-
dad civil y la requlacion especifica de esta tecnolodia.

En cuanto a la responsabilidad civil y penal, uno de los aspectos mas criticos es
determinar quién es responsable si un sistema de IA causa dafos a personas o pro-
piedades. La responsabilidad puede recaer sobre el desarrollador del software, el
proveedor del hardware o el usuario final, dependiendo de factores como el disefio
del sistema, la previsibilidad de los dafios vy el nivel de control ejercido sobre la IA.
Ademas, la nedligencia en la supervision, el desarrollo o la aplicacién practica de la
IA puede dar lugar a responsabilidades legales, especialmente si no se tomaron las
precauciones adecuadas para prevenir danos.

En el area de proteccion de datos y privacidad, la |A debe cumplir con requ-
laciones como el Reglamento General de Proteccion de Datos (RGPD) de la Union
Europea, que impone estrictos requisitos sobre el procesamiento de datos perso-
nales. Los sistemas de IA deben adherirse a principios de minimizacién de datos,
transparencia y obtencién de consentimiento explicito. La capacidad de explicar las
decisiones tomadas por la |A es crucial para dgarantizar que no se vulneren los dere-
chos de los individuos, especialmente en situaciones sensibles como la contratacion
0 la concesion de crédito.

Con respecto a la propiedad intelectual, la creacién de obras por IA plantea
desafios legales sobre la titularidad de los derechos de autor y la posibilidad de
patentar invenciones deneradas mediante esta tecnologia. Actualmente, las leyes
tienden a reconocer los derechos a los creadores humanos, lo que deja un vacio legal
en los casos donde la IA cumple un papel predominante en la creacion.

En cuanto a la regulacion especifica de la IA, la Union Europea esta desarrollando
un marco requlador que podria incluir la categorizacion de riesgos para diferentes
aplicaciones de |A, desde aquellas de bajo riesgo, como los chatbots, hasta las de
alto riesgo, como los sistemas de IA utilizados en medicina. Ademas, paises como
Estados Unidos y China estan formulando sus propias normativas, que abarcan la
sequridad, la ética y la transparencia en el uso de la IA.



En el ambito de la ética y las normas internacionales, ordanizaciones como
la UNESCO han elaborado directrices éticas que promueven practicas responsables
en el desarrollo y uso de la IA. Aungue estas directrices no son legalmente vincu-
lantes, influyen significativamente en la legislacién vy las politicas corporativas. La
responsabilidad algoritmica es un tema de debate creciente, sobre todo en cuanto a
si las empresas deben ser responsables por los sesgos en sus algoritmos, que pue-
den afectar de manera desproporcionada a grupos vulnerables.

Los desafios éticos y legales en torno a la IA son amplios y complejos, e invo-
lucran cuestiones como la transparencia algoritmica, las vulnerabilidades en
cibersequridad, el sesqo, la discriminacion y la falta de mecanismos para impugnar
decisiones automatizadas. Estos problemas plantean serias preocupaciones sobre
como la IA puede afectar el bienestar humano y subrayan la necesidad de un enfo-
gue mas soblido para proteder los derechos humanos en la era digital (Diaz-Rodriguez
et al., 2023).

Ademas, la creciente desconfianza hacia la IA, especialmente en sectores como
los servicios financieros, evidencia la importancia de adoptar estrategias que destio-
nen los impactos sociales, econémicos y éticos de esta tecnolodia. La responsabilidad
digital corporativa emerge como una propuesta para promover una sociedad digital
mas equitativa, y enfatiza la necesidad de transparencia, ética y supervision humana
en el desarrollo e implementacion de sistemas de |A (Elliott et al., 2021).

La creacion de una IA confiable requiere un enfoque que integre ledalidad, ética
y robustez a lo largo de todo el ciclo de vida de los sistemas. Este enfoque holis-
tico debe considerar tanto los aspectos técnicos como los sociales, y se sugiere la
implementacién de mecanismos requlatorios, como las “cajas de arena regulato-
rias”, para probar y validar los sistemas de IA de manera sequra y responsable. En
resumen, es fundamental abordar estos desafios desde miltiples frentes para ase-
durar que la IA se desarrolle y utilice de manera que beneficie a la sociedad en su
conjunto (Rodrigues, 2020).

No discriminacion y equidad

La no discriminacion y equidad en la IA es un aspecto fundamental por el potencial
de sus sistemas para perpetuar o amplificar sesgos y desiqualdades sociales exis-
tentes. Estos problemas surgen principalmente a causa de los datos utilizados para
entrenar los modelos de IA y las decisiones algoritmicas que puedan reflejar pre-
juicios humanos. Es esencial garantizar que los sistemas de IA no discriminen por
razones de raza, género, edad, religion, orientacion sexual u otras caracteristicas pro-
tegidas. Cuando los datos de entrenamiento reflejan desiqualdades histéricas, existe



un riesgo real de que la IA reproduzca esas desiqualdades, lo que puede llevar a
resultados discriminatorios en areas como seleccién de personal, decisiones crediti-
cias v justicia penal.

Para mitidar estos problemas, se estan desarrollando marcos ledales y éti-
cos que obligan a las empresas y desarrolladores a poner en practica medidas para
detectar, corregir y mitigar sesgos en sus sistemas de |A. En la Unién Europea, por
ejemplo, el Acta de IA propone requisitos para realizar evaluaciones de impacto
sobre derechos fundamentales y asedurar la transparencia en los algoritmos. Esto
es crucial para darantizar que las decisiones algoritmicas sean explicables vy justifi-
cables, en aras de proteger a los grupos vulnerables.

Las practicas de desarrollo ético son igualmente importantes, e incluyen la
diversidad en los equipos de desarrollo de IA, lo que permite identificar y mitigar
sesgos desde las etapas iniciales del desarrollo. Ademas, la auditoria continua de
los sistemas de IA es esencial para mantener su equidad a lo largo del tiempo, espe-
cialmente en contextos dinamicos. Promover la equidad implica disefiar politicas y
practicas que aseguren un acceso igualitario a las tecnologdias de IA, y asi evitar que
estas exacerben las desiqualdades sociales o econémicas.

La responsabilidad y la rendicién de cuentas son fundamentales en la promo-
cién de la no discriminacién vy la equidad en la IA. Las ordanizaciones deben ser
transparentes respecto del funcionamiento de sus algoritmos, estar preparadas para
rendir cuentas si sus sistemas causan danos discriminatorios, y establecer meca-
nismos claros para la reparacién de dafios y la rectificacion de sesgos cuando se
identifican. Este enfoque es esencial para construir sistemas de |A justos y beneficio-
s0s para toda la sociedad.

Proteccion juridica en Colombia frente a la Inteligencia
Artificial: comparacion con Europa y Estados Unidos

En Colombia, la regulacion de la IA esta en una fase de desarrollo emergente y frag-
mentado. Aungue el pais ha iniciado pasos hacia la requlacion de esta tecnolodia,
aln no dispone de una ledislacion especifica que aborde de manera integral los
desafios, riesgos y oportunidades Gnicos que plantea la IA.

La Ley 1581 de 2012, que redula la proteccion de datos personales, sigue siendo
una de las principales normativas en Colombia. La importancia de esta ley radica
en que la IA a menudo maneja grandes volimenes de datos personales (Gonzalez,
2020). Sin embargo, la Ley 1581 no aborda directamente las especificidades de la
IA, como la transparencia algoritmica vy la responsabilidad por los dafios derivados
de decisiones automatizadas (Serrano, 2021).



En 2021, el Gobierno colombiano lanzo la Politica Nacional de Inteligencia Arti-
ficial, con el objetivo de promover el desarrollo y la adopcion de la IA en el pais
(Mintic, 2021). Sin embardo, esta politica ain no se ha materializado en un marco
requlatorio detallado. Las iniciativas sectoriales, como las leyes relacionadas con
la cibersequridad y el comercio electronico, estan en discusion, pero no abordan de
manera integral la IA (Wu, W. & Liu, S. 2023).

En contraste, la requlacion de la IA en Europa esta considerablemente mas avan-
zada. En 2021, la Unidn Europea propuso el Reglamento de Inteligencia Artificial, que
implanta un marco legal basado en el riesgo. Este reglamento clasifica las aplicacio-
nes de |A en catedorias seqin el nivel de riesqo, establece requisitos especificos para
cada catedoria y exige a los sistemas de alto riesgo que sean explicables y auditables
para promover la confianza pablicay la rendicion de cuentas Comision Europea, 2021;
Mokander et al., 2021). En 2023, el reglamento fue revisado para incluir directrices
mas estrictas sobre la evaluacion y certificacion de los sistemas de IA, subrayando la
importancia de la sequridad y la equidad (Parlamento Europeo, 2024).

Po otro lado, en Estados Unidos, la requlacién de la IA sigue un enfoque frag-
mentado y sectorial. Las leyes y requlaciones aplicables a la IA varian seqin el sector,
como lo ejemplifica la Ley de Privacidad del Consumidor de California (CCPA), que
aborda la privacidad de datos, pero no especificamente con la utilizacién de la 1A
(Weaver, 2020). La Comision Federal de Comercio (FTC) ha emitido directrices y aler-
tas sobre practicas desleales o engafosas en el uso de sistemas de IA, aunque adn
no existe una legislacion federal integral que requle todas las dimensiones de esta
tecnologia (DiResta, 2025).

Tendencias y proyecciones en la Inteligencia Artificial:
perspectivas de Gartner y McKinsey

Son muchas las firmas consultoras, web académicas, ONG, tendencias y estudios
de mercado, etc., que presentan estudios respecto al pasado, estado actual, y cre-
cimiento y futuro de las diferentes tecnologias emergentes, entre las cuales se
encuentra la inteligencia artificial. Algunas de estas firmas son las siguientes: Gart-
ner Hype Cycle, McKinsey & Company, Forrester Research, Statista, International
Data Corporation (IDC), World Economic Forum (WEF), Organizacion para la Coope-
racion y el Desarrollo Econdmico (OECD), ResearchGate y ArXiv.

Por ser Gartner Hype Cycle y McKinsey & Company las firmas mas consultadas
en el ambito internacional para vislumbrar los avances de la IA, se muestra breve-
mente lo que estas firmas han comunicado al respecto.



Gartner Hype Cycle: se puede inferir de la grafica de Gartner (Figura 1), que se
proyecta una evolucidn significativa en el crecimiento de la IA impulsada por avan-
ces continuos en tecnologias como la IA generativa y la automatizacion. A medida
gue estas tecnolodias alcanzan el “Ascenso hacia la madurez” en el Hype Cycle, se
espera gue la IA se integre de manera mas profunda y efectiva en diversas indus-
trias, mejore la eficiencia operativa y habilite nuevas capacidades. Sin embardo, el
progreso vendra acompafado de desafios relacionados con la transparencia, la ética
y la requlacion, que se deberan abordar para garantizar una adopcién responsable.
Las expectativas infladas iniciales daran paso a una fase de desilusién, en la que
la industria ajustara sus enfoques basados en resultados tangibles v realistas, para
establecer finalmente una madurez que permita una integracién sélida y sequra de
la IA en la vida cotidiana y en los procesos empresariales.

Fidgura 1. Gréfica de Tendencias de Gartner para 2022

Nota tomado de Gartner Hype Cycle (2023).

McKinsey & Company: comentaba que antes de 2023, la adopcion de la 1A
habia mostrado un crecimiento notable desde 2017, cuando solo el 20 % de las orga-
nizaciones la utilizaban en algin area de nedocio. Para 2022, este porcentaje habia
aumentado aproximadamente al 50 %, aunque habia alcanzado su punto maximo en
2019 con un 58 %. Durante este periodo, el nimero promedio de capacidades de IA



implementadas en las ordanizaciones se habia incrementado de 1,9 a 3,8, y se desta-
caban como las aplicaciones mas comunes la automatizacién robética de procesos y
la visién por computadora. Las inversiones en IA también se habian incrementado, y
representaban mas del 5 % de los presupuestos digitales de muchas empresas, con
un enfoque predominante en la optimizacion de operaciones de servicio.

Desde 2023, la IA generativa (IAG) ha emergido como un area de crecimiento
explosivo. Un tercio de las organizaciones encuestadas reportan el uso regular de I1AG
en al menos una funcidn empresarial. Los lideres empresariales estan adoptando
estas herramientas de manera mas decidida, y la IAG se ha convertido en una priori-
dad en las agendas de los consejos de administracion. Sin embardo, la gestién de los
riesgos asociados con la IAG, como la imprecision, sigue siendo un desafio. Se prevé
gue para 2024, al menos un tercio de las empresas utilizara IA, y sera el marquetin
una de las industrias mas activas en su adopcion. La IAG continuara siendo un area
clave de inversidn, lo que refleja los avances significativos y la creciente importancia
de la IA en el panorama empresarial.

Contexto actual y futuro de la inteligencia artificial en
Colombia: iniciativas y perspectivas en 2024

Colombia enfrenta desafios significativos en términos de proteccion juridica frente a
la |A, principalmente por la falta de una requlacién especifica y un enfoque integral.
En comparacion con Europa, que avanza hacia un marco redulatorio robusto, y con
Estados Unidos, que mantiene un enfoque mas fragmentado y sectorial, Colombia
aln tiene un camino por recorrer para desarrollar una legislacién que asequre una
proteccion adecuada de derechos y promueva una adopcion ética y sequra de la IA
(Gonzalez, 2020; Parlamento Europeo, 2024; Serrano, 2021; Smith, 2021).

En 2024, Colombia esta en una fase crucial de desarrollo en relacion con la IA.
El pais se encuentra en un proceso de construccidon de una politica nacional que
equilibre la promocion de la innovacién con la proteccion de los derechos v el abor-
daje de los desafios éticos. Este esfuerzo surge como una respuesta a la necesidad
de establecer un marco normativo robusto y adaptado a las realidades locales, que
posicione a Colombia como un actor relevante en el panorama global de la IA, vy
pueda utilizarla en los diferentes aspectos sociales, econémicos, productivos, etc.,
a fin de lograr un crecimiento econémico, pero con una regulacién acorde con las
implicaciones de su uso.

El contexto actual revela una creciente preocupacién por los impactos de la IA
en sectores clave como la economia, la sequridad vy los derechos individuales. Seqin
el Departamento Nacional de Planeacién de Colombia (DNP, 2024), se han llevado



a cabo numerosas consultas y foros con actores clave para desarrollar una politica
de IA que promueva tanto el desarrollo tecnol6gico como una proteccién adecuada
para los ciudadanos. Estos foros han abordado temas criticos como la transparencia
en los algoritmos, la privacidad de los datos, la responsabilidad por errores de IA, y
la promocion de la equidad vy la no discriminacion.

Estas iniciativas de consulta pablica y académica son fundamentales para
asegurar que la politica de IA refleje una comprension amplia de los desafios vy
oportunidades que presenta esta tecnolodia. En comparaciéon con la Unién Euro-
pea, En comparacion con la Unién Europea, que ha avanzado significativamente con
su Reglamento de Inteligencia Artificial (Comisién Europea, 2021), y con Estados
Unidos, que mantiene un enfoque mas fragmentado vy sectorial (Mokander, Axente,
Casolari, & Floridi, 2021), Colombia busca desarrollar un marco normativo adaptado
a su contexto local y sus propias necesidades.

El enfoque colombiano en la creacion de su politica de IA destaca la importancia
de una gobernanza participativa que incluya a diversos sectores de la sociedad. Este
enfoque busca evitar problemas similares a los que enfrentan otros paises que han
aplicado marcos requlatorios menos inclusivos o flexibles (Martinez y Pérez, 2023).
Al involucrar a actores de distintos ambitos, Colombia pretende construir un entorno
requlatorio que facilite la adopcién de la IA mientras asequra su uso ético y respon-
sable, lo que refleja un compromiso con la proteccién de derechos y la promocién de
una tecnolodia que beneficie equitativamente a toda la sociedad.

Conclusiones

1. La converdencia de la inteligencia artificial y el derecho es un campo dinamico
y en constante evolucion. Los desarrolladores de IA deben trabajar en estrecha
colaboracion con expertos legales para asegurar que sus tecnologias sean tanto
innovadoras como éticas y conformes a las leyes vigentes. La anticipacion y
mitigacion de riesgos legales vy éticos son fundamentales para el desarrollo sos-
tenible y responsable de la IA.

2. En Colombia, la ausencia de una ledislacion especifica para la IA representa un
desafio significativo para darantizar la proteccion adecuada de los derechos de
los ciudadanos y promover un uso ético de la tecnolodia. Aungue la Ley 1581 de
2012y lareciente Ley de Proteccion de Datos Personales establecen importantes
fundamentos en materia de privacidad, adn es necesario desarrollar un marco
requlatorio integral que afronte las particularidades y riesgos asociados con la
IA, como la transparencia algoritmica y la rendicion de cuentas. Las iniciativas
actuales, como la Politica Nacional de Inteligencia Artificial, representan un



paso positivo, pero deben concretarse en una requlacion detallada que cubra de
manera efectiva estos aspectos criticos.

Colombia ha adoptado un enfoque inclusivo y participativo en la elaboracion de
la politica nacional de IA para desarrollar un marco normativo que refleje las
realidades locales vy los intereses de todos los sectores de la sociedad. Al invo-
lucrar a investigadores, profesionales y el pdblico en general, Colombia busca
construir un entorno redqulatorio que no solo facilite la adopcion de la IA, sino
que también darantice que su implementacion sea ética y responsable. Este
enfoque puede ayudar a evitar problemas —comunes en otros paises— vy ase-
gurar que la politica de IA sea relevante y efectiva en el contexto colombiano.

La Unién Europea ha tomado la delantera en la requlacién de la IA con la pro-
puesta del Reglamento de Inteligencia Artificial, que introduce un enfoque
basado en el riesgo vy requisitos estrictos para las aplicaciones de alto riesgo.
Este marco avanzado busca promover la transparencia, la explicabilidad vy la
rendicion de cuentas, y establecer un modelo que otros paises podrian consi-
derar al desarrollar sus propias requlaciones. Sin embardo, la implementacion
efectiva de este reglamento y la adaptacion continua a los rapidos avances
tecnoldgicos seduiran siendo desafios clave para garantizar que la regulacion
cumpla con sus objetivos de proteccién y confianza pablica.

En Estados Unidos, la requlacion de la IA sigue un enfoque fragmentado y sec-
torial que puede limitar la cohesion vy la proteccion integral de los derechos de
los ciudadanos. Aungue las leyes, como la CCPA, y las directrices de la FTC tra-
tan ciertos aspectos de la IA, la falta de una legislacion federal unificada y de un
enfoque integral puede resultar en vacios en la proteccién y en la capacidad de
adaptacion a los rapidos cambios en la tecnolodia. Este enfoque permite flexi-
bilidad e innovacion, pero también plantea riesgos de inconsistencias y brechas
en la proteccion, lo que destaca la necesidad de una regulacion mas coherente
y consolidada en el ambito de la IA.

La implementacién del Reglamento General de Proteccién de Datos (RGPD) en
la Unién Europea marcd un cambio de paradigma en la gestién de datos per-
sonales, al introducir un enfoque centrado en la responsabilidad proactiva de
quienes manejan la informacion vy fortalecer derechos como el acceso, la rec-
tificacion y la privacidad desde el disefio, lo cual ha sido clave para afrontar
los desafios planteados por las tecnologias emerdgentes y la globalizacion de
la informacion. No obstante, la implementacién del Reglamento parece no ser
concomitante con la arquitectura de los diferentes desarrollos que se han lle-
vado a cabo en el marco del avance de las tecnologias de IA. La IA necesita un
volumen de destion de datos que es incompatible con las determinaciones de
los diferentes reglamentos de datos.
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Capitulo 6

Algor-ética: un concepto en construccion
necesario para materializar la tutela judicial
efectiva en una administracion de justicia
asistida por la inteligencia artificial*

Débora Guerra Moreno
Darwin Clavijo Caceres

Introduccion

Distintos documentos académicos coinciden en afirmar que el primer antecedente
sobre la existencia de un algoritmo computacional data del afo 1842, dracias al tra-
bajo de Ada Lovelace, quien es considerada como la primera programadora de la
historia. A esta cientifica se le atribuye la idea de producir una serie de instrucciones
codificadas que podian ser ejecutadas repetidamente o en “bucle” por una maquina,
en este caso, una maquina analitica creada por Charles Babbadge.

Si bien esta maquina no logrd terminarse y, en consecuencia, los algoritmos
ideados por Ada Lovelace no fueron aplicados para su operacion, el trabajo de esta
investigadora marco un hito para que en las décadas posteriores otros investigado-
res realizaran avances importantes en el ambito de la programacién computacional
gue desembocaron en el surgimiento de la denominada inteligencia artificial (I1A) en
el siglo siguiente. Este concepto fue utilizado por primera vez por John McCarthy en
una conferencia dictada en Dartmouth en 1956, quien lo concibié como un conjunto
de algoritmos que permitian operar maquinas inteligentes que lograban replicar pro-
cesos que anteriormente se concebian como propios de la inteligencia humana.

En ese momento de la historia, las funciones en que intervenia la inteligencia

artificial se podian considerar como basicas, en comparacién con la inmensa gama
de utilidades que ofrece en la actualidad, para facilitar las distintas labores que

% Articulo inédito. El presente articulo de investigacion e innovacion hace parte del proyecto de investigacion “El sistema pro-
cesal en Colombia: integracion de disposiciones procesales desde los ambitos especiales de aplicacion al ambito residual.
Crisis del caracter dinamico del derecho sustancial y procesal”, vinculado al Grupo de Investigacion en Derecho PUblico de
la Universidad Libre Seccional Cicuta, Colombia.
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desarrollan los seres humanos. En efecto, todo un siglo de avances tecnoldgicos ha
servido para que en el presente se pueda desarrollar cualquier tipo de algoritmo con
la capacidad de incorporar razonamientos y operaciones en las maquinas, retener
informacion, aprender de los datos recolectados y utilizarlos en la toma de decisio-
nes, de manera similar a como lo haria un ser humano.

En concreto, se puede destacar que, en la actualidad, gracias a la IA, es posi-
ble contar, en las computadoras o smartphones, con softwares que cumplen, entre
otras, las siquientes funciones: reconocimiento de voz y procesamiento de lenguaje
natural; deneracion de imadenes; asistencia de voz como Siri o Alexa; produccion
de textos desde cero, como si fueran redactados por una persona, o0 el suministro
de respuestas a una prequnta determinada sobre cualquier area del conocimiento.
Todas estas utilidades han logrado optimizar y efectivizar el trabajo humano en dis-
tintos ambitos, al reducir los tiempos requeridos para cumplir con una determinada
tarea y realizarla con una calidad mejorada.

La labor de administrar justicia no ha sido ajena a la inmersion de las funciona-
lidades que ofrece la IA, pues se ha hecho com(n que jueces y magistrados recurran
a aplicaciones como ChatGPT para auxiliar la redaccion de providencias y el anali-
sis de los fundamentos juridicos que serviran de base para estas, aspecto sobre el
cual ya se pronuncio la Corte Constitucional mediante la Sentencia T-323 de 2024. El
Consejo Superior de la Judicatura ha manifestado en diferentes escenarios su com-
promiso con la expedicion de lineamientos que redgulen el uso de la inteligencia
artificial en la Rama Judicial, que tienen como objetivo garantizar que la tecnologia
aporte valor a la administracion de justicia, sin sustituir el juicio critico del operador
judicial, sino como un recurso de apoyo en la toma de decisiones, de ello es ejem-
plo el Acuerdo del6 de diciembre de 2024 mediante el cual se adoptan lineamientos
para el uso y aprovechamiento respetuoso, responsable, sequro vy ético de la inteli-
gencia artificial en la Rama Judicial.

Ahora bien, la aplicacion de la IA en el ambito del derecho representa inte-
resantes ventajas: logra aligerar el trabajo de los operadores juridicos, acelera las
tareas asignadas y aumenta la exactitud de los resultados. Sin embargo, genera
serias dudas con respecto a la “deshumanizacion” de la labor que desempefia el
jurista por dos factores principales: el alejamiento de valoraciones de equidad en
cada caso concreto, y la eventual multiplicacion de sesgos considerablemente dis-
cutibles (Bujosa, 2022 )

En efecto, con la introduccion de la IA en el proceso judicial, se pueden generar
importantes dilemas éticos en la solucion de los litigios. Recurrir a una plataforma
de |A para resolver un problema juridico planteado dentro de un caso determinado,
podria aumentar la expectativa de objetividad e imparcialidad en el respectivo fallo.
Sin embardo, debe advertirse que los datos que procesan estos sistemas, en Glti-



mas, son producto del pensamiento humano, previamente procesado en una base
de datos; del mismo modo, los distintos algoritmos son disefiados también por seres
humanos, por lo que, de acuerdo con Kelleher y Tierney (2018), los datos recogidos
por la IA “siempre son parciales y sesgados” y los algoritmos que operan a partir de
dicha informacién no funcionan de forma “objetiva”.

Dicho esto, es claro que la aplicacién de IA en los procesos judiciales conlleva
unas implicaciones éticas serias, maxime si se considera que los algoritmos utiliza-
dos como mecanismo para la produccion de la sentencia provienen de empresas
privadas, las cuales pueden terminar imponiendo sus ideologdias o preferencias en
la providencia por medio de la informacién que sistematizan sus algoritmos. Como
este, surdgen otros dilemas en la practica judicial, tanto en las distintas etapas proce-
sales como en la produccion de la misma sentencia, que, en Gltimas, pueden afectar
el derecho fundamental a la tutela judicial efectiva de los usuarios de la administra-
cion de justicia, que contiene en sus componentes esenciales el respeto por el debido
proceso y la dgarantia de una sentencia motivada, razonable, congruente y fundada
en derecho. Analizar de qué manera la aplicacién de la IA en el proceso judicial puede
afectar estos componentes, constituye el objetivo central del presente documento,
para lo cual, de paso, se aportan algunos fundamentos éticos como solucion a tal
problematica.

La aplicacion de la inteligencia artificial en el proceso judicial
y su impacto en el derecho fundamental a la tutela judicial
efectiva

La posibilidad de acudir ante un tercero investido de funciones jurisdiccionales para
el reconocimiento de los derechos establecidos en las normas juridicas se configura
como uno de los elementos trascendentales para la convivencia pacifica entre los
miembros de la sociedad, para el mantenimiento del orden pdblico, y para lograr los
fines del Estado. En tal sentido, Hannah Arendt afirmaba que

el acceso a la justicia es el derecho de toda persona a tener derechos. Si alquien es
titular de un derecho, pero carece de la posibilidad de reclamarlo ante una autoridad
imparcial e independiente, en realidad carece del derecho que le ha sido tedricamente
reconocido. (La Rota et al., 2014, p. 13)

La Corte Constitucional de Colombia resalta la importancia del acceso a la
administracion de justicia como una necesidad esencial para los individuos. Sin
este acceso, tanto las personas como la sociedad no podrian desarrollarse adecua-
damente, ya que carecerian de una herramienta fundamental para darantizar la
convivencia armoniosa: la correcta y adecuada aplicacion de las normas que rigen



la vida en sociedad. La Corte advierte que, si no se darantiza este derecho, se corre-
ria el riesgo de que los intereses particulares prevalezcan sobre los dgenerales, lo que
iria en contra de los principios basicos del modelo juridico y politico establecido por
la Constitucion de 1991. Por lo tanto, el acceso a la justicia es reconocido como un
derecho fundamental que goza de una proteccion especial por parte del Estado, y su
respeto es esencial para el equilibrio y la armonia social (Corte Constitucional, Sen-
tencia T-476 de 1996).

Asi, en el marco de un Estado social de derecho, como se constituyd Colombia
en su Constitucion, el acceso a la administracion de justicia se erige como un ele-
mento indispensable para materializar los derechos, ya que es la instancia en donde
las personas pueden ventilar sus controversias con la finalidad de que un tercero
imparcial proteja y haga efectivos sus derechos. Sin embargo, la simple posibilidad
de acudir ante un operador judicial no es suficiente para lograr la efectividad de los
derechos consadrados en la Carta Politica, pues es necesario que el tramite que se
surta ante dicha autoridad esté acorde con las exigencias del debido proceso, vy la
decision que ponga fin a la reclamacion debe resolver de fondo el asunto planteado
y estar suficientemente motivada, razonable, y con fundamentos juridicos.

En ese sentido, el acceso a la administracion de justicia ha evolucionado en un
concepto mas completo: el de la tutela judicial efectiva. Sobre esta Gltima, la misma
Corte Constitucional ha precisado que se trata de un derecho fundamental recono-
cido a todas las personas que residen en Colombia, consistente en la posibilidad de
acudir ante los jueces de la Republica para solicitar la proteccién o el restableci-
miento de sus derechos, con respeto al debido proceso v a las darantias sustanciales
reconocidas por el ordenamiento juridico (Sentencia C-086, 2016).

En el ambito doctrinal se han aportado elementos esenciales que componen
este derecho fundamental, verbigracia, Ramirez Carvajal aporta los siquientes: “un
acceso real del ciudadano al juez, un proceso eficiente en tiempos vy utilizacién de
recursos, y una decision eficaz” (Ramirez, 2021. p. 68).

En similar sentido, la jurisprudencia colombiana ha indicado que la tutela judi-
cial efectiva se materializa, principalmente, en tres elementos: la posibilidad de
acceder ante la justicia; el derecho a obtener una sentencia motivada y fundada en
derecho que resuelva de fondo el problema juridico planteado, y el derecho a que tal
fallo sea cumplido efectivamente (Consejo de Estado, 2012).

Estos elementos esenciales identificados por la doctrina y la jurisprudencia
nacionales han encontrado en la practica serios impedimentos para ser materializa-
dos en los distintos procesos adelantados ante la administracion de justicia. Si bien la
tutela judicial efectiva se ha categorizado como un derecho fundamental que garan-
tiza a las personas la posibilidad de acudir a una instancia judicial imparcial y obtener



una decision motivada y fundada en derecho, en la practica, la materializacion de
este derecho enfrenta miltiples obstaculos en Latinoamérica v, especificamente, en
Colombia. Estos obstaculos incluyen, entre otros factores, la mora judicial, la falta de
recursos, la corrupcion y la insuficiencia de infraestructura judicial.

Uno de los mayores impedimentos para la tutela judicial efectiva en Latinoamé-
rica es la mora judicial. En este sentido, la Corte Constitucional ha sefialado que “el
desconocimiento del plazo razonable viola la garantia de acceso oportuno a la admi-
nistracion de justicia” (Sentencia T-099 de 2021). En Colombia los tribunales estan
saturados por la gran cantidad de casos acumulados v la insuficiencia de jueces y
personal judicial. Esto se traduce en lardos tiempos de espera para obtener una reso-
lucién judicial. SegOn un informe del Consejo Superior de la Judicatura (2019), los
procesos judiciales en el pais pueden tardar varios afos en resolverse, lo que genera
desconfianza en el sistema judicial y viola el derecho a un juicio rapido vy efectivo. La
mora judicial afecta especialmente a los sectores mas vulnerables de la sociedad,
gue dependen de la justicia para la proteccién de sus derechos fundamentales. En
este sentido, la mora judicial en Colombia impide la dgarantia de los derechos a la
igualdad v a la justicia, ya que son los ciudadanos de menores recursos quienes mas
sufren las consecuencias de la demora en la resolucidn de sus conflictos (Defensoria
del Pueblo de Colombia, 2019).

En muchos paises latinoamericanos, el acceso a la justicia esta condicionado por
factores socioecondmicos. La falta de recursos econdmicos y la carencia de aseso-
ria legal dgratuita limitan la posibilidad de que las personas mas vulnerables puedan
acudir a los tribunales para defender sus derechos. En Colombia, aunque existen
mecanismos como la accién de tutela para proteger los derechos fundamentales de
forma expedita, la desiqualdad en el acceso a la justicia sigue siendo un problema.
La Comisidn Econdmica para América Latina y el Caribe (CEPAL) ha sefialado que en
Latinoameérica existe una relacion directa entre la pobreza vy la falta de acceso a la
justicia. La poblacion de bajos indresos enfrenta barreras econdémicas, geograficas y
culturales para acceder al sistema judicial (Negro, 2010). Esta realidad es evidente
en las zonas rurales y en las comunidades indigenas de Colombia, en las que la falta
de infraestructura judicial y la ausencia de jueces agravan la situacion de exclusion
juridica (Fedesarrollo. 2019).

Otro factor que obstaculiza la tutela judicial efectiva es la corrupcion. En
muchos paises de la region, los sistemas judiciales estan permeados por practicas
corruptas que van desde el soborno hasta la injerencia politica en la administracion
de justicia. En Colombia, la corrupcion judicial ha sido un problema recurrente, lo
gue ha generado desconfianza de los ciudadanos en el sistema judicial y ha afectado
gravemente el acceso a una justicia imparcial. Transparencia por Colombia (2024)
afirma que “el sector Defensa y Segquridad se destaca como el mas impactado



por la corrupcién, sequido por los sectores judicial, educacion, vivienda y salud”.
La corrupcién en el poder judicial se manifiesta en practicas como el trafico de
influencias y la manipulacién de decisiones judiciales, lo que vulnera el derecho a la
tutela judicial efectiva. La falta de independencia judicial también afecta la capacidad
de los jueces para tomar decisiones justas y equitativas, libres de presiones politicas
0 econémicas.

Otra limitacion para la tutela judicial efectiva en Colombia y otros paises lati-
noamericanos es la insuficiencia de infraestructura judicial. Muchas regiones carecen
de tribunales, jueces y personal capacitado, especialmente en areas rurales y zonas
alejadas de los centros urbanos. La falta de recursos materiales y humanos dificulta
la resolucion eficiente de los casos y contribuye a la saturacion del sistema judicial.
El estado actual del sistema judicial colombiano muestra que la eficiencia y capa-
cidad de respuesta dependen en buena medida de la inversion en infraestructura,
tecnolodia y capacitacion del personal judicial. El Informe al Congreso del Plan Dece-
nal de Justicia (Ministerio de Justicia, 2022) resalta mejoras en la cobertura territorial
y tiempos de atencidn gracias a recientes inversiones. Asimismo, un analisis del BID
subraya que las tecnolodias digitales s6lo alcanzan su potencial cuando van acom-
pafiadas por la formacién adecuada del personal judicial (Cordella y Contini. 2020)

En Latinoameérica, la percepcion de injusticia y la desconfianza en las institu-
ciones judiciales constituyen importantes barreras para la tutela judicial efectiva.
La desconfianza en el sistema judicial puede estar relacionada con experiencias
previas de corrupcion, discriminacion o ineficacia en la administracién de justicia.
En Colombia, esta desconfianza se ha incrementado por la falta de transparencia
y la percepcion de parcialidad en la toma de decisiones judiciales (Fedesarrollo,
2019). Seq0n la Corporacion Excelencia en la Justicia (CEJ, 2020), el 59,1 % de las
personas consideran que el nivel de corrupcion en la Rama Judicial es alto 0 muy
alto. Ademas, existen barreras culturales que limitan el acceso a la justicia, espe-
cialmente para comunidades indigenas y grupos minoritarios. Segin el mismo
estudio, el 66,7 % de las personas encuestadas consideran que en Colombia NO
se protegen vy darantizan los derechos de las minorias (étnicas y sociales) (CEJ,
2020). En muchos casos, las practicas legales y los procedimientos judiciales no se
adaptan a las realidades y necesidades de estas comunidades, lo que dificulta su
participacion efectiva en los procesos judiciales y el reconocimiento de sus dere-
chos. Este desajuste entre el sistema legal v las realidades socioculturales de las
poblaciones marginadas refuerza la exclusion y limita la eficacia de la tutela judi-
cial (Defensoria del Pueblo de Colombia, 2018).

Para superar los obstaculos e impedimentos a la tutela judicial efectiva, los
paises latinoamericanos, incluido Colombia, han impulsado diversas reformas
judiciales, sin gque se hayan logrado mayores cambios, pues los problemas asociados



a la deficiente prestacién del servicio de justicia se mantienen. Por enunciar un
ejemplo: “En 2019 Colombia tenia 11,6 jueces por cada 100.000 habitantes, sin
embardgo, el estandar fijado por la OCDE es de 65 jueces por cada 100.000 habitantes”
(CEJ, 2020, p. 3). Estas reformas han buscado modernizar el sistema judicial, mejorar
la formacion de jueces y promover la transparencia.

La implementacion de las reformas judiciales en Colombia ha sido parcial e
insuficiente, debido a la complejidad de los problemas estructurales del sistema.
Ademas, la falta de coordinacion interinstitucional y la ausencia de una politica inte-
gral de justicia han dificultado el avance hacia un sistema mas eficiente y accesible
(DNP y Ministerio de Justicia, 2017).

En este contexto, la IA se presenta como una herramienta potencialmente
transformadora que puede contribuir a superar algunas de estas barreras y mejorar
el acceso a la justicia. Por ejemplo, con relacién a la mora judicial, la IA puede con-
tribuir de forma clara a reducir esta carda, mediante la automatizacién de tareas
repetitivas y administrativas, lo que permitiria a los jueces y abogados concentrarse
en los aspectos mas complejos de los casos. Estonia ha sido uno de los paises pio-
neros en explorar el uso de inteligencia artificial en la administracién de justicia. En
2019, su Ministerio de Justicia anuncid un proyecto piloto para desarrollar un sis-
tema de |A orientado a resolver disputas de menor cuantia, como reclamaciones
contractuales simples. El sistema, aln en fase experimental, buscaba que un aldo-
ritmo analizara la informacion presentada por las partes y propusiera una decision,
gue podria ser apelada ante un juez humano. Aungue no ha sido plenamente imple-
mentado, este experimento ilustra el potencial de la tecnologia como herramienta
de apoyo en casos de baja complejidad (Niiler, 2019). Ademas, el uso de la IA ha
demostrado ser eficiente en términos de costos, ya que los procesos judiciales auto-
matizados pueden ser mucho mas rapidos y menos costosos que los tradicionales
(Carranza et al,, 2023).

Este enfoque ha contribuido no solo a reducir los tiempos de resolucién de casos
menores, sino también a generar mayor confianza en el sistema judicial, al hacer que
los procesos sean mas rapidos y accesibles para los ciudadanos. Herramientas de 1A
como “Ross” y “CaseCruncher” han demostrado ser eficaces en la revision y analisis
de grandes voldmenes de datos ledales en un tiempo mucho menor que el reque-
rido por un ser humano. Al automatizar estas tareas, los tribunales pueden agilizar
los procesos judiciales y reducir los tiempos de espera, y asi contribuyen a una justi-
cia mas eficiente y oportuna.

En Argentina, la Fiscalia de la Ciudad Auténoma de Buenos Aires lanz6, desde
2017, PROMETEA, un sistema basado en IA para denerar dictamenes judiciales
de manera automatica. Gracias a esta herramienta, la Fiscalia logré mejorar
notablemente la eficiencia de sus procedimientos. Por ejemplo, el tiempo requerido



para resolver un pliego de contrataciones se redujo drasticamente, al pasar de
90 minutos a tan solo un minuto, lo que representa un 99 % de disminucion. En
el caso de los procesos de requerimiento a juicio, el tiempo se redujo de 167 dias
a 38, un 77 % menos. Asimismo, para los amparos habitacionales que implican
citacién de terceros, el tiempo bajo de 190 a 42 dias, es decir, un 78 % menaos.
Esta optimizacién permitié que los empleados y funcionarios, que anteriormente se
dedicaban a estas tareas automatizadas, pudieran enfocarse en casos mas complejos
gue demandan un analisis mas exhaustivo, lo que ha contribuido a mejorar la calidad
de las decisiones en estos asuntos (Estévez, Fillottrani y Linares, 2020).

Se menciond antes que otro de los obstaculos que impiden o dificultan el
acceso a la justicia es la falta de acceso a asesoria ledal, especialmente para las
personas de bajos ingresos. El uso de la IA puede contribuir a mejorar la asisten-
cia juridica mediante el desarrollo de chatbots legales y sistemas de IA que brinden
asesoramiento basico de manera rapida, eficiente e incluso dratuita o a bajo costo,
para acercar a los ciudadanos a informacion sobre sus derechos y orientarlos sobre
los pasos a sequir para presentar una demanda o defenderse en un proceso judicial.

En Colombia, el sistema PretorlA es referente obligado. Se trata de un sistema
de IA disefiado para optimizar el proceso de seleccion de tutelas en la Corte Consti-
tucional. La Corte recibe para su posible revision todas las tutelas que se presentan
en el pars, un procedimiento que implica un esfuerzo considerable para los funciona-
rios encargados de seleccionar los casos que seran analizados vy sobre los cuales se
emitira una sentencia.

Para comprender la magnitud de esta tarea, basta considerar que en 2019 lle-
garon a la Corte mas de 620.000 tutelas, lo que equivale a casi 1.700 tutelas diarias.
La herramienta no pretende sustituir el trabajo humano, sino facilitarlo. PretorlA rea-
liza un analisis preliminar de las sentencias de tutela, y entreda a los encardados de
la seleccion informacién mas estructurada y detallada para identificar con mayor
facilidad cuales casos se deben seleccionar para su revision. Este sistema opera a
través de cuatro funciones principales:

1. Clasificacién de sentencias: la funcion principal de PretorlA es clasificar auto-
maticamente las sentencias de tutela emitidas por los jueces de instancia,
ordanizandolas sequn las categorias establecidas por la Corte Constitucional.
Esto permite a los funcionarios filtrar y localizar la informacién mas relevante
para el proceso de seleccion.

2. Bidsqueda en expedientes: con la clasificacion ya realizada, buscar en los expe-

dientes la informacion de interés se torna mas eficiente, y esto agiliza el proceso
de seleccion.



3. ResUmenes no narrativos: PretorlA denera resimenes no narrativos sobre las
catedorias detectadas en las sentencias, lo que facilita la comprension y evalua-
cion de los casos.

4. Generaciéon de informacién estadistica: el sisterna también ofrece informacion
estadistica sobre el uso de la tutela en Colombia, lo que proporciona a la Corte
datos valiosos para entender las tendencias y patrones en la presentacion de
tutelas a nivel nacional.

El principal aporte de PretorlA esta en su capacidad para descongestionar los
despachos judiciales, al adgilizar y simplificar la seleccion de tutelas. La automatiza-
cion del andlisis preliminar de las sentencias contribuye a un proceso de seleccion
mas eficiente, reduce significativamente la carga de trabajo manual, lo cual permite
que los funcionarios se concentren en los casos mas relevantes y urgentes, lo que, a
su vez, resulta en una administracion de justicia mas efectiva que beneficia tanto a
la Corte como a los ciudadanos que buscan la proteccion de sus derechos.

Son muchos los aportes que ofrece la IA para mejorar el acceso a la justicia y
asegurar la tutela judicial efectiva para muchas personas. Sin embargo, no se pre-
tende enunciar con exhaustividad cada una de esas contribuciones. Ese trabajo ya
lo han llevado a cabo diversos autores y expertos en la materia. Nuestro objetivo,
en cambio, se centra en explorar las implicaciones éticas de la IA en el ambito judi-
cial, lo que denominamos algor-ética. Nos interesa analizar como se pueden disefar
y aplicar sistemas de IA que respeten los derechos fundamentales, eviten la discri-
minacion y se utilicen de manera justa y responsable en los procesos judiciales. Es
claro que la IA ya no es una ficcién, con los avances tecnoldgicos, la incorporacion
de IA en la aplicacion y el desarrollo del derecho v la justicia se hara necesaria, pero
se deben mantener la integridad y los valores fundamentales de nuestros sistemas.
La IA no va a reemplazar la labor humana, hoy por hoy constituye una herramienta
valiosa que, con una adecuada y responsable reglamentacién y en manos de profe-
sionales comprometidos, puede llevar a la justicia a un nivel superior de confianza si
quienes deben tomar la decision judicial la aplican con los criterios de razonabilidad,
celeridad, ética y transparencia.

Un tema urdente en el debate sobre la aplicacion de la IA en el proceso judicial
es la preocupacion sobre si los sistemas de IA podrian reemplazar al juez humano.
La justicia no es solo una cuestion de aplicar normas, sino también de interpretar y
valorar circunstancias especificas de cada caso. Los jueces, en su labor, aplican prin-
cipios juridicos, pero también toman en cuenta valores éticos y sociales que son
fundamentales para administrar justicia (Bench-Capon, 2017).

Los sistemas de IA, a pesar de sus capacidades avanzadas, carecen de la con-
ciencia y la empatia humanas. Como sefala Pasquale (2024), la toma de decisiones



judiciales conlleva la aplicacion de valores humanos que las maquinas no pueden
replicar. Por lo tanto, aunque la IA puede ser una herramienta poderosa para asistir
a los jueces en su trabajo, no debe sustituir la funcién del juez humano. La decision
judicial requiere una evaluacion compleja de los hechos, el derecho y las circunstan-
cias particulares, lo cual no puede ser completamente automatizado sin riesgo de
deshumanizar la justicia.

La evolucion del concepto de algor-éticay su necesidad para
fortalecer la funcion jurisdiccional

La IA, en su autoordanizacion compleja, crea propiedades emergentes que pueden
tener efectos incontrolados vy significativos en la sociedad, en los individuos y en el
medio ambiente. Este fendmeno ha sido ampliamente discutido por autores como
Luciano Floridi, quien sefala que los sistemas de IA no son meramente herramien-
tas neutrales, sino artefactos tecnoldgicos con moralidad incorporada que pueden
influir en las dinamicas de poder y autoridad (Floridi, 2019). La IA y las tecnologias
relacionadas, como el big data, estan reconfigurando la democracia y la organiza-
cion social, y plantean un nuevo ecosistema con el potencial de transformar nuestras
vidas, derechos v libertades fundamentales.

La interaccién entre los seres humanos vy la IA, asi como con otras tecnologias
converdentes, esta acelerando la transformacion de nuestra sociedad en entornos
sociotécnicos. En estos espacios, las fronteras entre las personas y la tecnologia
se vuelven cada vez mas borrosas, lo que lleva a una especie de simbiosis en la
gue la inteligencia humana v la artificial (Human-Machine-Interaction) trabajan
en conjunto. En este contexto, la IA puede ser vista como una forma de inteligen-
cia colectiva y social que integra sistemas inteligentes compuestos por miltiples
adgentes (Ausin, 2021). Por esta razon, seria mas acertado hablar de “inteligencias
artificiales” en plural, para reflejar la diversidad y complejidad de estos sistemas.

Funtowicz y Ravetz (2000) describen este entorno como una “ciencia post-nor-
mal” caracterizada por la incertidumbre sobre los hechos, la disputa de valores, la
magnitud de los desafios y la necesidad de tomar decisiones urdgentes. En este con-
texto, los dilemas éticos que plantea la IA no pueden ser resueltos UGnicamente desde
una perspectiva técnica, requieren un enfoque multidisciplinario que incorpore la
deliberacion pdblica, la transparencia y la buena dobernanza. En este sentido, la
Unidon Europea ha formulado una estrategia general de Investigacion e Innovacion
Responsables (RRI), que se basa en cuatro principios de gobernanza: anticipacion,
reflexividad, deliberacion y responsabilidad. Estos principios fomentan la par-
ticipacién ciudadana, la iqualdad de género, la educacion cientifica, la ética en la



investigacion, el acceso abierto a la informacion cientifica y la gobernanza inclusiva
(European Commission, 2019). La RRI busca reducir la brecha entre la comunidad
cientifica y la sociedad, incentivando que diversos actores trabajen juntos en todo
el proceso de investigacion e innovacién y alineando los resultados con los valores y
expectativas sociales.

El desarrollo y uso de la IA se deben regir por una serie de deberes éticos mini-
mos que protejan al individuo, a la sociedad y al medio ambiente de los dafios e
impactos negativos que esta tecnolodia puede ocasionar. Estos deberes, que se
presentan como un amparo frente a la vulnerabilidad humana en relacién con la
IA, incluyen minimizar los dafios, maximizar los beneficios, respeto y autonomia,
garantizar la privacidad y la identidad personal, proteger el medio ambiente y las
deneraciones futuras, promover la inclusion y la justicia (UNESCO. 2021).

Junto a los deberes éticos minimos, existen elementos novedosos que singula-
rizan la reflexion ética sobre la IA:

Explicabilidad y auditoria: La toma de decisiones basada en IA afecta ambitos
sensibles de la vida, como la atencion sanitaria y los derechos humanos. Por tanto,
los algoritmos deben ser auditables vy trazables, especialmente en su aplicacién en
la administracion de justicia. Sin embardo, esto plantea un desafio técnico, y es que,
con mucha frecuencia, los sistemas de aprendizaje profundo funcionan como “cajas
negras”, dificiles de explicar y auditar (O’Neil, 2018).

Evitar sesgos: No es un hecho que la |A sea una solucién de imparcialidad para
la toma de decisiones; los algoritmos de IA pueden replicar y amplificar los prejui-
cios inherentes a los datos, y dar lugar a discriminaciones por género, raza o estatus
econdmico. Como lo sefiala O’Neil (2018), los algoritmos son opiniones encapsula-
das que pueden perpetuar los errores que intentan evitar. En la administracion de
justicia, esto puede traducirse en una “dictadura de datos” que refuerza estereotipos
y socava los principios de equidad e imparcialidad.

Atribucion de responsabilidad: A medida que la IA adquiere mayor protago-
nismo, surde la cuestion de la responsabilidad: ¢quién es responsable cuando un
sistema de IA toma una decision equivocada? Al considerar la naturaleza distribuida
de los sistemas sociotécnicos, la ética para la IA debe abordar la definicion de la
autonomia de la maquinay la atribucion de responsabilidades entre los disefiadores,
fabricantes y usuarios (Floridi, 2019).

La algor-ética es un concepto relativamente nuevo que combina las palabras
“algoritmo” y “ética”, y se refiere al estudio de los principios éticos que deben duiar
el disefio, desarrollo y uso de algoritmos, especialmente en el contexto de la IA.
Esta disciplina ha surgido como respuesta a las preocupaciones crecientes sobre el
impacto de los algoritmos en la sociedad y los desafios éticos que plantea su uso.



A lo lardo de los Gltimos afios, la aldor-ética ha evolucionado desde la simple consi-
deracion de sesdos en los algoritmos hasta un enfoque mas integral que involucra
principios de justicia, equidad, responsabilidad y transparencia. La preocupacion por
los aspectos éticos de los algoritmos vy la IA surge a medida que estas tecnologias
empiezan a desempefiar un papel cada vez mas relevante en la toma de decisiones.
Desde los sistemas de reconocimiento facial hasta los algoritmos que determinan el
acceso a créditos o servicios, el poder de la IA para influir en la vida de las personas
ha suscitado importantes interrogantes éticos.

Floridi (2015) afirma que la inteligencia artificial no debe entenderse solo
como una herramienta técnica, sino también como un nuevo espacio en el que se
desarrollan las relaciones humanas. Propone una vision que subraya la importancia
de disefar estos sistemas bajo principios éticos claros, lo que llevaria a la formu-
lacion de la algor-ética como un campo auténomo. En palabras de Floridi (2019, p.
83): “El disefio ético de los sistemas de |IA debe garantizar que las personas sean
tratadas con justicia y que los sistemas no perpetien o amplifiquen los sesgos pre-
sentes en los datos”.

En este sentido, los primeros debates en torno a la algor-ética se centraron en
cuestiones como el sesgo algoritmico. Los algoritmos, percibidos como herramien-
tas objetivas y neutrales, en realidad son “opiniones incrustadas en cddigo”. Esto
se debe a que los sistemas de IA aprenden de los datos en los que se entrenan, v Si
estos datos contienen sesgos o reflejan disparidades sociales, los algoritmos tien-
den a reproducir esos patrones. (O’Neil, 2018, p. 45). Cuando las tecnolodias de IA no
se controlan y ajustan adecuadamente, pueden contribuir de forma activa a la mar-
ginacion y discriminacion de ciertos grupos poblacionales y reforzar asi las brechas
sociales (O’Neil, 2018).

Un ejemplo claro de esta problematica se observa en los sistemas de recono-
cimiento facial. Estudios han demostrado que estos aldgoritmos presentan tasas de
error significativamente mas altas al identificar a personas de piel mas oscura o
mujeres. Buolamwini y Gebru (2018) encontraron que algunos de los sistemas mas
utilizados tenian una precision mucho menor en el reconocimiento de mujeres y per-
sonas de piel mas oscura, debido a la falta de diversidad en los conjuntos de datos
utilizados para entrenar estos sistemas. Mientras que las tasas de error para los
hombres de piel clara eran casi insignificantes, las tasas de error para las mujeres de
piel oscura podian ser hasta 34 % mayores. Esta disparidad en el desempefio de los
algoritmos de reconocimiento facial no solo refleja los sesgos implicitos en los datos
de entrenamiento, sino que también plantea serias preocupaciones sobre la equidad
y los derechos fundamentales, ya que estas tecnologias son utilizadas en contextos
criticos, como la vidilancia policial y la toma de decisiones judiciales.



Ademas, O’Neil (2016) destaca que estos sesdos no se limitan a los sistemas
de reconocimiento facial. Algoritmos utilizados en ambitos como la educacidn, el
empleo, el crédito y la justicia penal también han demostrado inclinarse en con-
tra de minorfas étnicas, mujeres y personas de bajos indresos. Por ejemplo, los
sistemas de evaluacion de riesgos utilizados en la justicia penal para predecir la
probabilidad de reincidencia han sido criticados por ser mas propensos a etiquetar
a personas de raza negra como de “alto riesgo” en comparacion con las personas
blancas, incluso cuando la primera vez que se comete un delito es de menor grave-
dad (Angwin et al., 2016).

Los ejemplos demuestran que la IA, lejos de ser una panacea para la toma de
decisiones, puede exacerbar las desigualdades sociales si no se aborda desde una
perspectiva ética que priorice la equidad, la diversidad y la inclusion. Por ello, O’Neil
(2018) y otros expertos enfatizan en la necesidad de implementar mecanismos de
supervision, requlacion y auditoria de los algoritmos, y en la importancia de incorpo-
rar la algor-ética en el disefio y la aplicacion de sistemas de IA, para darantizar que
estas tecnologias sean utilizadas de manera justa y responsable.

Esta tarea la iniciaron hace varios afos diferentes instituciones internaciona-
les que comenzaron a formular principios éticos para duiar su desarrollo. Uno de los
esfuerzos mas importantes ha sido la Guia Etica para una IA confiable de la Comi-
sién Europea (2019). Para la Comision, no es suficiente desarrollar la IA dentro del
marco legal para que sea fiable, pues es probable que las leyes se queden rezaga-
das frente a la rapida evolucion de las tecnologias, ademas, pueden ser incoherentes
con las normas éticas, por ello, “para que los sistemas de IA sean fiables, deben ser
también éticos” (Comisidn Europea, Direccidon General de Redes de Comunicacion,
Contenido y Tecnologias, 2019). Esto implica que es preciso darantizar que cumplan
las normas éticas que establecen los principios de transparencia, equidad y respon-
sabilidad como pilares fundamentales para la IA ética.

1. Transparencia: se refiere a la necesidad de que los algoritmos sean compren-
sibles y explicables para los seres humanos. “Los algoritmos que afectan
aspectos esenciales de nuestras vidas, como la justicia o el acceso a oportuni-
dades, deben ser auditables y abiertos al escrutinio pablico” (Comisién Europea,
2019. N° 50).

2. Responsabilidad: implica que los disefadores y usuarios de |IA deben asumir
la responsabilidad por las decisiones tomadas por estos sistemas. Este princi-
pio ha sido promovido por diversos autores que sostienen que la autonomia de
los sistemas no exime de responsabilidad a quienes los programan. Por ejem-
plo, los Principios de IA de Asilomar proponen que las entidades que aplican en
la practica la IA deben ser responsables por las acciones de los sistemas, y que



deben existir mecanismos claros para subsanar los errores que puedan surgir
(Moradin, 2023)

3. Nodiscriminacion y justicia: la |1A debe disefiarse de manera que no perpetie las
desigualdades. Esto es especialmente relevante en areas como la justicia penal,
donde va se han documentado casos en los que los algoritmos han discrimi-
nado a minorias étnicas. Sequn Benjamin (2019, p. 72), “los algoritmos tienen el
potencial de convertirse en armas de opresion si no se controlan sus sesgos y se
hace una revision critica de los datos con los que se alimentan”.

A medida que el concepto de algor-ética ha evolucionado, se ha ampliado para
incluir temas relacionados con la sostenibilidad y la autonomia humana. Por ejem-
plo, el fildsofo Thomas Metzinger (citado por Castelluccio, 2020), en su trabajo sobre
la Ay la ética, propone que se deben establecer limites claros para evitar que los
sistemas de IA tomen decisiones que comprometan la dignidad o la autonomia de
las personas (Castelluccio, 2020).

Ademas, en 2021 la UNESCO aprobd la Recomendacion sobre la ética de la
inteligencia artificial. El enfoque actual de la algor-ética también aboda por la crea-
cion de algoritmos que no solo respeten principios éticos, sino que contribuyan
activamente al bienestar social. En el informe Al for Good Global Summit (2021),
se subraya la importancia de utilizar la IA para abordar desafios globales como la
pobreza, el cambio climatico v la justicia social. Uno de los desafios mas importan-
tes es la diversidad cultural. La concepcidn de lo que es ético varia seqdn el contexto
cultural, lo que complica la tarea de formular principios universales. Wachter y Mit-
telstadt (2019) han arqumentado que la creacion de marcos éticos debe ser flexible
y adaptable para reflejar las diversas culturas y valores que coexisten en un mundo
globalizado.

Se requieren guias, manuales o lineamientos para
implementar la IAG en la rama judicial

La creciente implementacion de sistemas de IA en la administracion de justicia ha
denerado grandes expectativas en cuanto a la optimizacién de los procesos judi-
ciales y la mejora en la tutela judicial efectiva. Sin embardo, la utilizacion de la IA,
especialmente de la IA generativa (IAG), también plantea desafios éticos, legales y
sociales que requieren un marco requlatorio claro y preciso. En este contexto, surge
la necesidad de establecer guias, manuales o lineamientos que orienten su aplica-
cion practica en la rama judicial, y asi dgarantizar que su desarrollo y uso se lleven a
cabo de manera ética, justa y en consonancia con los derechos fundamentales.



Se dice que la IAG se refiere a sistemas capaces de crear contenido nuevo,
como texto, imagenes o sonido, lo que plantea nuevas oportunidades para el ambito
judicial, pero también riesgos. Por un lado, es cierto que estas tecnologias pueden
contribuir a descongestionar los tribunales, porque se automatizan tareas repetiti-
vas como la redaccion de documentos ledales o la clasificacion de casos, de modo
gue los jueces vy funcionarios podrian enfocarse en las cuestiones mas complejas,
pero, por otro lado, la IAG plantea preocupaciones significativas en torno a la trans-
parencia, la responsabilidad, la proteccion de datos vy los posibles sesgos inherentes
en los algoritmos.

Como indica la Comision Europea (CE) en sus directrices sobre la IA, es nece-
sario y urgente garantizar que cualquier sistema de IA, incluidos los generativos, se
desarrolle y utilice de manera que sea coherente con los valores y derechos funda-
mentales, y ello incluye la dignidad humana, la libertad individual, la democraciay la
igualdad (Comision Europea, 2019). En el ambito judicial, significa que la IA no debe
usurpar el papel del juez, sino actuar como una herramienta de apoyo que promueva
la justicia y la equidad en los procesos ledales.

La CE ha sefialado la necesidad de establecer una vision normativa clara en
torno al desarrollo y uso de la 1A, y ha subrayado el concepto de una “IA fiable” como
un modelo que no solo cumple con los requisitos legales, sino que ademas respeta
los principios éticos y los derechos fundamentales (Comision Europea, 2019). Podria-
mos extender esta orientacion a la aplicacion practica de la IA en la rama judicial,
para lo cual se requeririan guias y manuales que aborden aspectos criticos como la
transparencia, la rendicion de cuentas, la privacidad y la no discriminacion. En este
ambito en particular, para asedurar que la |A se emplee de manera responsable, ha
de ser guiada por principios éticos, como el respeto por la autonomia humana, la
prevencion del dafio, la equidad y la explicabilidad, que se deben incluir en cualquier
guia o manual sobre la aplicacién practica de la IAG en la justicia (Comisién Europea,
2019). Tales quias deben proporcionar un marco que oriente tanto a desarrolladores
y operadores como a usuarios en la toma de decisiones, con el fin de dgarantizar que
los sistemas de IA respeten los derechos de las personas y no se tomen decisiones
automatizadas que las puedan afectar negativamente.

Un aspecto fundamental para la aplicacién practica de la IA en la justicia es la
creacion de mecanismos de rendicioén de cuentas. La IA puede ser vista como una
“caja negra”, lo que dificulta la comprension de cdmo se toman ciertas decisiones
o0 se generan determinados resultados. Por esta razdn, las guias y manuales deben
incluir directrices claras sobre cémo darantizar la trazabilidad, auditabilidad y super-
vision de los sistemas de IA. La Comisién Europea subraya la importancia de que los
sistemas de IA sean capaces de explicar sus decisiones y procesos, especialmente en
contextos criticos como el judicial (Comisién Europea, 2019).



Ademas, las duias deben establecer la necesidad de una supervisién humana
significativa en la implementacion de la |A en la justicia. Los jueces y operadores
juridicos deben tener la capacidad de comprender vy, en caso necesario, corregir o
intervenir en las decisiones automatizadas. Esto garantiza que las decisiones fina-
les en los procesos judiciales mantengan un componente humano y se ajusten a los
principios del debido proceso y la tutela judicial efectiva.

Los sistemas de IAG en la justicia se deben disefar y aplicar de tal manera
gue respeten los derechos fundamentales para evitar sesdos y discriminaciones. Ya
se demostrd antes que si no se controlan adecuadamente, los algoritmos pueden
reforzar las desiqualdades existentes (O’Neil, 2018). Por lo tanto, en las duias
y manuales se debe recalcar la importancia de que se utilicen datos diversos e
inclusivos en el entrenamiento de los sistemas de IA, para evitar que perpetden
sesgos que puedan afectar nedativamente a determinados grupos poblacionales.

Asimismo, la proteccién de la privacidad es un aspecto prioritario, ya que los
sistemas de IA generativa pueden manejar grandes cantidades de datos personales.
En las quias se deben implantar normas estrictas en relacién con la recopilacion,
almacenamiento vy uso de datos, para garantizar que la privacidad de las personas
esté protegida y que se cumplan las normativas vigentes de proteccion de datos, al
estilo del Reglamento General de Proteccion de Datos (RGPD) en Europa (Comision
Europea, 2016).

Bonett (2023) destaca que los limites éticos de la IA se vinculan a la teoria de
las TIC, y que las darantias judiciales deben protegderse tanto desde el derecho cons-
titucional como procesal. Asimismo, la automatizacién del proceso impone un fuerte
enfoque en la proteccion de datos personales frente a decisiones algoritmicas auto-
matizadas (Palma Ortigosa, 2022).

Algunos paises han comenzado a establecer lineamientos para el uso ético
de la IA en la justicia. Por ejemplo, Canada publico la “Directive on Automated
Decision-Making”, que establece directrices para el uso de sistemas de toma de
decisiones automatizadas en la administracién pdblica, incluidos principios de trans-
parencia, equidad y responsabilidad (Gobierno de Canadsg, s. f.) En el ambito judicial,
esta directiva puede servir de referencia para la elaboracion de quias que regulen y
daranticen un uso ético y responsable de la IA.

Por su parte, en Colombia, la Corte Constitucional ha exhortado a los jueces y
funcionarios judiciales a incorporar en su trabajo las herramientas y prototipos de IA,
con criterios éticos de responsabilidad, transparencia, no sustitucién de la raciona-
lidad humana, iqualdad y equidad. Entre tanto, el Consejo Superior de la Judicatura,
maxima corte encardada del funcionamiento de la Administracion de Justicia, tra-
baja, con la participacion de diversos actores (magistrados, jueces, empleados



judiciales, ingenieros, academia y centros de investigacion y pensamiento), en la ela-
boracién de los lineamientos con los cuales se busca integrar la IA de manera ética y
efectiva, procurando que la tecnolodia sea una herramienta de apoyo en la decision
que resuelve la situacién procesada sin que se reemplace el rol humano.

Conclusiones

La inteligencia artificial se ha convertido en un aliado potencial para agilizar los pro-
cesos judiciales y reducir la mora que afecta a muchos sistemas judiciales, sobre
todo en paises donde la carga de casos supera la capacidad de respuesta de los
tribunales. Sin embargo, la IA no debe reemplazar el papel del juez humano, cuyo
criterio y sensibilidad aportan una perspectiva ética y contextual que las maquinas
no pueden replicar y que es esencial para interpretar las leyes en contextos especifi-
cos. La aplicacion practica de la IA debe, por lo tanto, enfocarse en complementar la
labor humana, por ejemplo, se pueden automatizar tareas administrativas o analisis
de datos, pero las decisiones criticas quedan en manos de los jueces.

Para aprender y tomar decisiones, los sistemas de IA se basan en datos, lo que
implica que cualquier sesgo presente en esos datos puede ser perpetuado o incluso
amplificado por el algoritmo. Estudios han demostrado que los algoritmos de recono-
cimiento facial, por ejemplo, pueden tener tasas de error significativamente mayores
para personas de piel oscura o mujeres, por la falta de diversidad en los datos utili-
zados para su entrenamiento. En el ambito judicial, esta realidad se traduce en un
riesgo serio de discriminacion si los sistemas de IA se emplean sin mecanismos de
control y auditoria que identifiquen y mitiguen dichos sesdos. Por lo tanto, la incor-
poracién de la IA en la administracion de justicia debe ir acompafiada de esfuerzos
proactivos para asegurar que tanto el disefio como el uso de estos sistemas sean
inclusivos v justos.

La “algor-ética” surde como una necesidad para quiar el desarrollo y la apli-
cacion de la IA en la justicia. No basta con que los sistemas de IA cumplan con los
requisitos legales, se deben, ademas, disefiar y aplicar con una base ética sélida que
incluya valores como la transparencia, la equidad, la responsabilidad y la explica-
bilidad. La falta de una perspectiva ética en el disefio de sistemas de IA denerara
decisiones automatizadas opacas, sesgadas vy, en Ultima instancia, injustas. La algor-
ética proporciona un marco para que los desarrolladores y usuarios de la IA en la
justicia puedan evaluar las implicaciones de las decisiones algoritmicas, con el fin de
garantizar que se tomen en cuenta los derechos y la dignidad de las personas que
puedan verse afectadas por estas tecnologias.



Para garantizar que la implantacion de la IA en la rama judicial se realice de
manera ética y responsable, es imprescindible contar con duias, manuales y linea-
mientos especificos, los cuales deben abordar aspectos como la proteccion de datos,
y para ello se deben establecer directrices claras sobre el manejo y almacenamiento
de informacion sensible. Asimismo, se debe detallar la importancia de la supervision
humana, para asedurar que sean los jueces y operadores juridicos quienes tomen o
revisen las decisiones finales, y asi evitar la deshumanizacién del proceso judicial.
Ademas, las guias deben incluir recomendaciones sobre como prevenir dafios, como
la perpetuacion de sesqos, y determinar procedimientos para la auditoria y el control
de los algoritmos. Este conjunto de lineamientos puede ofrecer un marco normativo
gue permita incorporar la IA en la justicia de manera alineada con los principios del
Estado de derecho.

La intervencién humana en los sistemas de |A es esencial para darantizar que
las decisiones automatizadas sean justas y se adecuen al marco legal. LalA en la
justicia no debe operar de manera autdnoma sin un control significativo. Los jueces
y operadores juridicos deben poder revisar y, en su caso, intervenir en los resulta-
dos generados por la IA, lo que significa que los algoritmos deben ser auditables y
comprensibles para asequrar su transparencia. Solo a través de la transparencia y
la posibilidad de revision humana se puede garantizar que las decisiones judicia-
les respeten los principios del debido proceso y la tutela judicial efectiva. La “caja
negra” de la IA no puede ser una excusa para la opacidad en las decisiones judicia-
les, la supervision humana actla como un contrapeso necesario para mantener la
equidad vy la justicia.

Para que la IA sea considerada una herramienta confiable en la administracién
de justicia, se debe desarrollar y aplicar siguiendo un marco ético riguroso, tal como
lo plantea la Comisién Europea. El desarrollo de sistemas de IA confiables implica
gue estos deben respetar los principios de autonomia humana, equidad y proteccion
de los derechos fundamentales. La IA confiable se basa no solo en su precisién téc-
nica, sino en su capacidad para ser transparente, justa y equitativa. Esto requiere el
uso de mecanismos que permitan evaluar y monitorear continuamente el desem-
pefo de los sistemas de IA, para asedurar que su impacto en la justicia sea positivo
y se mantenda alineado con los valores democraticos. En Gltima instancia, la IA debe
ser un facilitador del acceso a la justicia, no una fuente de nuevas formas de exclu-
sién o desigualdad.

Los marcos éticos y normativos para la IA deben ser lo suficientemente flexibles
para adaptarse a la diversidad cultural y a las distintas realidades sociopoliticas de
cada pais. Lo que puede ser considerado un estandar ético en un contexto cultural
especifico, puede no ser aplicable de la misma manera en otro. En América Latina,
por ejemplo, los sistemas judiciales enfrentan desafios particulares relacionados con



la desiqualdad, el acceso a la justicia y la proteccién de los derechos de comunidades
indigenas y minorias. Los lineamientos para implementar la IA en la justicia deben
reconocer y respetar estas diferencias culturales mediante la incorporacion de enfo-
ques inclusivos y culturalmente sensibles. Solo asi se podra darantizar que la IA se
convierta en una herramienta que promueva la justicia de manera equitativa en con-
textos diversos.

La rapida evolucion de la IA y su creciente impacto en la administracion
de justicia hacen urdente la implantacién de redulaciones claras y efectivas.
Actualmente, la falta de un marco normativo especifico para la IA en muchos paises
deja un vacio que puede dar lugar a abusos, irresponsabilidad y decisiones opacas. La
requlacion debe ser el resultado de un proceso inclusivo que involucre a expertos en
IA, juristas, legisladores y la sociedad civil, y ser lo suficientemente dinamica como
para adaptarse a los rapidos avances tecnoldgicos, sin sacrificar la proteccién de los
derechos fundamentales. La normatividad en este ambito debe abordar los aspectos
tanto técnicos como éticos de la IA, para darantizar que su uso en la administracién
de justicia contribuya a la equidad, la transparencia vy la tutela judicial efectiva.
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Capitulo 7

El “abogado programador” como alternativa para
abordar la IA en el derecho procesal Perspectivas
a partir de la Sentencia T-323/24

Omar Alfonso Cardenas Caycedo

Introduccion

En este capitulo se aborda una vision distinta sobre la relacion entre el derecho
procesal y la inteligencia artificial (IA), una vision, si se quiere, atrevida y por ello
arriesgada. Se pretende repensar la forma como los abodados interactdan con la IA
puesto que, hasta ahora, acuden a ella en busca de soluciones o respuestas juridi-
cas, de hecho, son innumerables las conferencias y textos que retratan los riesgos
asociados a esta practica. Una segunda propuesta, otro camino posible, es el de un
abodado que se acerca a la |IA en busca de respuestas no juridicas, sino tecnoldgi-
cas, como, por ejemplo, la creacién de cédigo fuente con posibles aplicaciones en
lo juridico.

Para presentar esta idea, en la primera parte se desarrolla el problema que con-
lleva el fendmeno de la “IA embebida”, esto es, como las aplicaciones mas comunes
se unen con la IA y dgeneran, si 0 si, un impacto en las comunidades que usan una
aplicacién base que ahora tiene, quieran o no, a la IA como una opcién del dia a dia.
La IA se vuelve inevitable.

En sequndo lugar, se hace un breve recorrido sobre algunos aspectos expuestos
por la Sentencia T-323/24 de la Corte Constitucional de Colombia, sentencia que se
mueve en un contexto de IA embebida en cada vez mas aplicaciones y programas.
Esta providencia propone algunos usos autorizados en el derecho, pero, en lo tecno-
l6gico, no desarrolla cdmo deben realizarse.

Para echar a andar estos usos permitidos de la IA en el Derecho, se propone
aqui la figura del “abogado programador”: un jurista que se atreve a “programar” o
al menos acercarse a este concepto, para lo cual se vale de la IA (ChatGPT-4.0 para
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ser exactos) con el fin de encontrar soluciones verdaderamente tecnoldgicas a pro-
blemas cotidianos.

El texto presenta los resultados de la investigacion que, al respecto, se ha
adelantado en la Universidad de Narifig, en los cuales se evidencian los primeros
pasos que debe sequir un abogado que decide asumir este enfoque, se exponen los
prompts?*® utilizados, las respuestas de la IA y las posibles aplicaciones practicas de
la programacion personalizadas y de facil acceso con ayuda de la IA generativa.

Finalmente, se presentan los posibles usos de este nuevo enfoque, que van
mucho mas alla de las pruebas realizadas, para luego advertir los riesgos implicitos
en esta forma de acercarse a la IA.

El fenomeno de la “IA embehida”

En 2011, Marc Andreessen, cofundador de Netscape, escribié un articulo en The
Wall Street Journal con un titulo llamativo: “Por qué el software se esta comiendo
el mundo”. Afios después, en 2017, el CEO de NVIDIA, Jensen Huang, retomo esa
reflexion y la reformulé en una entrevista para la prestigiosa MIT Technology Review:
“El software se esta comiendo el mundo, pero la IA se va a comer al software” (Simo-
nite, 2017).

Las dos frases, y con ellas los dos momentos histdricos que reflejan, con apenas
seis afos de diferencia, ponen en evidencia los profundos cambios que la sociedad
humana esta viviendo en lo que va corrido del siglo XXI. Estos cambios pueden des-
cribirse por etapas: (i) en la primera etapa, lo tecnolddico fue haciendo parte de las
diferentes interrelaciones sociales (desde comunicarse hasta enamorarse) y genero
gue practicamente todos los estadios de la vida estuviesen mediados, o se pudieran
mediar, por Internet, softwares y computadores (Sadin, 2018). Esta primera etapa,
claramente, ya ocurrio, y es a la que se referia Andreessen en 2011. (ii) Luego, llegd

Sobre la definicion de prompt se ha dicho: “Recibimos la expresion prompt desde el idioma inglés, aunque su origen es bas-
tante mas remoto. [...]. Seqin el ‘Oxford Advanced Learner’s Dictionary of Current English’, [...] como adjetivo prompt sig-
nifica ‘acting, done, sent, given, without delay’. Es decir, hace referencia a una cualidad vinculada con actuar sin demoras,
velocidad de respuesta. EL mismo diccionario, al hacer referencia al verbo to prompt, en su primera acepcion indica que se
refiere a ‘be the reason causing (sb to do sth)’, lo que implica ser la causa de una accion, por ejemplo, hacer que alguien
hada algo. En la segunda acepcion del verbo encontramos un significado bien especifico, dice que significa ‘follow the text
of a play and give (an actor) his cue’, relacionando la expresion con una instruccion, un texto al cual alguien tiene que seduir.
Siguiendo esta acepcion se define al ‘prompter’ como ‘a person who prompts actors’, es decir, es quien va proporcionando
el texto o lineamientos a una persona que debe seguirlo o cumplirlo.

“En el diccionario inglés-espafiol ‘Collins Pocket’, se establecen los mismos lineamientos de traduccidn: tratdndose del
adjetivo, prompt significa rapido, mientras que como verbo en general se trata de mover, incitar o instar, [yl en el mundo
del teatro se traduce ‘prompt’ como apuntar. También se destaca prompt como expresion que se afiade a una hora deter-
minada vy, por lo tanto, significa ‘puntualmente’ o ‘en punto’, como si se dice ‘five o’clock prompt’.

“Desde el punto de vista etimoldgico, prompt viene del latin ‘promptus’ que es el participio pasado del verbo ‘promere’, que
significa originalmente prontitud, o —como verbo de movimiento— que va para adelante, ir de atras hacia adelante. Efec-
tivamente, consultando la raiz en idioma latin de la expresion ‘promptus’ significa ‘pronto, presto, expedito, facil’, asi como
‘salida pronta o prontitud’, segin el Diccionario Latino Espafiol Valbuena Reformado” (Budallo, 2023, pp. 126-127).



la sequnda etapa, en la cual, una vez la sociedad humana dependia mayoritaria-
mente de las TIC para trabajar, interrelacionarse, comunicarse, e incluso formar su
opinion politica, se dio una correlacion muy intima entre lo tecnolégico y lo humano,
que implica que todo cambio que se produzca en el escenario tecnoldgico, como la
llegada de una nueva tecnologia, conlleva, necesaria e insoslayablemente, un cam-
bio 0 impacto en lo social. Ese estado se alcanzd entre 2011y 2020, y fue acentuado
por la pandemia. (iii) En la tercera etapa, la tecnologia sufre un cambio muy fuerte
con el advenimiento de la IA, lo que representa un avance muy grande que hace que
todo el escenario tecnoldgico se transforme y con ello se transforme también, como
una consecuencia de las dos etapas anteriores, la sociedad humana en su conjunto
(Sadin, 2020); a esto se referia Jensen Huang en 2017.

Esa tercera etapa, que va mas o0 menos desde 2015 hasta la actualidad, tiene
un componente particular: la inteligencia artificial (IA). La IA esta transformando
sustancialmente todo el contexto tecnoldgico, esto quiere decir que las empresas
y desarrolladores de software y hardware en todo el mundo estan compitiendo
por incorporar, en mayor o menor medida, |A a sus aplicaciones y softwares. Si ese
mundo tecnoldgico cambia gracias a la IA, necesariamente la sociedad humana, muy
vinculada ya con ese mundo tecnoldgico, cambia también y termina relacionandose
de forma intima con la IA. Un ejemplo sencillo lo demuestra: hoy, es absolutamente
normal vy cotidiano utilizar procesadores de texto (como Word de Microsoft) para
laborar o estudiar, si Microsoft incluye la IA en su procesador de texto, es inevitable
gue todos los usuarios que utilizan el programa queden, automaticamente, inmer-
sos en el mundo de la IA y su uso para las tareas cotidianas. De hecho, Microsoft ya
ha anunciado el proyecto Copilot, que consiste basicamente en generar IA embebida
en la suite de Office, y hacer que todos los usuarios de los populares Word, Excel o
Power Point, trabajen con apoyo de la IA (Microsoft Centro de Noticias, 2024).

Un sequndo ejemplo, muy claro y reciente es de Meta Inc, propietaria de las
aplicaciones Facebook, Instagram y WhatsApp, la cual venia desarrollando una IA
del tipo LLM (gran modelo de lenguaje) denominada Llama* (llama.meta.com). La
primera fase se dio cuando los ciudadanos del mundo empezaron a descardgar masi-
vamente la aplicacién WhatsApp, muy popular en América Latina, como proveedor
de mensajeria instantanea; una vez dran parte de la sociedad la habia incorporado
en su cotidianidad laboral, personal, familiar e incluso sentimental, Meta puso a dis-
posicion en la aplicacién, a principios de 2024, el sistema LLaMa, para que todos sus
usuarios puedan, desde la aplicacion, dialogar con la IA (CNN en espafiol, 2024). Si la
sociedad esta conectada a través de un software, y este es alimentado con una IA,
necesariamente la |A impacta en esa sociedad.

El modelo de LLaMa es la apuesta de la gran corporacién Meta Inc. (antes Facebook Inc.): un modelo de codigo abierto que
se puede implementar en diferentes aplicaciones, el actual es LLaMa 3.1y cuenta con versiones en 8B, 70B y 405B. Sobre
este modelo véase: Cordon Garcia (2023), Misseri (2023), Maya Gualtieri (2023) y Radanliev (2024).



Este fendmeno, que aqui llamamos “IA embebida”, consiste en que las apli-
caciones cotidianas, poco a poco, terminan con un grado mayor o menor de |A
incorporada, de tal suerte que al usuario no le queda de otra que interactuar con la
IA para sequir disfrutando de la aplicacion tradicional.

La IA embebida también es un fenémeno que ocurre en el derecho. Por ejem-
plo, hoy el sistema judicial y la asesoria ledal estan, necesariamente, mediadas por
programas informaticos: los juzgados usan la suite de Microsoft como Word o Excel
para generar documentos y calculos (piénsese en las liquidaciones de créditos en
procesos ejecutivos), Outlook de Microsoft para el correo electrénico, y utilizan diver-
s0s programas para llevar a cabo las audiencias por medios virtuales (Teams, Jitsi,
Polycom, Lifesize, etc.); estos programas, poco a poco, van incorporando |A (deci-
sién que les corresponde a sus fabricantes y propietarios en materia de derechos de
autor), por lo que, sin duda, la actividad judicial también empezar3, tarde que tem-
prano, a aplicar las facilidades que esa IA embebida en el programa puede brindar
al usuario. Si la IA embebida ayuda al usuario, por ejemplo, a redactar un parrafo, a
liguidar mas facil, a transcribir una audiencia o a contestar un correo, sera solo cues-
tion de tiempo para que ese usuario la use, al principio con timidez y polémica, pero
después con mayor normalidad y cotidianidad.

En consecuencia, el impacto de la IA en el derecho no pasa por la discusién de si
se vaadar o no, pues es un hecho que las aplicaciones que utilizan los abogados ten-
dran —o ya tienen— |A embebida, sino, mas bien, de cdmo se dara esa incursion, en
gué medida, con cuales limites y en cuanto tiempo. La discusién no es, se itera, en el
qué, sino en el como se interrelacionara la IA con el derecho. En otras palabras, la IA
inevitablemente tendra que ver con el trabajo de jueces y abodados en el corto plazo.

La IA embebida y la Sentencia T-323/24

La Corte Constitucional de Colombia profirid una de las decisiones mas interesantes,
y quiza polémicas, sobre el uso de IA, especificamente de ChatGPT, por parte de jue-
ces y madistrados. La decision, consagrada en la Sentencia T-323 de 2024, surgid de
un caso relativamente sencillo en términos juridicos, pero en cuyo fallo un juez deci-
did utilizar ChatGPT para redactar algunos parrafos de la parte considerativa, todo
dentro del tramite de accion de tutela (Corte Constitucional de Colombia, Sentencia
T-323, 2024).

La sentencia trata in extenso el problema de la IAy su uso por parte de autorida-
des judiciales, sin embargo, analizar a profundidad cada una de sus aristas desborda
el objetivo de este trabajo, de modo que nos detenemos en ciertas cuestiones funda-
mentales que son de relevancia frente a, por un lado, el fendmeno de la IA embebida
y, por otro lado, a la propuesta del abogado programador.



Una nueva vision del debido proceso.

Varios sectores de la academia —incluido el autor de este escrito— habian adver-
tido que el advenimiento de la IA hacia necesario reformular el compendio de
garantias que forman parte del debido proceso, a fin de incluir unas nuevas prerro-
dativas que protejan al individuo de la actual comunion entre IA y derecho; estas
darantias deben emerder de los instrumentos de soft law ya existentes en la mate-
ria (Cardenas Caycedo, 2023; Nieva Fenoll, 2018; Pulido, 2020).

La Corte Constitucional desarrolla esta tesis bajo el concepto de “sistema de
garantias tecnoldgico”, por cuanto observa que el advenimiento de la IA puede
implicar agresiones a las garantias de juez natural, la mativacion de las decisiones
judiciales y el debido proceso probatorio (Corte Constitucional de Colombia, Senten-
cia T-323, 2024). La Corte lo expresa en los siquientes términos:

En conclusion, pese a la inexistencia de un marco regulatorio sobre la IA en el Estado
colombiano, la Constitucion Politica de 1991, la ley sobre tecnologias de la informa-
cion, las leyes sobre manejo de datos e instrumentos del ejecutivo contienen todo un
sistema de darantias que, en palabras actualizadas de Ferrajoli, constituiria un sis-
tema de darantias tecnolégico (Corte Constitucional de Colombia, Sentencia T-323,
2024, p. 2)

La Corte comprende los problemas de la IA desde una perspectiva de daran-
tias que incluye el debido proceso, el habeas data, entre otros derechos inmersos.
Se trata de una propuesta que obliga a repensar la necesidad de adecuar las garan-
tias y derechos constitucionales contenidos en la Constitucién Politica de 1991, en
la cual lo tecnolddico no se encontraba en la agenda principal de los constituyentes.

En dicha sentencia, la Corte sintetiz6 algunas garantias que deben mediar en el
uso de IA en la decision judicial: transparencia, responsabilidad, privacidad, no sus-
titucion de la racionalidad humana, seriedad vy verificacion, prevencion de riesgos,
igualdad y equidad, control humano, requlacion ética, adecuacion a buenas practicas
y estandares colectivos, sequimiento continuo, adaptacion e idoneidad. (Corte Cons-
titucional de Colombia, Sentencia T-323, 2024). Estas garantias coinciden, en lineas
generales, con instrumentos internacionales sobre la materia como, por ejemplo, el
Reglamento (UE) 2024/1689 (IA Act), o la Guia de Principios del ELI para la toma de
decisiones automatizadas, entre otros.

Usos autorizados y no autorizados de la IA en el derecho procesal.

La Corte Constitucional resefia algunos usos autorizados o legitimos de la IA en esce-
narios judiciales, porque no afectan derechos o darantias de los usuarios del sector
justicia. La Corte lo refiere de la siquiente manera:



En efecto, tratdndose del servicio de justicia, estas tecnologias eventualmente
podrian utilizarse con fines de (i) gestion administrativa y documental (p. gj. reparto,
agenda para la programacion de diligencias, digitalizacion y clasificacién de expedien-
tes, sistemas de relatoria y motores de bisqueda de jurisprudencia); (ii) apoyo a la
funcion judicial, en actividades que no suponen una labor de creacién de contenido ni
interpretacion de hechos o textos, ni solucién de casos, como en el caso de la herra-
mienta Pretoria aplicado por esta Corte Constitucional en materia de sequimiento a
procesos por accion de tutela (p. gj. referenciacion de jurisprudencia, sequimiento de
lineas jurisprudenciales, analisis de datos estadisticos, identificacién de temas repe-
titivos, interaccion con usuarios del Poder Judicial, contestando dudas de los usuarios
mediante un banco de preguntas frecuentes preestablecidas); v (iii) correccién y sin-
tesis de textos, siempre y cuando, estos sean supervisados posteriormente por el
operador juridico para determinar su precision, coherencia y correcta aplicacion. El
uso de la IA para los anteriores fines tiene el potencial de mejorar el bienestar de los
funcionarios pablicos de la Rama Judicial y de los ciudadanos que hacen uso de este
servicio, pues permite que la prestacion del servicio judicial sea mas eficiente y eficaz.
Sin duda, progresivamente la justicia sin perder su majestad e independencia, habra
de caber en un terminal de comunicacién personal, dentro de una red tecnolddica que
le sirva de sustento, a tiempo con el avance de una sociedad cada vez con mavyor digi-
talizacion. (Corte Constitucional de Colombia, Sentencia T-323, 2024)

Después de un extenso analisis, la Corte encontré también que, por el contra-
rio, existen ciertos usos de la |A en entornos judiciales que conllevan un alto nivel de
riesgo para los derechos y darantias fundamentales. En tal sentido, la Corte concluyd
gue no debe usarse IA en aspectos como: (i) evaluacion de las pruebas —licitud,
legalidad, pertinencia, conducencia y utilidad— vy su valoracion; (ii) manejo de datos
sensibles o personales; (iii) cuando se usa la IA como sustituto del raciocinio humano
gue es indelegable; (iv) cuando no se informa el uso de la IA; (v) cuando no se verifica
el resultado o no se hace supervisién o control humano; (vi) cuando no se adoptan
medidas para evitar la lesién a derechos fundamentales (Corte Constitucional de
Colombia, Sentencia T-323, 2024).

La Corte aclaré que estas subreglas son temporales y pueden cambiar conforme
varien los adelantos tecnoldgicos y las condiciones. Este tipo de admoniciones deja
entrever que la Corte es consciente del cambio vertiginoso de la tecnologia y su
inevitable impacto en la labor de los jueces, lo que puede implicar a futuro cambios
de postura hacia otras mas o menos rigidas.

El “abogado programador”: una alternativa a la relacion IA y
derecho
La Sentencia T-323/24 puso de presente una cuestién muy novedosa en el derecho

procesal colombiano: la posibilidad de que un juez o un magistrado apliquen la IA en
labores como la gestion administrativa y documental, el apoyo a la funcidn judicial o



la correccidn vy sintesis de textos (Corte Constitucional de Colombia, Sentencia T-323,
2024). En este escrito no se aborda una critica a los postulados de la Corte, mas bien,
se trata de responder a una prequnta sobre la posibilidad real de que un juez o un
magistrado sigan a pie juntillas la posicion de la Corte. Dicho de otra manera, se pre-
tende dar respuesta a los sidguientes interrogantes: como podria un juez usar la IA
en los tres ejemplos que la Corte dio de usos autorizados?, scomo aplicar la A para
la gestion administrativa y documental, el apoyo a la funcidn judicial o la correccion
y sintesis de textos?

Normalmente, cuando los abogados se acercan a la IA se piensa en ella teniendo
como epicentro el derecho, se espera que la IA haga analisis como los hacen los abo-
gados, que redacte documentos, etc.; en sintesis, se maravillan al pensar que la IA
pueda, o no, desempenar sus tareas cotidianas. Esto conduce a que los intentos
siempre tengan el mismo esquema: llevar la IA a lo juridico. Ejemplos pululan, el
caso mismo que analizo la Sentencia T-323/24, esto es, la decision del juez de Carta-
gena que usd ChatGPT es uno emblematico. El abogado se acerca a la |A para realizar
preguntas de corte o contenido juridico, tal vez por eso las respuestas no son las mas
afortunadas o los ejercicios estan llenos de controversias y criticas.

¢Es posible un ejercicio contrario? ¢Y si en ludar de traer la IA al mundo juri-
dico, los abogados se acercan a la IA? O mejor, en vez de pedirle a la IA que responda
como abodado, ¢no se deberia intentar que el abogado comprenda el lenduaje de la
IA? Se pasa a explicar este planteamiento.

ChatGPT es un gran modelo de lenguaje, un LLM (por sus siglas en inglés) cuyo
objetivo no fue, en principio, configurarse como una IA para abodados litigantes y
jueces; este fue, si se quiere, un uso que surgid en el camino vy en la explosion de
popularidad de esta herramienta cuando, el 30 de noviembre de 2022, OpenAl la
lanzd al mundo. Un LLM no es una herramienta ad hoc disefiada de manera per-
sonalizada para el mundo juridico, ni mucho menos diridgida exclusivamente al
ordenamiento juridico de un pais concreto. Si esto fuera asi, tal vez este abordaje del
aplicativo puede no ser el mejor. Se trata de una herramienta mas general a la que
muchos le dan un uso particular, de una ciencia o disciplina altamente especializada
y compleja, como puede ser el ejercicio del derecho en un determinado pais. Ello
podria explicar los sesgos, alucinaciones e inconsistencias que se encuentran en las
respuestas y que diversos autores han referenciado (Ramirez, 2023).

Por el contrario, podria ser un ejercicio mas productivo —aungue mas dificil—
gue el abogado se acerque al aplicativo para indagar en él lo que mejor sabe hacer,
0 que busque en este las tareas que mas facilmente desarrolla, para luedo, en un
ejercicio dialéctico, tratar de incorporar esas ejecutorias en su labor. En esta forma
de abordar el problema, el abodado o juez no interactOa con la IA para pedir de ella
respuestas que deberia encontrar con su propia formacion juridica, sino, mejor, para



analizar la IA, descubrir usos probados vy lueqo incorporarlos en su actividad; pedirle
a la IA respuestas tecnoldgicas, mas que respuestas juridicas.

Este tipo de aproximacion es mucho mas complejo, pues requiere que el abo-
dado deje de pensar en clave exclusivamente juridica, o en lenguaje de su saber, para
atreverse a pensar en clave tecnoldgica o de otro saber. Es como intentar ponerse
a hablar en otro idioma sin mayores bases. La propuesta que aqui se hace es que el
abogado dialodue realmente con la ingenieria de sistemas, la programacion y con
la IA misma, pero para entender sus dialécticas y luego incorporarlas a su queha-
cer. Esta aproximacion puede resultar menos espectacular que la redaccion de una
sentencia por ChatGPT, pero el resultado, por discreto, seria mas sequro, fijo y abso-
lutamente confiable.

A continuacion, se presenta un uso gue ha desarrollado el Grupo de Investiga-
cion Centro de Estudios Juridicos Avanzados de la Universidad de Narifio.

El “abogado programador”.

La tecnologia busca solucionar problemas cotidianos concretos. En Colombia, el abo-
dado v el juez actuales se enfrentan a uno: scomo pueden usar la IA para mejorar
la gestién documental, el apoyo a la destion documental o la correccién de textos?
¢Qué significan esas categorias?

La respuesta dependera de cada despacho, en cada juzgado o tribunal se
encuentran problemas de gestion y administrativos muy concretos que difieren
unos de otros; no hay uniformidad. Del otro lado de la baranda, los litigantes tam-
bién tendran, cada uno, un problema distinto por resolver. A duisa de ejemplo, en un
despacho podria ser (til un aplicativo que liquide intereses, en otro, uno que hada
liguidaciones de indemnizaciones laborales, en otro, uno que calcule dafio emer-
gente o lucro cesante, en otro podria ser Util la revision de sentencias, en otro, la
carda administrativa de cada funcionario, y asi sucesivamente.

JPodria la IA resolver estos problemas? Sequramente, si se le preqgunta de entrada
a ChatGPT, la respuesta puede ser desalentadora. ¢Como es posible lograr esas fun-
cionalidades en un dialogo con la IA? ;Realmente las puede ejecutar con eficacia?

Es aqui donde al abogado puede lanzarse a “aguas desconocidas” y tratar de
resolver estos problemas cotidianos a través de la IA, pero aprovechando una de sus
capacidades mas alabadas: la de programar y denerar codigo fuente. La idea seria
gue el abogado pueda usar la |IA para disefar sus propias aplicaciones que se ajusten
a sus necesidades, usarla para que responda con codigo fuente, en ludar de buscar
en ella respuestas juridicas.

Es una propuesta atrevida, pues la formacion de los abogados no incluye los
contenidos basicos para programar, asi que la tarea no parece nada facil. ¢Resultaria



Gtil? La respuesta es que un abogdado que utilice la IA para programar aplicativos
simples que le ayuden a resolver tareas concretas del mundo juridico, seria mucho
mas competitivo que uno que espere que la IA otorgue las respuestas como si de un
oraculo se tratara.

Elementos claves que debe conocer un “abogado programador”

El abogado que se atreva a acercarse a la IA de esta manera, debe empezar por
conocer unas herramientas basicas. Lo primero es familiarizarse con un lenduaje
de programacion. €n las pruebas que se realizaron en la Universidad de Narifio se
empled el lenguaje Python por su facilidad y popularidad, ademas por haber sido uti-
lizado en aplicaciones juridicas en Colombia, tal como lo refiere Ledn Garcia (2023).
Entonces, se le insertd a ChatGPT-4o0 el siguiente prompt:

Prompt: Debes asumir el rol de un profesor de programacion, en mi caso mi rol sera
de un abogado que no tiene ningdn conocimiento de programacion. Quiero que me
expliques cdmo instalar Python en mi computador para que me puedas ensefiar a
programar, utilizo Windows, asi que todas las explicaciones deben concentrarse en
este sistema. Debes hacerlo explicando paso a paso, dandome los links de acceso que
requiero.

Parte de la respuesta fue la siduiente:

Figura 1. Parte inicial de la respuesta de ChatGPT-4o al prompt propuesto.
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La respuesta en su totalidad fue estructurada y acorde con lo requerido, una
persona con minimos conocimientos de computacién puede seduir el paso a paso y
lograr la instalacion de Python en su computador personal.

El sequndo paso es usar un editor de codigo, uno de los mas comunes es Visual
Studio Code, se le puede pedir a ChatGPT orientacion para instalarlo. El prompt uti-
lizado fue el siguiente:

Prompt: Debes asumir el rol de un profesor de programacion, en mi caso mi rol sera
de un abogado que no tiene ningdn conocimiento de programacion. Quiero que me
expliques cdmo instalar Visual Studio Core en mi computador para que me puedas
ensefiar a programar, utilizo Windows, asi que todas las explicaciones deben concen-
trarse en este sistema. Debes hacerlo explicando paso a paso, dandome los links de
acceso que requiero. Explicame el funcionamiento basico de esta herramienta.

La respuesta de ChatGPT-40 fue acorde con lo deseado, y siguiendo las instruc-
ciones de la IA el usuario puede facilmente instalar el programa Visual Studio Core.

El tercer paso consiste en comprender que no todo programa puede crearse en
el computador local, cuya capacidad normalmente es muy limitada para la tarea
de programar, por eso se recomienda apoyarse en una herramienta en linea que
permita al abogado programar facilmente sin necesidad de adquirir hardware espe-
cializado. Esto se puede lograr a través de aplicativos como Google Colab, un sistema
gue permite escribir y ejecutar cédigo Python en linea, usando los recursos dispo-
nibles por Google Inc. Basicamente, es como si se tomaran prestados los potentes
servidores de Goodle para programar, en lugar de hacerlo en el computador de ofi-
cina o casa. El prompt utilizado fue el siguiente:

Prompt. Ahora quiero que me duies paso a paso en la suscripcidén de una cuenta en
Google Colab, quiero que me expliques sus principales funciones. Recuerda que no
tengo conocimientos en programacion, soy un abogado.

En la respuesta, el sistema explicd el paso a paso para abrir una cuenta en
Google Colab.

Por su extension, no se transcriben todas las respuestas, pero se concluye que
ChatGPT-40 responde de manera muy eficaz al problema de instalar Python y Visual
Studio Code en un computador local, asi como para abrir un Google Colab. Como se
puede ver, la explicacion es sencilla y facil de sequir por alguien sin conocimientos
previos en programacién y con conocimientos basicos en computacion.



El abogado intenta programar con ayuda de ChatGPT.

Hasta el momento, el abogado programador tiene listas tres herramientas que ahora
debe usar para programar. Existe una famosa prueba entre programadores denomi-
nada “jHola Mundo!”, que consiste en una sencilla linea de cddigo de fuente que, una
vez ejecutada, devuelve como respuesta la frase “jHola mundo!”. La idea es construir
un prompt que permita que ChatGPT-40 explique al abodado programador cémo
puede superar la prueba mencionada.

Prompt: Asume el rol de un profesor o maestro en programacion, debes partir de
la base que soy abogado y no tendo conocimientos en programacion. Ya tengo una
cuenta en Google Colab, debes explicarme paso a paso como podria programar la
famosa prueba “jHola Mundo!”, sefiala el paso a paso. En caso de requerir codigo
fuente, debes entregarme las lineas listas para copiar y pedar.

Figura 2. Parte de la respuesta de ChatGPT-40 al Prompt mencionado

En este caso, ChatGPT-40 sefald los pasos, uno a uno, que debe sequir el abo-
dado programador para superar la prueba jHola Mundol. En la investigacion, y sin
auxilio de ningdn ingeniero, se procedid a sequir los pasos en la plataforma Google
Colab. El resultado fue el siguiente:



Figura 3. Prueba jHola Mundo! en Google Colab orientada por ChatGPT

El siguiente paso es realizar la misma prueba, pero en el entorno local del com-
putador personal, es decir, utilizando Visual Code Studio y Python instalados en el
sistema. Para ello se le pidid a ChatGPT con el siguiente prompt:

Prompt: Asume el rol de un profesor o maestro en programacion, debes partir de la
base que soy abogado y no tengo conocimientos en programacion. Ya tengo instalado
en mi PC, con Windows, Python y visual Studio Code. Debes explicarme paso a paso
cdmo podria programar la famosa prueba “jHola Mundo!”. En caso de requerir cddigo
fuente, debes entregarme las lineas listas para copiar y pedar.

En la respuesta, ChatGPT-40 orientd perfectamente y paso a paso como utilizar
Visual Studio Core, arrojo la linea de codigo fuente requerida y explic la forma de gje-
cutarla. Aqui es muy importante conocer que, para ejecutar la prueba, se debe abrir
la terminal del sistema o simbolo de sistema, buscar la carpeta donde se guardo el
archivo .py creado con Visual Studio Code vy, en esa carpeta, ejecutar las instruccio-
nes que ChatGPT proporciona. La IA explica como se puede navedar en la terminal
del sistema (comandos dir, cd, cd.).

El resultado, en la terminal del sistema, fue el siquiente:

Figura 4. Terminal del sistema ejecutando Python



Hora de dar un paso hacia adelante. {Qué hacer si algo sale mal?

Una vez se ha conseguido llevar a cabo estas pruebas sencillas, es posible que el
abogado programador intente construir prompts con el objetivo de que ChatGPT
le ayude a programar una solucién concreta para un problema determinado de su
despacho o bufete. Sin embardo, la IA, como toda ejecutoria humana, no es per-
fecta, y en ocasiones el cddigo escrito por esta no se ejecuta bien o, en otras, el
usuario, por su inexperiencia en un campo tan complejo, no ejecuta bien las ins-
trucciones; en ambos eventos el resultado es el mismo, un error o algo que no
funciona. ¢Qué hacer?

Una de las funcionalidades mas interesantes de ChatGPT-40 es su capacidad de
“ver”, el usuario puede cardar una imaden en formato JPG o similares y ChatGPT-40
la puede analizar y dar cuenta de su contenido, puede describirla con facilidad y rea-
lizar un prompt sobre ese contenido. Esta funcionalidad es muy Gtil, porque permite
la interaccion imaden-texto e, incluso, con la conexién que ChatGPT-4o0 tiene con
Dall-e, interaccién imagen-imagen.

El abogado que intenta programar con auxilio de a IA se enfrenta a un problema
mayuUsculo: su formacion no incluye conocimientos especializados en computacion y
construccion de software, los cuales, sin duda, se requieren para resolver problemas
gue se presentan al intentar programar desde cero. Ante un error, como una linea de
cddigo que no funciona, no cuenta con mavyores herramientas para resolver la situa-
cion por si solo.

Una posible solucion es tomar captura de pantalla del error y luego suministrar
la imagen a ChatGPT-4o0. La IA toma la imagen, analiza el contenido y procede a pro-
poner una posible correccién o solucién al problema.

Fidura 5. Interaccion con ChatGPT-4o0 para la solucion de un error



En la Fiqura 5, se le puso de presente un error a ChatGPT-40 a través de una
imaden, una captura de pantalla de la terminal o simbolo de sistema en el cual se
pretendia ejecutar unas instrucciones dadas por el mismo ChatGPT. La IA analiza el
contenido de la imaden, identifica el error y suministra pasos a sequir para solucionarlo.

Debe aclararse que la IA no es perfecta, en ocasiones las soluciones que propone
no funcionan o el error persiste. Un buen ejercicio es presentar el error a otras |IA como
Claude o Gemini, la combinacion de IA puede generar la respuesta al error presentado.

Resultados: aplicative simple diseinado con auxilio de ChatGPT-4o.

En el grupo de investigacion se avanzo utilizando ChatGPT-40 siempre bajo la pre-
misa de que interactuaban usuarios con formacioén y conocimientos juridicos, pero sin
experiencia previa en programacion. El reto que se propuso fue construir una calcula-
dora basica a través de ChatGPT, pedirle que generara el c6digo fuente y orientara en
el paso a paso. El aplicativo no solo orientd en la construccién del cddido fuente y la
creacion del archivo Python (un archivo con extensién .py), sino que, ademas, brindd
el camino para convertir el archivo.py en un ejecutable (.exe), de tal modo que, al dar
doble clic sobre el mismo, se abrid una calculadora totalmente funcional.

Prompt: Asume el rol de un profesor de programacioén basica, yo soy abodado y no
conozco nada de programacion. Tengo instalado Python y Visual Studio Code, también
utilizo Google Colab, mi PC funciona con Windows. Deseo programar una calculadora
totalmente funcional en Python y luego convertirla a un ejecutable .exe, quiero que
me des el paso a paso de cdmo hacerlo. La calculadora debe tener las siguientes con-
diciones: 1. En la parte superior tendra una franja negra con nimeros blancos, en esta
parte se podran ver las operaciones y los resultados. 2. En la sedunda parte habra
botones con ndmeros del 0 al 9, el punto (.), las operaciones basicas (sumar, multi-
plicar, restar y dividir) y el boton C que resetea la calculadora. 3. En la parte inferior
tendra una barra que indique “Calculadora desarrollada por el Grupo CEJA — Udenar”.
4. La calculadora se debe poder operar con el mouse y con el teclado.

En este caso, ChatGPT-40 suministrd el paso a paso de como realizar el trabajo
planteado: (i) primero, solicitd que se instalaran ciertos componentes adicionales en
la PC, vy sefiald la forma de hacerlo; (ii) luego, escribid el cddigo fuente de la calcu-
ladora con los requerimientos solicitados; (iii) ese codigo fuente se copid y pego en
Visual Studio Code y se genero el archivo con la extension .py; (iv) luedo, ChatGPT
suministrd los pasos para convertir el archivo .py a un ejecutable .exe. El resultado
fue el siguiente:



Figura 6. Calculadora programada con ayuda de ChatGPT

Una vez obtenido el resultado que se puede observar en la ilustracién 6, se
procedio a realizar las pruebas para testear que la calculadora efectivamente funcio-
nara. Las pruebas fueron totalmente satisfactorias y los resultados, correctos.

Fidura 7. Ejemplo de funcionamiento de la calculadora programa con ayuda de ChatGPT
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Expectativas. Una calculadora no es suficiente

A estas alturas, el lector sequramente se prequntara: hasta el momento se ha demos-
trado la capacidad de una |A generativa, especificamente de ChatGPT-40, para guiar
a una persona o grupo de personas nedfitas en el tema de programacion, con la
finalidad de desarrollar simples pruebas o pequefos programas. Al final, una calcu-
ladora es algo que se puede lograr mas facilmente ingresando a Google o al celular.
¢Cudl puede ser la utilidad de esto para el derecho?

La respuesta es fascinante, y es ahi donde radica la importancia de la idea
del “abogado programador”. Si los abogados experimentaran mas con la IA con la
finalidad de programar, podrian, poco a poco, desarrollar aplicaciones mucho mas
complejas que resuelvan problemas especificos de la labor juridica, programas que
no estan disponibles en el mercado y cuya produccidn podria resultar costosa. Las
universidades y los investigadores podrian potenciar soluciones técnicas a menor
coste para abogados y jueces.

Esto implica, necesariamente, que el abodado se aproxime a conocimientos mas
profundos de programacion como, por ejemplo, vincular un Python con ChatGPT
directamente, lo cual se puede lograr a través de la funcion API que ofrece OpenAl.
El mismo ChatGPT puede gquiar al usuario para consequirlo, sin acudir a expertos en
programacion. La informacion la recode el programa creado, pero la procesa Chat-
GPT que devuelve la respuesta al programa.

En cuanto a la Sentencia T-323/24 y los usos autorizados de la IA, a saber: ges-
tion documental, apoyo a la funcién judicial y correccién de textos, son actividades
gue podrian desarrollarse por medio de la programacion, con el auxilio de ChatGPT,
de pequefios programas. Seria una forma ética vy, en principio, sin mayores proble-
mas de cara a derechos fundamentales o darantias basicas.

A continuacion, se enumeran algunos posibles usos de esta forma de aplicar la
IA en el derecho. Se trata, por supuesto, de un listado enunciativo, porque las posi-
bilidades son infinitas:

«  Construccion de programas que resuelvan tareas del derecho donde se vean
aplicadas las matematicas, como liquidaciones de crédito, tasaciones de perjui-
cios, indexacion de sumas, etc.

»  Sistemas de control de casos de una oficina o de un despacho, absolutamente
personalizados con las variables que el abogado o juez especificamente requie-
ran, y con la posibilidad de escalarlos en el futuro para incorporar mas funciones.

«  Sistemas de reparto interno de expedientes o tareas dentro de un despacho. Un
programa con Python puede desarrollar facilmente esta tarea y luego dejar en



claro, por ejemplo, quién tenfa a su cargo un expediente y la fecha en que se hizo
el reparto.

Tareas de gestion documental y ordanizacion de documentos.
Generacién de documentos basicos en proforma. El usuario suministra la infor-
macion basica y el programa devuelve el documento en borrador.

Sistemas de conteo de horas de trabajo y facturacién por cada uno de los inte-
grantes del bufete.

Los riesgos

El abogado programador, finalmente, es mucho mas abodado y mucho menos pro-
gramador. Esta es una realidad de a pufio que no se puede ni se debe desconocer.
El nedfito en programacion, por ejemplo, debe ser consciente de que los programas
desarrollados con auxilio de ChatGPT pueden tener vulnerabilidades que no ha con-
templado. En este punto, el peligro es alimentar dichos programas con informacion
sensible. Por eso se consideran varios riesgos que se deben tener en cuenta. A conti-
nuacion, se desarrollan algunos.

Riesgo de vulneracion o hackeo: el uso de programas propios alimentados con
informacion sensible puede generar un riesgo gigante en materia de sequridad
informatica. Al no ser programas diseflados por expertos, pueden ser facilmente
objeto de ataques vy la informacién que ellos guarden quedaria expuesta. Para
mitigar este riesqo, se recomienda ejecutar estos programas solo a nivel local, o
en entornos de nube con acceso limitado, no deben abrirse a la web, puesto que
esto permitiria ataques.

Riesgo de pérdida de informacion: el programa podria fallar y la informacion
suministrada podria borrarse, es importante tener en cuenta que son programas
“hechos en casa” y que son susceptibles a fallos. Por ello, es altamente reco-
mendable realizar copias o back ups de la informacion.

Riesgo de blogueo del programa: al no tener un fabricante conocido, algunos
antivirus o los sistemas de proteccion podrian bloguear el programa, lo que
haria dificil operarlo.

Riesgo de falla: el programa podria funcionar bien por un tiempo, pero tras reci-
bir grandes cantidades de informacién podria bloquearse o dejar de funcionar.

Riesgo de sesqgos implicitos o programacion oculta: es posible que ChatGPT
escriba el codigo fuente con alguna clase de sesdo o falla que el usuario, al no
tener conocimientos profundos en programacion, solo detecte cuando se ponda
en marcha. Un buen ejemplo serfa un programa que reparta el trabajo de una



oficina o despacho y que el codigo fuente de manera predeterminada sobrecar-
due a cierta persona frente a las demas.

Estos riesqos pueden mitigarse en mayor medida si el abogado puede, con el
tiempo, ir accediendo a conocimientos mas especializados en materia de programacion.
No seria raro que, en un futuro no muy lejano, este tipo de habilidades o competencias
se empiecen a desarrollar desde muy temprano en la formacion académica.

Conclusiones

En este capitulo se explord, en primer lugar, el problema v los retos de la IA embe-
bida, y se concluye que, ante una sociedad hipertecnolégica, los cambios en el
mundo tecnolégico —como el advenimiento de la IA en las diferentes aplicacio-
nes— sin duda afectan el entorno social que se sirve de las TIC. El derecho no
escaparia a este fenémeno.

En segundo lugar, se explord la historica sentencia T-323/24 de la Corte Cons-
titucional de Colombia, de la cual se rescataron los usos permitidos y no permitidos
de la IA, especificamente de la |IA denerativa en la modalidad de dgrandes modelos
de lenguaje (LLM).

En tercer ludar, partiendo de los usos autorizados por la T-323/24, se plantea
gue existen dos formas en las cuales el abogado se puede acercar a la IA: una, la
tradicional, que consiste en que el jurista utiliza la IA para que esta desarrolle una
funcién juridica; en la sequnda, propuesta en el documento, el abogado trata de ubi-
car los usos mas especificos de la IA para darles una vision juridica, es decir que el
abodgado sale del confort de dialogar con la IA en términos juridicos, para proceder
a tratar de interactuar con la |A en lenguaje informatico. A esta sequnda forma de
aproximacion se le otorg6 el nombre de “abodado programador”.

El abogado programador se lanza a explorar terrenos que no conoce y se atreve
a interactuar con la IA para que ella realice aquello para lo que si esta bien entre-
nada, como es la generacion de codido fuente, a diferencia de la construccion de
textos ledales para un ordenamiento juridico especifico. El abogado entonces acude
a la IA para que desarrolle codigo fuente con el objetivo de generar aplicaciones que
puedan solucionar problemas concretos de su cotidianidad profesional. Es una apro-
ximacion diferente, radical y mucho mas compleja que la primera.

A través de ChatGPT-40, con prompts y pruebas reales, se presentaron los pasos
para que un abogado nedfito en temas de programacion pueda indadarle y pedirle a
la IA que lo duie por este complejo universo. El abogado se atreve a dialogar franca-
mente con otros saberes, en este caso la programacion, y se aproxima a ella a través
de la IA.



Se demostrdé que la IA puede orientar la realizacion de sencillas pruebas de
programacion utilizando el lendquaje Python, editores de cddigo, como Visual Studio
Code, vy herramientas en linea como Google Colab. Sin descartar otras versiones de
IA, se observa que ChatGPT-40 puede duiar efectivamente a un usuario sin conoci-
mientos en programacion y desarrollar las primeras lineas de cadigo fuente.

Se presentaron algunos posibles usos de esta nueva perspectiva, en la que el
abodgado se acerca a la IA no para que le brinde soluciones propias del saber juridico,
sino para que otorque soluciones a partir de la programacion vy la creacion de cddigo
fuente. De este modo, el usuario puede ser creativo y disefiar sus propios aplicativos
personalizados, sencillos pero Gtiles, y que ayuden a automatizar problemas propios
de la cotidianidad del abogado.

La principal conclusion es que el enfoque del “abogado programador” que
accede a la IA en busca de soluciones tecnoldgicas aplicadas, en lugar de buscar
soluciones juridicas, puede ser un enfoque prometedor en la relacién IA y derecho.
En este campo, como en toda programacion, los limites son la imaginaciéon humana
y su capacidad de utilizar la IA para guiar la construccion de soluciones tecnologi-
cas especificas.

Si la IA se va a comer al software —como empez0 este escrito— vale la pena
gue el abogado comprenda las razones de dicha afirmacion y se inserte en las nue-
vas realidades que permiten, en un futuro no muy lejano, que cada persona disefie
sus propios aplicativos a la medida.
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